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INTRODUCCION.

La Unidad de Informatica y Sistemas, tiene como objetivo proveer vy
promover el uso adecuado de tecnologias y redes de comunicacion,
proporcionando la infraestructura informatica y administrando a través del
personal especializado que brinde apoyo y soluciones oportunas de forma
planificada para los usuarios de las distintas direcciones y dependencias de
la Institucion, se presenta su Plan Anual de Trabajo para el afio 2021,
proponiendo resultados y acciones que contribuyan para alcanzar los
objetivos estratégicos y operativos en apoyo al desarrollo de actividades del
Ministerio de Cultura.

El documento comprende resultados operativos como parte fundamental de
la unidad, de igual forma se incluye la matriz de riesgos y acciones de
contingencia identificadas, finalizando con el cronograma de acciones que

se desarrollara durante el presente aino.
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OBJETIVOS.

A. General
Establecer y definir las acciones que realizara la Unidad de Informatica y
Sistemas durante el afio 2021 y los resultados que se obtendran en apoyo
al cumplimiento de los objetivos institucionales.

B. Especificos

e Adecuar los servicios que ofrece el Ministerio de Cultura para
ponerlos a disposicidon de la poblacién a través de los medios
informaticos con que cuenta la institucion.

e Brindar el servicio de soporte técnico informatico de forma adecuada
y oportuna.

e Mantener la infraestructura de redes de datos sobre los cuales se
proporcionan los servicios de comunicacién de forma segura y
continua.

e Proveer los medios de comunicacion web institucionales necesarios
para la promocion y difusion del quehacer artistico y cultural.

e Mejorar las aplicaciones informaticas implementadas en apoyo a las
necesidades de los usuarios de las dependencias para la prestacion
de los servicios.

o Mantener la infraestructura del centro de datos como componente
indispensable en la prestacién de los servicios informaticos que se
brindan a los usuarios.
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Ill. ELABORACION DE DIAGNOSTICO.

FORTALEZAS OPORTUNIDADES

01 Paises o entidades externas que
realicen donaciones de equipos Yy
licenciamiento de software a través de
convenios de cooperacion.

02 |Instituciones de Educacion Media y
F2 Mantiene un ambiente laboral con buena| Superior, que  proporcionen  recurso
comunicacion y relaciones interpersonales. humano en areas técnicas especializadas
mediante proyectos de servicio social.

03 Aprovechamiento de capacitaciones a
través de la Red de Capacitacion
Gubernamental, Instituciones u
Organizaciones que apoyen con programas
0 convenios para compartir conocimientos,
capacitaciones técnicas y experiencias en
el uso de las tecnologias informaticas.

F1 Posee la infraestructura tecnolégica de
seguridad y comunicaciones necesaria para
prestar servicios informaticos a los usuarios.

F3 Cuenta con personal que posee
conocimientos en las diferentes areas
técnicas para brindar soporte a usuarios y
capacidad de trasladar el conocimiento.

F4 Posee controles administrativos y|04 Aprovechamiento de wuna amplia
herramientas informaticas establecidas para|variedad de herramientas informaticas de
la prestacion de servicios informaticos en la| codigo abierto que estan disponibles para
institucion. uso gratuito.

F5 Posee personal con alto grado de
responsabilidad y compromiso con la
institucion.

05 Aprovechamiento de proyectos de
promocion y difusién de las TIC'S.

06 Asignacion de presupuesto para
adquisiciéon de materiales, repuestos y
F6 Dispone de  conocimientos  y|accesorios que permiten apoyar en tareas
competencias técnicas necesarias para|de soporte técnico a usuarios de la
brindar asesoramiento en proyectos de|institucion y en licencias para el

tecnologia. funcionamiento de la infraestructura que se
adapta a las necesidades para
funcionamiento.

07 Control y visibilidad de las aplicaciones
F7 Mantiene buenas relaciones con otras|desplegadas en el centro de datos
instituciones de gobierno. protegidas por una capa de seguridad
perimetral.

F8 Posee un centro de datos con los equipos
que permiten el alojamiento de aplicaciones
informaticas con su respectiva proteccion y
resguardo.

F9 Dispone de un enfoque de proteccion,

08 Integraciéon de los proyectos de
Tecnologia dentro del marco de |la
normativa de seguridad de la informacion.
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defensa preventiva, activa y pro-activa del
flujo de datos de la institucion.

F10 Servidores de la Infraestructura
tecnoldgica, cuentan con sistemas operativos
actualizados en sus Ultimas versiones
(software libre).

F11 Disposicién de la administracion para
responder a cambios tecnolégicos vy
realizacion de proyectos.

DEBILIDADES

D1 Insuficiente personal técnico informatico

AMENAZAS

A1 Insuficiente asignacion presupuestaria a

para cubrir los puestos de trabajo que las|proyectos de fortalecimiento de
coordinaciones requieren. infraestructura tecnologica.

A2 Falla en los equipos de
D2 Sobrecarga de trabajo para el personal|acondicionamiento ambiental para el
de las diferentes coordinaciones. funcionamiento adecuado del centro de

datos central.

D3 El personal presenta un alto grado de
reincidencia en problemas de salud
derivados del estrés

A3 Usuarios sin adiestramiento en el uso
de tecnologias y servicios brindados.

D4 Prolongados tiempos de atencion a fallas

- . " A4  Falla n | nlaces de
de los requerimientos informaticos de los comunicacic?nes ge i inzztucic'?n -
usuarios de la institucion. ;

D5 Carencia de licencias de programas|A5 Fallas inminentes de los equipos

especializados para areas de seguridad,
monitoreo de servidores y aplicaciones.

informaticos que en su mayoria cumplieron
su vida util.

D6 Falta de recursos economicos para
adquirir licencias de programas de ofimatica
actualizados, de disefio grafico y multimedia
como apoyo a la realizacién de actividades
laborales.

A6 Ataques cibernéticos contra la
infraestructura informatica de seguridad y
comunicaciones de la institucion.

D7 Centro de datos que opera en
condiciones minimas, pero no cumple los
estdndares de acceso a instalaciones,
condiciones  fisicas, eléctricas y de
contingencia.

A7 Catastrofes naturales.

D8 No se tiene acceso a capacitaciones
técnicas informaticas, lo cual limita el
aprovechamiento eficiente de los recursos
tecnoldgicos actuales.

A8 Falta de apoyo sistematico por parte de
instituciones educativas en proporcionar
estudiantes para realizar actividades en
areas técnicas informaticas.
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D9 Carencia de programa para actualizacion
de licencias de sistemas operativos vy
ofimatica de equipos institucionales por falta
de presupuesto para su implementacion.

A9 Insuficiente asignacion presupuestaria a
proyectos de fortalecimiento de
infraestructura tecnolégica.

D10 Limitado apoyo del servicio de
transporte institucional para desplazamiento
a dependencias de usuarios que demandan
asistencia informatica presencial.

A10 Altos costos de la tecnologia.

D11 Alta resistencia al cambio por parte de
los usuarios con las herramientas o
programas con licenciamiento libre.

A11 Redes de comunicaciones externas
inestables.

D12 Documentacién deficiente o des-
actualizada

A12 Equipos informaticos con virus

D13 Dificultad para agilizar los
procedimientos de trabajo dando cumpliendo
con las medidas de bioseguridad para
prevencion contra el COVID-19

A13 Limitados recursos de infraestructura
para la implementacion de nuevas
aplicaciones que demanden capacidad de
almacenamiento y velocidad de
procesamiento.

D14 Monitoreo insuficiente de procesos,
dispositivos y equipos.

D15 Carencia de un espacio y equipo
adecuado para brindar capacitaciones a los
usuarios de la institucion en tematicas de
tecnologia y ofimatica.
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IV. MATRIZ DE RIESGO Y ACCIONES DE CONTINGENCIA.

Riesgos Probabilidad Magnitud  Resultado

de amenaza de daino

Falta de disponibilidad presupuestaria para
ejecucion de actividades y proyectos de
funcionamiento de la infraestructura 4 4 16
informatica bajo responsabilidad de la unidad.

Afectacion en la continuidad de la prestacion
de los servicios informaticos debido a
catastrofes naturales, incendios, siniestros vy
fallas en el suministro eléctrico.

Fallas en el sistema de enfriamiento del centro
de datos.

Falta de presupuesto asignada para el
mantenimiento de la infraestructura 4 4 16
tecnologica.

Fallas en funcionamiento 0o nuevas
necesidades de mejora en las aplicaciones 4 4 16
informaticas o sitios web institucionales.
Imposibilidad de apoyar nuevos proyectos de
desarrollo por la falta de personal y los
problemas de salud recurrentes en el personal
existente ademas de la sobrecarga de trabajo.
Retraso en la cobertura de requerimientos por
aumento de la demanda de servicios debido a 4 4 16
la falta de personal de la unidad.

Fallas en los servicios informaticos debido a
ataques contra la infraestructura tecnolégica 3 4 12
de la institucién.

No proporcionar licencias de software para
solventar necesidades laborales de los

A : ; g 3 4 12
usuarios de equipos informaticos
institucionales.
Retraso en la prestaciéon del servicio de
soporte técnico a usuarios, por falta de apoyo 4 3 12

oportuno del transporte institucional para
desplazamiento hacia las dependencias o




: % + | MINISTERIO
* 2%" | DECULTURA

GOBIERNO DE
EL SALVADOR

debido a los protocolos de bioseguridad
establecidos.

Falta de conocimiento de las dependencias
sobre la plataforma informatica virtual para 3 3 9
capacitaciones al personal de la institucion.

Falta de comunicacién de las redes de datos
de las dependencias debido a fallas en los

A b bkt 2 4 8
enlaces de comunicacién del proveedor de
Internet o de la infraestructura de seguridad.

La matriz se basa en el método de analisis de riesgo, usando la formula del
riesgo:

Riesgo = Probabilidad de amenaza X magnitud de dafio

La matriz toma valores como los siguientes:

1 = Insignificante. 2 = Baja.

3 = Mediana. 4 = Alta.

El riesgo es el producto, de la multiplicacion de la probabilidad de amenaza por
la magnitud de dafio se encuentra en tres rangos de diferentes colores:

o Bajo riesgo = 1 al 6 EOICHNEIE.

e Mediano riesgo = del 8 al 9, color amarrillo.

e Alto riesgo = de 12 al 16, EOIOHION.

»
g9

3
1
1 2 3 4

Probabilidad de Amenaza

Magnitud de Dafio
N
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ACCIONES DE CONTINGENCIA
Riesgos

Falta de disponibilidad
presupuestaria para ejecucién de
actividades y proyectos de
funcionamiento de la infraestructura
informatica bajo responsabilidad de la
unidad.

MINISTERIO
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Acciones contingenciales

Gestionar alternativas financieras para
obtener los recursos informaticos
necesarios en la ejecucion de actividades
y proyectos institucionales.

Afectacion en la continuidad de la
prestacion de los servicios
informaticos debido a catastrofes
naturales, incendios, siniestros vy
fallas en el suministro eléctrico o
pandemia.

Divulgar medidas de prevencion para
buen uso y conservacion de los recursos
informaticos, asi como también Ila
construccion de redes de datos vy
ubicacion de equipos de comunicacion en
lugares aislados del ambiente que pueda
perjudicar el buen funcionamiento de los
mismos.

Administrar  la infraestructura  de
seguridad para posibilitar el acceso
remoto a los recursos informaticos para
el personal en caso de dificultarse la
asistencia fisica del personal a las
oficinas.

Gestionar planes de contingencia para el
restablecimiento de los  servicios
informaticos.

Fallas en el sistema de enfriamiento
del centro de datos.

Implementar un sistema alternativo para

garantizar la disponibilidad de la
infraestructura informatica y evitar la
perdida de informacion y dafio de

equipos informatico.

Falta de presupuesto asignada para
el mantenimiento de la infraestructura
tecnoldgica.

Gestionar con las autoridades asignacion
de presupuesto para asegurar vy
garantizar el funcionamiento optimo de la
infraestructura informatica.

Fallas en funcionamiento o nuevas
necesidades de mejora en las
aplicaciones informaticas
implementadas y  sitios  web

Elaboracion de planificacion para realizar
mejoras a las aplicaciones informaticas
implementadas de forma permanente.
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institucionales.
Imposibilidad de apoyar nuevos

proyectos de desarrollo por la falta de
personal y los problemas de salud
recurrentes en el personal existente
ademas de |la sobrecarga de trabajo.

Fortalecimiento del personal de la unidad
mediante convenios con universidades
para desarrollo de proyectos de
desarrollo o apoyo técnico.

Retraso en la cobertura de
requerimientos por aumento de la
demanda de servicios debido a la
falta de personal de la unidad.

Realizar gestiones ante las autoridades
competentes, para la contratacion de
personal técnico que fortalezca las areas
técnicas de redes de comunicacion vy
soporte informatico.

Gestionar con instituciones educativas
que los estudiantes realicen sus practicas

profesionales para que apoyen en
actividades técnicas de la unidad.
Fallas en los servicios informaticos | Implementar nuevas tecnologias de

debido a ataques de seguridad en los
equipos de la infraestructura
tecnolégica de la institucion.

seguridad de accesos para proteger la
infraestructura tecnolégica del centro de

datos. Oportunidad de implementar
infraestructura  virtual para ampliar
alcance de la proteccion de la
infraestructura  tecnoldégica de la
institucion

No proporcionar licencias de software
para solventar necesidades laborales
de los usuarios de equipos
informaticos institucionales.

Recomendar el gestionar donacion de
licencias de software especializado para
uso en equipos informaticos
institucionales que lo requieran.

Proponer el uso de programas
alternativos para palear las necesidades
de licencias de software.

Retraso en la prestacion del servicio
de soporte técnico a usuarios, por

falta de apoyo oportuno del
transporte institucional para
desplazamiento hacia las

dependencias.

Brindar atencion de requerimientos de
forma remota para los casos en que sea
factible apoyar a los usuarios de forma no
presencial.

Gestionar apoyo de transporte asignado
para cobertura de rutas en jornadas
completas para abarcar la mayor
cantidad de dependencias posibles.
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Falta de conocimiento de Ilas
dependencias sobre la plataforma
informatica virtual para
capacitaciones al personal de la
institucion.

Implementacion de  programa  de
capacitacién a usuarios de la plataforma
de educacion virtual, ademas de
administrar dicha plataforma.

Falta de comunicacién de las redes
de datos de las dependencias debido
a fallas en los enlaces de
comunicacion del proveedor de
Internet o de la infraestructura de
seguridad.

Gestionar con las autoridades asignacion
de presupuesto para asegurar y
garantizar el funcionamiento optimo de la
infraestructura informatica.

Brindar un mantenimiento periddico a las
redes de comunicacion de datos en las
dependencias de la institucion.

Gestionar mejoras en las
especificaciones técnicas en la
contratacién del servicio de enlaces de
comunicaciones con los proveedores.
Concientizar a las autoridades sobre la
importancia de contar con un sitio de
contingencia y mantener un plan de
respaldo sistematico para las
aplicaciones en funcionamiento.
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