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Introduccion

Las tecnologias de la informacion y de la comunicacion (TIC), son aquellas herramientas que se necesitan
para la gestion y transformacion de la informacion y en particular para el uso de computadoras, equipos
electronicos con procesadores y programas; que permiten crear, modificar, trasladar, almacenar,

administrar, proteger y recuperar la informacion.

El presente documento, brinda directrices para regir el uso y administracion de la Tecnologia en el
Ministerio de Vivienda; asimismo se define aspectos generales y en especifico sobre el almacenamiento
de la informacion, software y sistemas de informacion, la seguridad de hardware y de las redes de

comunicaciones.
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Manual de Politicas y Procedimientos de la Unidad de Tecnologias de la
Informacion

Objetivo General

Velar por el cumplimiento de las politicas y procedimientos que garanticen a las diferentes Unidades
Organizativas de Ministerio de Vivienda la continuidad de la atencién a la ciudadania, mediante el
cumplimiento del 6ptimo funcionamiento, maximo aprovechamiento, control y administracion de los

recursos informaticos que utilizan.

Objetivos Especificos

Establecer de forma ordenada los elementos generales, técnicos y operativos orientados a las actividades
de administracion, salvaguarda y mantenimiento de la estabilidad de los sistemas operativos, bases de
datos, hardware, red de datos y demas recursos informaticos, con la finalidad que los usuarios realicen las

operaciones con eficacia y eficiencia.
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Base Legal

o Normas Técnicas de Control Interno Especificas para el Ministerio de Vivienda (NTCIE), Art.
66y 67 Uso de Tecnologias de Informacion y Comunicacion.

Detalle de Procedimientos UTI

A continuacion, se describen los procedimientos establecidos en la Unidad de Tecnologias de la

Informacion, de acuerdo al siguiente listado:

1. Procedimiento de Compra de Equipo Informatico
Procedimiento de Asignacion de Equipo Informatico

Procedimiento Atencién a Solicitudes de Soporte Técnico

S B

Procedimiento Incorporacion de usuarios a la Red Institucional (Internet y Correo electronico)
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UNIDADES DE TECNOLOGIAS DE LA INFORMACION | CODIGO: UTI-
AREA DE REDES, SEGURIDAD Y SOPORTE ARSS-001
TECNICO
DIRECCION ADMINISTRATIVA EDICION: E1
UTI-ARSS-001 COMPRA DE EQUIPO INFORMATICO
ELABORADO POR: REVISADO POR: AUTORIZADO POR:

NOMBRE: | Ing. Catlos Alberto Trigueros

Arq. Alfredo Entique Alfaro

Lic. Berthalicia de Escobar

CARGO:

de la Informacion

Jefe de Unidad de Tecnologfas

Jefe de Unidad de Desarrollo
Institucional

PR

Directora Administrativa

7
FECHA

02 o202

0 LYoo 20

SELLO

Los firmantes se comprometen a divulgar el documento en sus respectivas dreas de trabajo y al uso apropiado del mismo.

Toda mejora al presente documento se canalizard a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision:

I. REGISTRO DE VERSIONES.

FECHA | VERSION

RESPONSABLE (QUIEN

APRUEBA)

DESCRIPCION DE CAMBIGS

Junio 2021 | El

Lic. Berthalicia de Escobar/
Directora Administrativa

Formulacién inicial del procedimiento.
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OBJETIVO.
Documentar los pasos a seguir por la Unidad de Tecnologias de la Informacion (UTT), para realizar
compra de equipo Informatico para el Ministerio de Vivienda; para ello se identifica la necesidad y la

mejor alternativa, se elabora presupuesto y se somete a aprobacion.

IDENTIFICACION DE RIESGOS
e Bajo presupuesto para compra de equipo Informatico.

e Hquipo informatico suministrado por el proveedor no sea acorde a las necesidades
identificadas por la UTT y/o la Unidad solicitante/ requirente

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado en el momento que el Jefe de la Unidad de Tecnologias de la
Informacién considera oportuno, pues todo depende de la fecha en que esta programado en el Plan

Operativo Anual y sobre todo, de la existencia de financiamiento para hacer la inversion requerida.

BASE LEGAL

Notmas Técnicas de Control Interno del MIVI, Art 66 FEl titular a través de la dependencia
competente, establecera el manual de Politicas y procedimientos de las Tecnologias de la
Informacion, que definira los controles aplicables al procesamiento electronico de datos, con el
proposito de salvaguardar el disefio, ciclo de operacion y desarrollo de los sistemas operativos y
equipos tecnologicos.

Los niveles de autoridad, responsabilidad y la separacion de funciones, deben reflejarse en los

permisos de acceso otorgados sobre los sistemas y tecnologia de informacion.

POLITICAS

Todo hardware adquirido, independientemente del proceso (compra, donaciéon o producto de
transferencia de tecnologia), debera ser recibido por la Unidad de Tecnologias de la Informacion,
acompafado de una copia de Acta de Recepcion emitida por el area de Activos Fijos y Suministros
de la Unidad de Setvicios de Administracién y Logistica, quienes verificaran el cumplimiento de las

especificaciones del equipo/ bien recibido.
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VIIL PROCEDIMIENTO.
RESPONSABLE DE LA PASO
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.
. , Gira instrucciones a Coordinador de Area de Redes,
Jete Unidad de Tecnologias de la ; - .
5 01 Seguridad y Soporte Técnico para preparar necesidades de
Informacién SO
compya de hardware y software para la institucion.
Realiza diagnéstico de la situacién actual de equipos e
. ‘ infraestructura de comunicaciones e investiga costos de
Coordinador Area de Redes, ) . e . proe. g i
. T 02 equipos informaticos segun caracteristicas tecnicas y
seguridad y Soporte Técnico LS oy o T .
beneficios que sean idoneos para la institucion. Y remite a
revision del Jefe UTI
. ) Revisa y st cumple con lo requerido elabora solicitud con
Jefe de la Unidad de Tecnologias de Y . P ' . 9 ) i
= 03 sus respectivas especificaciones y traslada a Direccion
la Informacion - y e
Administrativa para autorizacion del proceso de compra
o Ry ) Autoriza para inicio de proceso de adquisicion y remite a
Direccion Administrativa 04 P P d )
Jete UTI
Jefe Unidad de Tecnologias de la
Tnformaciéon 05 Remision de solicitud, especificaciones técnicas y cuadro de
sondeo a Gerencia de adquisiciones y contrataciones
Gerencia de adquisiciones y 06 Ejecuta proceso de contratacion, adjudicacién y remision de
contrataciones orden de compra o contrato,
Genera documentacion para recepcion de los equipos,
! ¢ verifica y si se ha cumplido con las especificaciones
Coordinador Area de Redes, _ e y i b ; P P : Y
07 solicitadas remitiendo la informacioén a la unidad de Activo

seguridad y Soporte Técnico

fijo de la (USAL) para la incorporacion a los activos del
Ministerio de Vivienda.

Fin de procedimiento.
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PROCESO DE COMPRA DE EQUIPO INFORMATICO

JEFE UNIDAD DE
TECNOLOGIA DE
LA INFORMACION

COORDINADOR AREA

DE REDES,
SEGURIDAD Y
SOPORTE TECNICO

GERENCIA DE
ADQUISICIONES Y
CONTRATACIONES

DIRECTORA
ADMINISTRATIVA

Jefe UTI Gira

instrucciones para
preparar necesidades
de compra hardware
software

01

NO
SN
/Revisay\\

,s'l{cumple remit\a\
// solicitud y \

~~ Especificaciones a

—>

|
|
!

PR

Coordinador realiza

A

[ coordinador:relizs |

diagnostico e

investiga costos y

remlte aI

<_ Directora Administrativa
para autorizacién
si no devuelve para
\ correccién

/
03
/L

Jefe

Directora
Administrativa

proceso
04

{ Jefe UTI Remite |
solicitud, i
especificaciones
técnicas a GACI
05

de UTI Genera

w documentacion para
la recepcion de los

equipos

07

————

' Administrador de O.C

|

o

[.GACI realiza proceso] ,.:"‘ o

~.

. de contratacion,
- adjudicaciény
‘remisién de orden;
de compra

P Autoriza el inicio de |

i
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION
AREA DE REDES, SEGURIDAD Y SOPORTE 002

TECNICO

DIRECCION ADMINISTRATIVA

CODIGO: UTI-ARSS -

EDICION: E1

UTI-ARSS -002 ASIGNACION DE EQUIPO INFORMATICO

ELABORADO POR:

REVISADO POR:

AUTORIZADO POR:

NOMBRE:

Ing. Catlos Alberto Trigueros

Atrq. Alfredo Enrique Alfaro

Lic. Berthalicia De Escobar

CARGO:

Jefe de Unidad de Tecnologias
de la Informacién

Institucional

Jefe de Unidad de Desarrollo

Directora Administrativa

FIRMA
il 07 /0 ?‘/Z 02/ o2 )@Su\\‘o w2\ ) A AO\Q\O LON
SELLO

Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado del mismo.
Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision:

I. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
APRUEBA)
Junio 2021 E1 Lic. Berthalicia de Escobar/Directora | Formulacién Inicial del Procedimiento
Administrativa
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II. OBJETIVO.

Documentar los pasos a seguir para asignar equipos informaticos.

1II. IDENTIFICACION DE RIESGOS
®  Que las instalaciones cuenten con la proteccioén eléctrica adecuada.
e Empresa entrega equipos fuera del tiempo establecido.
e Falta de documentacion para recepcion de equipos.

IV. ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando los bienes informaticos han sido recepcionados, y previamente
se ha elaborado el plan de distribucién, de acuerdo a diagnostico realizado por la Unidad de
Tecnologias de la Informacion, coordinado con los directores, gerentes v jefes de las unidades
organizativas, a quienes se les entregara dichos equipos, y la USAL para actualizar los controles de

asignacion de activo fijo de la institucion.

V. BASE LEGAL
Normas Técnicas de Control Interno del MIVIL. Art 66 El titular a través de la dependencia

competente, establecera el manual de politicas y procedimientos de las teenologias de la
informacion, que definira los controles aplicables al procesamiento electrénico de datos, con el
propésito de salvaguardar el disefio, ciclo de operacion y desatrollo de los sistemas operativos y

equipos tecnologicos.

Los niveles de autoridad, responsabilidad y la separacion de funciones, deben reflejarse en los

permisos de acceso otorgados sobre los sistemas y tecnologia de informacion.

VI. POLITICAS

La proteccion fisica de los equipos informaticos corresponde a quienes se les asigna, y corresponde
notificar los movimientos en caso de que existan, a las dependencias correspondientes (Unidad de

Tecnologias de la Informacion, area de activo fijo).
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RESPONSABLE DE LA PASO
DE C D ACTIVIDAD
ACTIVIDAD No. SCRIPCION DE LA Vv
Se elabora plan de distribucién de equipo informatico y se
Cootdinador de Area de Redes, o1 establecen las asignaciones de equipos nuevos,
Seguridad y Soporte Técnico reasignaciones y retiro de equipos, basandose en el
diagnostico. Y remite al Jefe UTT para su autotizacion
: Autoriza la distribucic ipo informatico y trasladz
Jfedella Unidad de Teanblopis de utonza. a d1str1buc}on del equipo 1n orr'nat1co y traslada
0 02 al Coordinador del Area de Redes, Seguridad y Soporte
la Informacion e [
Técnico para continuar el proceso
. : t 1 de ast i¢ i
Chordns ] o e e T i S}e el.abom documento de control de a51gnac1-or1 y se asigna
. Y 03 técnico para la entrega o descargo de los equipos
Seguridad y Soporte Técnico | o
informaticos.
Técnico del Area de Redes, 04 Realiza la entrega del equipo, traslada la informacion y
Seguridad y Soporte técnico configura
Elabora hoja de asignacién de equipo y se solicita la firma
Técnico del Area de Redes, 05 del usuario al que queda asignado el equipo,
Seguridad y Soporte técnico posteriormente lo traslada al Coordinador del Asea de
Redes, Seguridad y Soporte Técnico.
Recibe la hoja de asighacion de equipo e ingresa los datos
en cuadro de inventario de equipos, para actualizarlo, y
Coordinador de Area de Redes, 06 procede a archivar la hoja de asignacién de equipo y
Seguridad y Soporte Técnico remite al Area de Activo fijo copia de asignacién y/o
descargo, para actualizacién de asighaciones en Inventario
general.
Coordinador Area de Redes, 07 Se registra la atencién en cuadro de control, para

Seguridad y Soporte Técnico

monitoreo y seguimiento

Fin de procedimiento.
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=

PROCESO DE ASIGNACION DE EQUIPO INFORMATICO NUEVO

COORDINADOR/
TECNICO AREA DE
REDES, SEGURIDAD Y
SOPORTE TECNICO

JEFE UNIDAD DE
TECNOLOGIA DE
LA INFORMACION

INICIO

Coordinador
elabora Plan de
Distribucion de

equipo informatico
y remite a Jefe UTI
o1

Jefe UTI autoriza Plan de
Distribucion y remite a
coordinador para

Coordinador <i
elabora documento
de control de
asignacion

\

continuar tramite
02

8

03 <

Técnico entrega
equipo traslada la
informacion y lo
configura
o4

Técnico elabora hoja | < . ip

de asignaciéony /

descargo Y remite al .

. Coordinador
05

Coordinador recibe .
.. hoja de asignacién e
ingresa datos en
cuadro de inventario.
Remite copia al Area
de Activos Fijos
06

Coordinador
registra la Atencion
para seguimiento y
control

b 4

C FIN >

i

[
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION | CODIGO: UTI-ARSS -
AREA DE REDES, SEGURIDAD Y SOPORTE 003

TECNICO

DIRECCION ADMINISTRATIVA

EDICION: E1

UTI-ARSS -003 ATENCION A SOLICITUDES DE SOPORTE TECNICO

ELABORADO POR:

REVISADO POR: AUTORIZADO POR:

NOMBRE: | Ing. Catlos Alberto Trigueros

Arq. Alfredo Enrique Alfaro Lic. Berthalicia De Escobar

Jefe de Unidad de Tecnologias

fe de Unidad de Desarroll ) = ]
CARGO: ., JE e. e. gt Directora Administrativa
de la Informacion Institucional
A
FIRMA
FECHA
SELLO

Fecha de la proxima revisién:

I. REGISTRO DE VERSIONES.

FECHA | VERSION

RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
APRUEBA)
Junio 2021 E1l Lic. Berthalicia de Escobar/ Directora | Formulacién de Procedimiento

Administrativa
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II. OBJETIVO.

Documentar los pasos a seguir para atender solicitudes de Soporte Técnico

1. IDENTIFICACION DE RIESGOS

e Equipos informaticos sin mantenimiento preventivo oportuno
e Limitacion de técnicos en el area de Soporte técnico
e No contar que un sistema para la atencién de fallas

IV. ALCANCE DEL PROCEDIMIENTO.

El procedimiento se inicia con la remisiéon de la solicitud emitida por el usuario que solicita la
asistencia, el cargado del Area de Soporte desigha técnico para la atencion de la falla o el
requerimiento, al finalizar el técnico debera informar al encargado del Area de Soporte de la

finalizacién de la atencion

V. BASE LEGAL
Normas Técnicas de Control Interno del MIVL Art 66 El titular a través de la dependencia

competente, establecera el manual de Politicas y procedimientos de las Tecnologias de la
Informacion, que definira los controles aplicables al procesamiento electronico de datos, con el
proposito de salvaguardar el disefio, ciclo de operacion y desarrollo de los sistemas operativos y

equipos tecnologicos.

Los niveles de autoridad, responsabilidad y la separaciéon de funciones, deben reflejarse en los

permisos de acceso otorgados sobre los sistemas y tecnologia de informacion.

VI. POLITICAS

La Unidad de Tecnologias de la Informacién en coordinacion con las Areas de Rede Seguridad y
Soporte Técnico y Area de sistemas y disefio de Pagina Web, seran las responsables de brindar la

atencion, asesotia y supervisién de la atencion de fallas y solicitudes.
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RESPONSABLE DE LA PASO
E CI DE LA ACTIVIDAD
ACTIVIDAD No. DESCRIPCION CTIV
Recibe solicitud de atenciéon por medio de cotteo,
Jefe de la Unidad de Tecnologias de 01 WhatsApp o llamada telefonica indicando la falla o el
la Informacion requerimiento y remite al Coordinador del Area de Redes
Seguridad y Sopotte Técnico
Coordinador de Area de Red BE
oor. ok ey ,e .e 5% 02 Asigna técnico para la atencioén de la falla o requerimiento
Seguridad y Soporte Técnico
Técnico del Area de Redes, 03 Atiende solicitud dando respuesta a la solicitud o
Seguridad y Soporte Técnico requerimiento
Finalizada la atencion se remite correo al usuatio
Técnico del Area de Redes, 04 informandole de lo realizado, informando al coordinador

Seguridad y Soporte Técnico

del Area de Redes, Seguridad y Sopotte Técnico de la
finalizacién del proceso.

Fin de procedimiento.




MINISTERIO DE VIVIENDA
MANUAL DE PROCEDIMIENTOS UTI

VIII.FLUJOGRAMA

PROCESO DE ATENCION A SOLICITUDES DE SOPORTE TECNICO

JEFE UNIDAD DE TECNOLOGIA COORDINADOR/ TECNICO AREA DE
DE LA INFORMACION REDES, SEGURIDAD'Y

SOPORTE TECNICO

{ INICIO

Recibe solicitud y remite al
Coordinador del Area de Redes,
- seguridad y Soporte Técnico para
su atencién
o1

o

v

02

A 4

Técnico atiende resolviendo la
falla o el inconveniente

1N J Finaliza y:re.-mife correo- /
| Coordinador de la
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UNIDAD DE TECNOLOGIAS DE LA INFORMACION
AREA DE REDES, SEGURIDAD Y SOPORTE
TECNICO
DIRECCION ADMINISTRATIVA

CODIGO: UTI-ARSS -
004
EDICION: E1

UTI-ARSS -004 INCORPORACION DE USUARIOS A LA RED INSTITUCIONAL (INTERNET

Y CORREO ELECTRONICO)
ELABORADO POR: REVISADO POR: AUTORIZADO POR:
NOMBRE: | Ing. Carlos Alberto Trigueros Arq. Alfredo Alfaro Lic. Berthalicia De Escobar
CARGO: Jete Unid.a‘d de Tecnologias de la Jefe.Un'idad de Desarrollo Ditectoms Adgsinistativa
Informacion Institucional
FIRMA
FECHA 0 dedobio20)
SELLO
Los firmantes se comprometen a divulgar el documento en sus
Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
Fecha de la proxima revision:

]

. REGISTRO DE VERSIONES.

FECHA | VERSION

RESPONSABLE (QUIEN
APRUEBA)

DESCRIPCION DE CAMBIOS

junio 2021 E1

Lic. Berthalicia de Escobar/ Directora

Administrativa

Formulacion de Procedimiento
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II. OBJETIVO.

Documentar los pasos a seguir para incorporar usuarios a la red institucional del Ministerio de
Vivienda, correspondiente a uso de internet y correo electronico.

III. IDENTIFICACION DE RIESGOS
e Que los Usuarios deben utilizar contrasenas robustas.
¢ No se cuenta con la autorizacién del Director o Jefe de Unidad para la creacidn de las cuentas.
e Limitacion de enlace de red.

IV. ALCANCE DEL PROCEDIMIENTO.
EI procedimiento es iniciado cuando un director, gerente o jefe, autoriza que un usuatio sea
incotporado a la red del MIVI; solicitando dicho servicio a la Unidad de Tecnologfas de la
Informacion, presentando la solicitud de autorizacion, lugar donde se requiete y la petrsona
responsable de la administracion del mismo.

V. BASE LEGAL
Normas Técnicas de Control Interno del MIVI. Art 66 El titular a través de la dependencia
competente, establecera el manual de Politicas y procedimientos de las Tecnologias de la
Informacion, que definira los controles aplicables al procesamiento electronico de datos, con el
proposito de salvaguardar el disefio, ciclo de operacion y desatrollo de los sistemas operativos y
equipos tecnologicos.

Los niveles de autoridad, responsabilidad y la separacion de funciones, deben reflejarse en los
permisos de acceso otorgados sobre los sistemas y tecnologia de informacion.

VI. POLITICAS
La administracion de recursos informaticos de la red del MIVI es responsabilidad de la Unidad de
Tecnologias de la Informacion (UTT). Las funciones de administracién incluyen la administracion de
los Servidores de Internet, Correo Electronico, bases de datos propias del MIVI, supervision del
trafico de la red, la seguridad de accesos a la red y servicios, como dominios, Active Directory,
Servidores WINS, servidores DHCP, los Firewalls, Proxys y/o la instalacion de nuevos enlaces;

hardware de conectividad tales como Hubs, Routers, Switches, o analizadores de protocolos.
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Seguridad y Soporte Técnico

RESPONSABLE DE LA PASO
DE CION DE LA ACTIVIDAD
ACTIVIDAD No. SCRIE
Director, Gerente y Jefes de Unidad solicitan la
incorporacién a la red, internet y creacién de correo
Jefe de la Unidad de Tecnologias de o1 electrénico institucional, por medio de correo, llamada
la Informacion telefonica o WhatsApp. Jefe UTT asigna al Coordinador
del Area de Redes Seguridad y Soporte Técnico para la
atencion de la solicitud
Coptdinadat dovhrenda Rerlss, Reah'za.la creaci(').n de usuatios d'e’red y corr.eo con, su.s
: iy 02 respectivos permisos de navegacién y margina al técnico
Seguridad y Soporte Técnico ; ) g
para realizar la configuracion respectiva
Técnico de Area de Redes, 03 Realiza las configuraciones de correo e incorporacion a la
Seguridad y Soporte Técnico red
Técnico de Area de Redes, 04 Notifica que se atendié el requerimiento y completa los

espacios de la solicitud.

Fin de procedimiento.
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PROCESO INCORPORACION DE USUARIO A LA RED INSTITUCIONAL
(INTERNET, CORREO ELECTRONICO)

JEFE UNIDAD DE TECNOLOGIA
DE LA INFORMACION

COORDINADOR/TECNICO AREA DE
REDES, SEGURIDAD Y
SOPORTE TECNICO

INICIO

Recibe solicitud y Margina al
| Coordinador del Area de Redes,
| Seguridad y Soporte Técnico para
l su atencion
01

Creacién de usuario dered y
correo e internet y asigna al
técnico para la configuracién
respectiva
02

v

Sauar’

Técnico realiza la cconfiguracion
de usuario de red, correo e
internet
03

[ Técnico notifica que se atendidé el |
| requerimiento y completa
} espacios de la solicitud

04

|
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VIGENCIA DEL MANUAL

El presente Manual de procedimientos de la Unidad de Tecnologias de la Informacion, entrara en vigencia a
partir del mes de junio de 2021.

APROBACION DEL MANUAL

Para todo cambio que se deba realizar en el presente manual, serd la Unidad de Tecnologias de la Informacién
junto con la Unidad de Desarrollo Institucional, previa aprobacion de la Direccion Administrativa, quienes
someteran a consideracion del Titular de la institucion las actualizaciones, modificaciones y/o anulaciones
que cumplan con los procedimientos establecidos pata dichos efectos.
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