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T; OBJETIVOS

Establecer Politicas y estindares de aplicacién a las Tecnologias de la Informacién y Gestién Informitica del
Ministerio de Vivienda, con el objetivo de optimizar los recursos tecnoldgicos e identificar los mecanismos de

desarrollo para el efectivo uso institucional.

El documento define Politicas y estindares de Gestiéon Informitica que deberdn aplicarse de manera obligatoria
en todas las dependencias del Ministerio, para el buen uso de los equipos, aplicaciones y servicios informaticos

institucionales.

11, BASE LEGAL

v" Normas Técnicas de Control Interno Especificas del Ministerio de Vivienda, Art. 68, Controles
Generales.
v Reglamento para el uso y control de las Tecnologias de Informacién y comunicacién en las entidades

de sector publico.

II1. POLITICAS

O La Unidad de tecnologias de la informacién, es la encargada de identificar las necesidades y
requerimientos tecnoldgicos dentro de la institucién.

O La Unidad de Tecnologias de la Informacién, implementard mecanismos que aseguren que los sistemas
de informacién sean seguros, eficientes y econémicos, disminuyendo el riesgo de un mal uso de los

mismos.

IV. POLITICAS GENERALES DE ADMINISTRACION

La modernizacién del Estado requiere del uso eficiente de la tecnologia sabiendo que la informacién en el Sector
Pablico es una herramienta estratégica para mejorar el desempeno y aprovechamiento de los recursos, asi como
para apoyar las acciones que se realicen para atender los retos de equidad y calidad de los servicios que proporciona

el Ministerio de Vivienda.

La administracién de recursos informiticos de la red del MIVI es responsabilidad de la Unidad de Tecnologias

de la Informacién (UTI). Las funciones de administracién incluyen la administracién de los Servidores de




Internet, Correo Electrénico, Bases de Datos propias del MIVI, supervisién del trafico de la red, la seguridad de
accesos a la red y servicios, como Dominios, Active Directory, Servidores WINS, servidores DHCP, los
Firewalls, Proxys y/o la instalacién de nuevos enlaces; hardware de conectividad tales como Hubs, Routers,

Switches, o analizadores de protocolos.

La Unidad de Tecnologias de la Informacién UTI, puede previo conocimiento de la Direccién Administrativa,

quitar de la red y confiscar sin advertencia cualquier dispositivo sospechoso de violacidon de esta politica.

Cada una de las actividades y proyectos relacionados a la Unidad de Tecnologias de la Informacién que requieren
la adquisicion o contrataciéon de un bien o servicio estara sujeto a la disponibilidad presupuestaria y a los recursos

de equipo tecnoldgico y de personal.

HARDWARE

De la Adquisicion de Equipo Informatico

e La Unidad de tecnologias de la Informacién velard para que el hardware de la institucion este acorde al
buen funcionamiento de los software que utilizan los empleados del MIVI; para tal efecto, validara las
especificaciones técnicas de los equipos para que la institucidn cuente con dispositivos de tecnologia que
agilicen los procesos internos del MIVI.

e Todo jefe de Unidad Organizacional que detecte necesidades especificas de adquisiciéon de hardware,
haré la consulta a la Unidad de Tecnologias de la Informacién para que a través de ésta se valide dicha
necesidad y se hagan las consolidaciones necesarias, si es el caso, y luego continuar con los
procedimientos de compras establecidos por la Gerencia de Adquisiciones y Contrataciones Institucional
GACI, segiin especificaciones técnicas validadas por la Unidad de Tecnologias de la Informacion.

e  Todo hardware adquirido, independientemente del proceso utilizado (compra, donacién o producto de
transferencia de tecnologia), deberd ser recibido por la Unidad de Tecnologias de la Informacién
acompafiado de una copia de Acta de Recepcién emitida por el drea de Activo Fijo de la Unidad de

Servicios de Administracién y Logistica.

De la Instalacién de Equipo Informatico

e Todo el equipo informitico (computadoras, accesorios, etc.), que esté o sea conectado a la Red de
Datos del MIVI, o aquel que en forma auténoma se tenga y que sea propiedad de la institucién debe de
sujetarse a lo establecido por esta unidad.

e La Unidad de Tecnologias de la Informacién solicitard a la unidad encargada del control de Activos

Fijos del MIVI el registro de todos los equipos informiticos que sean propiedad de la institucién.




El equipo de la institucién que sea de propdsito especifico y tenga una mision critica asignada, requiere
estar ubicado en un drea que cumpla con los requerimientos de: seguridad fisica, condiciones
ambientales, alimentacién eléctrica y su acceso a la red de datos del MIVI.

La proteccién fisica de los equipos informiticos corresponde a quienes en un principio se les asigna, y
corresponde notificar los movimientos en caso de que existan, a las autoridades correspondientes
(Unidad de Tecnologias de la Informacién, Activos Fijos).

Todos los Directores, Gerentes o Jefes de Area del MIVI deberén notificar a la Unidad de Tecnologias
de la Informacién el ingreso de cualquier equipo informatico que no es propiedad del MIVI y que va

hacer utilizado en la red de la Institucién.

Del Mantenimiento de Equipo Informdtico

Corresponde a la Unidad de Tecnologias de la Informacién, la realizacién del mantenimiento
preventivo y correctivo de los equipos.

La Unidad de Tecnologias de la Informacién deberd elaborar plan de mantenimiento de los equipos
informiticos pertenecientes al Ministerio de Vivienda.

En el caso de los equipos se les realice mantenimientos preventivos o correctivos por terceros, la
coordinacidn al respecto serd responsabilidad de la Unidad de Tecnologias de la Informacién.

Se autorizard el mantenimiento preventivo y correctivo de bienes que sean propiedad del MIVL

De la Reubicacion del Equipo Informadtico.

Todos los Directores, Gerentes o Jefes de Area del MIVI deberin solicitar a la Unidad de Tecnologias
de la Informacién reubicacidn, reasignacién, y todo aquello que implique ubicacién de los equipos
informaticos.

En caso de existir movimientos (reasignacion, traslado) de equipos de informatica (computadoras,
impresores, monitores, baterias de respaldo y otros), la Unidad de Tecnologias de la Informacién
notificard a la unidad encargada del control de Activos Fijos del MIVI los cambios realizados.

El equipo de informatica a reubicar o trasladar sea de cualquier Direccién, Gerencia y Unidad se hara
con autorizacién previa de la Direccién Administrativa y con visto bueno de la Unidad de Tecnologias

de la Informacién.

Del control de accesos

L.

Del Acceso a Areas Criticas, bajo el control de la Unidad de Tecnologfas de la Informacién
La Unidad de Tecnologias de la Informacién debera proveer de la infraestructura de seguridad requerida

con base en los requerimientos especificos de cada area.




e Elacceso de personal se llevard acabo de acuerdo a las normas y procedimientos que dicta la Unidad de
Tecnologias de la Informacion.
Bajo condiciones de emergencia o de situaciones de urgencia manifestadas, el acceso al area de servicio

critico estard sujeto a las que especifiquen las autoridades superiores de la institucion.

Del control de acceso al equipo informadtico.

e Todos y cada uno de los equipos son asignados a un responsable, por lo que es de su competencia la
proteccién y hacer buen uso de los mismos.

e Las dreas donde se tiene equipo de propdsito general cuya misidén es critica estardn sujetas a los
requerimientos que la Unidad de Tecnologias de la Informacién dicte.

e Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, la Unidad de
Tecnologias de la Informacidn tiene la facultad de acceder a cualquier equipo informatico que no esté

bajo su supervision.

Del Control de Acceso Local a la Red.

o El Area de Redes, Seguridad y Soporte Técnico de la Unidad de Tecnologias de la Informacién es
responsable de proporcionar a los usuarios el acceso a los recursos informaticos.

e La Unidad de Tecnologias de la Informacién es la responsable de difundir las Politicas para el uso de la
Red-MIVI y de vigilar su cumplimiento.

e Elacceso a equipo especializado de tecnologia (servidores, enrutadores, bases de datos, Switch, Racks,
etc.) conectado a la red es administrado por la Unidad de Tecnologias de la Informacién.

e Todo el equipo informitico que esté conectado a la Red de Datos o aquellas que en forma auténoma
se tengan y que sean propiedad de la institucién, debe de sujetarse a los procedimientos de acceso que

emite la Unidad de Tecnologias de la Informacion.

Del Control de Acceso Remoto.

e La Unidad de Tecnologias de la Informacién es la responsable de proporcionar el servicio de acceso
remoto y las normas de acceso a los recursos informaticos disponibles.

e Para el caso especial de los recursos de accesos remotos a terceros deberdn ser autorizados por la
Direccién Administrativa del Ministerio de Vivienda.

e El acceso remoto que realicen personas ajenas a la instituciéon deberd cumplir las normas que emite la

Unidad de Tecnologias de la Informacién.




De acceso a los Aplicaciones o Sistemas de Control Interno.

e  Tendrd acceso a los sistemas o aplicativos de control solo el personal del MIVI que cuente con un
usuario y contraseiia y que el Director, Gerente o Jefe de Unidad haya autorizado.

e El manejo de informacién que se considere de uso restringido deberd ser instalada Ginicamente en
usuarios autorizados por las autoridades superiores del MIVI con el objeto de garantizar su integridad.

o Lainstalacién y uso de los sistemas de informacién se rigen por las politicas y procedimientos establecidos
por la Unidad de Tecnologias de la Informacién. Los servidores de bases de datos son dedicados, por lo
que se prohiben los accesos de cualquiera, excepto para el personal del departamento de Informatica
autorizado por el Jefe de la Unidad de Tecnologias de la Informacién de la misma unidad.

e El control de acceso a cada sistema de informacién (aplicacidén) serd determinado por la unidad
responsable de generar y procesar los datos involucrados.

SOFTWARE

De la adquisicion de software.

La Unidad de Tecnologias de la Informacién propondri los procesos para adquisicién de programas con
licencia, con base a la disponibilidad presupuestaria asignada a la UTL.

Del presupuesto que se le otorga a las diferentes areas del MIVI una cantidad deberd ser aplicada para la
adquisicién de software con licencia.

Corresponderd a la Unidad de Tecnologias de la Informacién emitir las normas para el tipo de
licenciamiento, cobertura, transferibilidad, certificacién y vigencia.

De acuerdo a los objetivos de la Unidad de Tecnologias de la Informacién debera respaldar la adquisicién
y asesoramiento en cuanto a software de Gltima versién.

La Unidad de Tecnologias de la Informacién autorizara la instalacién de software de dominio ptblico

que provenga de sitios oficiales y seguros.

De la instalacion de software.

Corresponde a la Unidad de Tecnologias de la Informacién a través del Area de Redes, Seguridad y
Soporte Técnico emitir las normas y procedimientos para la instalacién y supervisién del software basico
para cualquier tipo de equipo.

En los equipos tecnoldgicos Ginicamente se permitird la instalacién de software con licenciamiento
apropiado y de acuerdo al cumplimiento de la ley de la propiedad intelectual.

La Unidad de Tecnologias de la Informacién en coordinacién con las Areas de Redes, Seguridad y
Soporte Técnico y de Desarrollo de Sistemas y Diseio Web, serdn las responsables de brindar asesoria

y supervisién para la instalacién de software informatico.




Con el propésito de proteger la integridad de los sistemas informdticos y de telecomunicaciones, es
imprescindible que todos y cada uno de los equipos involucrados dispongan del acceso al dominio del
Ministerio de Vivienda y de software de seguridad (antivirus, actualizacion, parches de seguridad,
privilegios de acceso, y otros que se apliquen).

El software que desde el punto de vista de la Unidad de Tecnologias de la Informacién pudiera poner
en riesgo los recursos de la institucién, no serd instalado en ningin equipo.

La proteccién logica de los sistemas corresponde a quienes en un principio se les asigna y les compete

notificar cualquier inconsistencia a la Unidad de Tecnologias de la Informacion.

De la actualizacion del software.

La adquisicién y actualizacién de software para equipo especializado informitico y de
telecomunicaciones se llevara a cabo de acuerdo a programacién propuesta por la Unidad de Tecnologias
de la Informacién Institucional siempre que sea necesario.

Corresponde a la Unidad de Tecnologias de la Informacién gestionar cualquier adquisicién y
actualizacién del software y tramitar el visto bueno de la Direccién Administrativa

Las actualizaciones del software de uso comn o més especializado se llevardn a cabo de acuerdo al plan

operativo anual de la UTIL.

Del inventario de software instalado.

La Unidad de Tecnologias de la Informacién través del Area de Redes, Seguridad y Soporte Técnico
es la responsable de realizar revisiones periddicas para asegurar que sélo licencias autorizadas esté instalada
en las computadoras de la institucién.

Corresponderi a la Unidad de Tecnologias de la Informacién, a través del Area de Redes, Seguridad y
Soporte Técnico, programar y notificar las visitas para realizar la revisién y el levantamiento de

inventario de software instalado en los equipos informaticos.

Del software propiedad de la institucion.

Todo software adquirido por la institucién sea por compra, donacién o cesién es propiedad de la
institucién y mantendra los derechos que la ley de propiedad intelectual le confiera.

La Unidad de Tecnologias de la Informacion en coordinacién con el drea de Activos Fijos y Suministros
de la institucién deberi tener un registro de todos los Software propiedad MIVI.

Todos los sistemas desarrollados o adquiridos a través de los recursos del MIVI, se mantendrin como

propiedad de la institucién respetando la propiedad intelectual del mismo.




e Los datos, las bases de datos, la informacién generada por el personal, que residen en los servidores
deben estar resguardados en medios electrénicos y bajo la responsabilidad de la Unidad de Tecnologias
de la Informacién.

e  Corresponderi a la Unidad de Tecnologias de la Informacién promover y difundir los mecanismos de
respaldo y salvaguarda de los datos, asi como los sistemas desarrollados por la Area de Desarrollo de

Sistemas.

Sobre el uso de software libre o versién de prueba.

e  Cualquier software libre o versiones de prueba que requiera ser instalado en los equipos institucionales
debera ser evaluado por la Unidad de Tecnologias de la Informacién Institucional.

e  Sila Unidad organizativa que estd realizando las pruebas del software ha considerado la adquisicién de
dicho software, debera solicitar a la UTI la validacion sobre aspectos técnicos y de seguridad para el uso
institucional.

e Todo el software propiedad de la institucién (libre o bajo licencia) debera ser usado exclusivamente para

asuntos relacionados con las actividades del Ministerio.

INFRAESTRUCTURA FiSICA

La Unidad de Tecnologias de la Informacién Institucional en coordinacién con la Unidad de Servicios de

Administracién y Logistica velard porque la infraestructura se mantenga de acuerdo a las politicas siguientes:

o En caso de emergencia, es necesario que la UTI realice copias de respaldo y que estas se resguarden en
medios electrénicos virtuales.

e La Unidad de Tecnologias de la Informacién gestionard a través de la Direccién Administrativa la
instalacién de extintores (diéxido de carbono o un agente halogenado para la proteccién de los equipos
electronicos) para las 4reas de distribucién de red ubicadas en cada médulo y el centro de
telecomunicaciones.

e  Se debe contar con un aire acondicionado Gnico y un termostato electrénico que permita el control y
monitoreo de la temperatura en el centro de telecomunicaciones, a fin de conocer con exactitud la
temperatura del sitio para hacer las correcciones del caso.

e Lalimpieza debe ser diaria, evitando la papeleria u otros articulos innecesarios.

e Se prohibe fumar en las oficinas, a fin de prevenir un incendio. Deben existir detectores de humo en
todos los médulos del Ministerio.

e Todo el Sistema Eléctrico debe ser disefiado con el tipo de cable adecuado, centralizando todas las
conexiones en un tablero de seguridad. Los cables eléctricos se ubican en las partes bajas, y los cables

de sefal de informacién seran aéreos.




e La corriente eléctrica que llega de las distribuidoras de electricidad nacionales, de ben pasar por un
transformador central y luego llegar al UPS, el cual deba de abastecer de energia a los equipos de
comunicacién de la Institucion.

e  Para evitar riesgos de inundaciones, las instalaciones de la UTI no deben estar ubicadas cerca de tuberias
de agua ni los techos deben tener goteras. Contra las tormentas eléctricas, se debe contar con las
instalaciones necesarias que protejan el equipo y el software de riesgos de rayos, cualquier descarga
eléctrica o variaciones de voltajes.

e Las instalaciones que alberguen equipo informatico deberin estar correctamente polarizadas, y unidas
entre si para efecto de garantizar una red de polarizacién efectiva.

e La autorizacidén para el acceso del personal técnico ajeno a la institucion al espacio de equipamiento de
conectividad y a los servicios fisicos y virtuales de datos debe ser gestionada con el coordinador del Area
de Soporte Técnico y Redes de UTIL.

e Los usuarios internos como personal de activo fijo y técnicos ajenos a la institucién no pueden acceder
a ningln recurso informatico hasta que sean debidamente autorizados.

e Laautorizaciéon de acceso a los recursos es exclusiva del usuario al que le es asignada y no es transferible

a otros usuarios o dispositivos.

POLITICAS DE USO DE LA RED LOCAL E INTERNET

Esta politica pretende garantizar el uso adecuado la red local e Internet para optimizar los recursos e informacién
necesarios para el desarrollo de las actividades y proyectos institucionales. Por lo que la UTI y el equipo
responsable para la administracién de la seguridad informatica, red local e Internet pueden establecer politicas de

aAcceso a estos recursos.

Los usuarios deberin abstenerse de:

e  Visitar sitios de Internet cuyo contenido sea ilegal, obsceno u ofensivo.

e Realizar instalaciones de accesos no autorizado, ya sea por Conmutacién Telefonica (Dial-Up)
o Conexién Dedicada (Red Lan), debido al riesgo implicito de intrusién o infeccién.

e  Usar programas o aplicaciones potencialmente peligrosas para el rendimiento de la red, tales como uso
inadecuado de servicios de mensajeria instantinea ptablica (Messenger y variaciones), asi como gestores
de descarga Peer to Peer o basados en redes Gnutella (Ka zaan, Limew ire, Edonkay, etc.) debido
al detrimento causado en la red.

e  Subir (upload), Descargar (download), o transmitir software o cualquier material protegido por

derechos de autor perteneciente la Institucién o terceros sin previa autorizacién de la UTI.
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POLITICAS DE CONTROL Y ADMINISTRACION DE LA BASE DE DATOS Y
USUARIOS DE LOS SISTEMAS DE INFORMACION

Base de datos

10.

La administracién de la base de datos estard bajo el resguardo del administrador de base de datos de la
Unidad de Tecnologias de la Informacién.

Las bases de datos se administraran por el coordinador de base de datos de la Unidad de Tecnologias de
la Informacién, bajo MySQL y seran alojados en la infraestructura del MIVI

La gestién de base de datos se realizard de manera conjunta con el equipo de desarrollo y a los sistemas
o aplicaciones que lo requieran. La solicitud de creacién, administracién o mantenimiento ser realizada
por el coordinador de desarrollo.

El nombre de las bases de datos estard asociado al servicio/aplicacién (SGACI_db) y deberi contar con
una contrasefa con los siguientes criterios: minimo de 12 caracteres, maytsculas, mintsculas, niimeros
y caracteres especiales.

La gestién de usuarios y privilegios para el uso y administracién de las bases de datos es responsabilidad
de la Unidad de Tecnologias de la Informacidn, estas se asignarin con base a la necesidad y al sistema
relacionado.

Las credenciales para los deberan cumplir con los siguientes criterios: un nombre relacionado al usuario:
jperez (Juan Pérez) y la contrasefla con estindares de seguridad con un minimo de 12 caracteres,
mayusculas, mintsculas, nimeros y caracteres especiales.

El usuario root y su contrasefa estaran bajo el resguardo del administrador de las bases de datos.

El administrador de las bases de datos deberi realizar un inventario periédico de las bases de datos,
usuarios y sus privilegios, y deberd proceder a la baja de las bases de datos y los usuarios que no requieran
el acceso.

El administrador de la base de datos de manera conjunta con el equipo de desarrollo realizard
mantenimiento preventivo de manera periddica y la actualizacién de configuraciones cuando se
requieran con el fin de garantizar la estabilidad y rendimiento de las bases de datos.

Se deberi realizar un respaldo periddico de la base de datos y los archivos de configuracién, estos
respaldos serdn alojados en una instancia diferente al administrador de base de datos.

Gestion de usuarios

La gestion de usuarios para los servicios web y los sistemas del MIVI son responsabilidad de la Unidad de

Tecnologias de la Informacion.

La unidad solicitante debe requerir a la Unidad de Tecnologias de la informacién la creacion,
actualizacién, suspension o baja de un usuario.

Las credenciales de usuario se deben generar con los siguientes criterios: nombre de usuario con el
primer nombre y primer apellido del usuario (juan.perez) y la contrasefia deberd contar con un minimo
de 12 caracteres, maytsculas, mintsculas, nimeros y caracteres especiales (Jp3r3z!.21@n).

Las credenciales generadas por la UTI son de uso temporal y el usuario deberd actualizar la contrasefia
en el primer inicio de sesién. La UTI no resguardard ningtn tipo de contrasefia de servicio web o
sistema del MIVI.

La asignacién de usuario y rol se basard en la solicitud realizada por la Unidad solicitante y el servicio
web o sistema correspondiente.

En los casos de destitucién o renuncia del personal, la UTI procederi a la suspensién del usuario en el
servicio web o sistema, luego de recibir la notificacién correspondiente.
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6. La UTI debe realizar un inventario periédico de los usuarios por cada servicio web o sistema

POLITICA PARA RESPALDOS Y RECUPERACION DE INFORMACION

La Unidad de Tecnologias de la Informacion establece las siguientes politicas para el resguardo y recuperaciéon de

la informacién relacionada a las actividades y proyectos institucionales que desarrolla el personal del MIVI.

1. La Unidad de Tecnologias de la Informacién es responsable de establecer los criterios para el resguardo
y recuperacién de la informacién institucional. Los procesos para el respaldo y restauracion de la
informacién se realizarfan con base a los recursos y servicios disponibles en el MIVI.

2. Es responsabilidad del personal que cuente con equipo informitico asignado (escritorio o portatil)
almacenar en la carpeta C:\Users \ nombre . usuario \ Documents (C:\ Usuarios\ nombre. usuario \
Documentos) la informacién relacionada las actividades y proyectos institucionales. La ubicaciéon de
almacenamiento de informacién institucional puede cambiar con base a los lineamientos institucionales
que emita el Area de Gestion Documental y Archivo.

3. La Unidad de Tecnologias de la Informacién realizard un respaldo de manera peridédica a la informacién
almacenada en los equipos institucionales en la carpeta C:\Users\nombre.usuario\Documents
(C:\Usuarios\nombre.usuario\Documentos). El respaldo no incluye otras carpetas y archivos ajenos a
las labores institucionales, por ejemplo: musica, imdgenes, videos y documentos personales. Los tiempos
para realizar el respaldo de informacién pueden variar con base al volumen de informacion.

4. La UTI realizara los procesos correspondientes para la recuperacién de la informacién, esta recuperacién
incluye Gnicamente la carpeta C:\Users\nombre.usuario\Documents
(C:\Usuarios\nombre.usuario\Documentos). Los tiempos de restauracién de informacién pueden
variar con base al volumen de informacién.

5. La UTI brindari la asistencia para la recuperacién de informacién con base a la solicitud del usuario del
equipo.

POLITICA PARA LA PREVENCION, DETECCION Y ELIMINACION DE
SOFTWARE MALICIOSO

1. La Unidad de Tecnologias de la Informacién es responsable de brindar seguridad en los servicios y
equipos del MIVI

2. Todos los equipos informiticos (escritorio o portatil) contardn con un software antivirus corporativo y
bajo licencia para reducir el riesgo de pérdida de la informacién o dafio del equipo.

3. La UTI realizari la configuracién correspondiente en el software antivirus y el equipo de seguridad,
incluyendo politicas de acceso y navegacion, uso de programas y dispositivos USB.

4. La UTI programari tareas de actualizacién automitica del software antivirus y un anlisis de los equipos
para reducir el riesgo de contaminacién o vulneracion.

5. El usuario es responsable de notificar a la UTT sobre cualquier sospecha de vulnerabilidad en el equipo
0 conexién a servicios web.

6. Si un equipo (escritorio o portatil) se encuentra comprometido por un programa malicioso, la UTI
procedera a desconectar el equipo de la red local y los servicios web institucionales para reducir la

12



10.
11.

12.

contaminacién a nivel institucional. Luego se realizard un examen en el equipo y se eliminard cualquier
software malicioso.

En los casos que el sistema operativo del equipo se vea afectado por un software malicioso, la UTI
realizard los procesos correspondientes para respaldar la informacién, instalar nuevamente el sistema
operativo y sus aplicaciones y luego el almacenamiento del respaldo realizado.

La UTI serd la responsable de brindar seguridad por medio de un equipo de seguridad perimetral
(cortafuego) para reducir el riesgo de vulnerabilidad en la red local (interna), la conectividad y servicios
web del MIVI.

Si el equipo de seguridad perimetral requiere licenciamiento, la UTI realizardi las gestiones
correspondientes para mantener actualizado el servicio y la licencia correspondiente.

Los accesos a la red local y servicios web estin asociados al usuario y rol que se ha asignado.

La UTTI creara las politicas de navegaciéon que considere necesaria para reducir el riesgo de acceso de
terceros o contaminacién de los equipos o la red local, entre las politicas se encuentran: bloqueo de
redes sociales, descarga p2p, sitios de contenido explicito, puertos/protocolos de red que no se utilice
en nuestros servicios web o sistemas, entre otros que comprometan la seguridad y la estabilidad de los
servicios institucionales del MIVI.

La UTI deberd mantener un registro de los incidentes relacionados a la seguridad de la informacion.

13
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Procedimiento mantenimiento preventivo de equipo informatico

RESPONSABLE DE LA
ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD
Coordinador del Area de Soporte 01 Presenta plan de mantenimiento preventivo a Jefe Unidad de Tecnologias
Técnico y Redes de la Informacién para su respectiva revisién y aprobacion.
Jefe Unidad de Tecrnologias de la 35 Gestiona los recursos la compra de herramieritas e insumos informaticos
Informacién para realizar el mantenimiento
Coordinador del Area de Soporte o3 Elabora cronograma de mantenimientos y se remite para visto bueno del
Técnico y Redes Jefe Unidad de Tecnclogias de la Informacién.
Revisa Cronograma y si esta de acuerdo Autoriza y remite a Coordinador
Jefe Unidad de Tecnologias de la o del Area de Soporte Técnico y Redes para proceder con el mantenimiento
Informacién de equipos informéticos. Si no devuelve al coordinador para completar
informacién
A Una vez autorizado por el Jefe UTI, envia via electrénica el calendario de
Coordinador del Area de Soporte .
05 actividades de mantenimiento con el fin de hacerlo del conocimiento del
Técnico y Redes
personal del Ministerio de Vivienda.
, Realiza el mantenimiento de-equipos enlas diferentes dependencias del
Técnicos del Area de Soporte
06 MIV], se llena hoja de servicio y se solicita firma a usuario de recibido
Técnico y Redes.
conforme.
- Recibe Hojas de Servicio firmadas y selladas por el técnico de area de
Coordinador del Area de Soporte
07 Soporte Técnico y Redes y el usuario quien hace constar que realizaron el

Técnico y Redes.

mantenimiento ai equipo asignado.

Fin del Procedimiento




PROCEDIMIENTO

MANTENIMIENTO PREVENTIVO DE EQUIPO INFORMATICO

JEFE UNIDAD DE TECNOLOGIAS
DE LA INFORMACION

COORDINADOR DEL AREA DE
SOPORTE TECNICO Y REDES

TECNICO DEL AREA DE
SOPORTE TECNICO Y REDES

INICIO

Presenta plan de mantenimiento
para revisién y aprobacion

gestiona compra de
herramientas e insumos

|
s

informaticos
02

NO

Revisa, si cumple
Autoriza, si no
devuelve para
superar
observaciones
04

Sl

Elabora cronograma del
mantenimiento para visto
bueno jefe UTI
03

Se envia por medios

electrénicos calendarizacion del |

. mantenimiento a el personal
MIVI
05

realiza el mantenimiento Y
Usuarios firman formulario
06

]

f
|
|
i
|

Se envia por medios £
electrénicos calendarizacion del ¢

mantenimiento a el personal

MIVI
1 07
1 ;
v
o
/
‘ FIN
\
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Procedimiento compra de licencias de software

RESPONSABLE DE LA ACTIVIDAD

PASO No.

DESCRIPCION DE LA ACTIVIDAD

Jefe de la Unidad de Tecnologias de la Informacion

01

Gira instrucciones a Coordinador de Soporte Técnico y Redes
para preparar necesidades de compra software para la

institucion.

Coordinador Area de Soporte Técnico y Redes

Realiza diagnéstico de la situacion actual de las necesidades
para la compra de software requeridas por las diferentes areas

del Ministerio.

Coordinador Area de Soporte Técnico y Redes

03

Investiga de precios de software basico y especializado segin
requerimiento del drea solicitante para el mejor desarrollo de

sus funciones.

Coordinador Area de Soporte Técnico y Redes

04

Elabora propuesta conteniendo cantidades, especificaciones y

presupuesto estimado.

Jefe de la Unidad de Tecnologias de la Informacion

Anilisis de propuesta, se realizan los cambios necesarios y se

aprueba

Jefe de la Unidad de Tecnologias de la Informacién

06

Gira instrucciones a Coordinador Area de Soporte Técnico

y Redes para la elaboraciéon de los términos de referencia

Coordinador Area de Soporte Técnico y Redes

07

Adecua las especificaciones técnicas para los términos de

referencias

Jefe de la Unidad de Tecnologias de la Informacion

08

Envia solicitud del proceso de adquisiciéon de software a la

Direccién Administrativa para su respectiva autorizacién

Direccién Administrativa

09

Autoriza para iniciar el proceso de adquisicion de licencias de

software

Jefe de la Unidad de Tecnologias de la Informacién

Envia solicitud autorizada a la Gerencia de Adquisiciones y
Contratacion  (GACI) para gestionar la adquisicion de

software. anexando sondeo y especificaciones técnicas

17




Gerencia de

Institucional.

Adquisiciones

y Contrataciones

Inicio de proceso de compra segin procedimientos de la

GACI

Fin de procedimiento.
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PROCEDIMIENTO COMPRA DE LICENCIAS DE

SOFTWARE

JEFE UNIDAD DE TECNOLOGIAS
DE LA INFORMACION

COORDINADOR AREA DE SOPORTE
TECNICO y REDES

DIRECCION
ADMINISTRATIVA

GERENCIA DE ADQUISICIONES
Y CONTRATACIONES

TR
INICIO )

7TA ,,,,, A

N

Gira Instrucciones para
preparar necesidad de

Realiza diagnostico de
la situacién actual

compra de licencias
01

|
\
>

|
|

02

Investigacion de precios

03
Y
!
|
Analizay aprueba ‘ Elabora propuesta |
05 N 04 ‘
A 4

Gira instrucciones para
elaboracién de TDR

Elabora términos de

\ 4

06

referencias
07

v

Envia solicitud para

}
Autoriza el proceso

autorizacion
08

Y

09

I
|

v

Envia solicitud a GACI
para inicio de proceso
10

Inicia procede compra }

P segln procedimientos

1
it LW

( FIN )
\\ VVVVVVVVVVVVVVVV S /,/
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Asistencia remota

RESPONSABLE DE LA

PASO No. LA ACTIVIDAD
ACTIVIDAD DESCRIPCION DE C
Usuario Solicitante 01 Solicita asistencia técnica a Coordinador de soporte Técnico y Redes
Coordinador de Soporte Técnico y Designa a técnico para la asistencia técnica de falla de equipo informatico,
02
Redes correo electronico, y asistencia a sistemas
Técnico de Soporte Técnico y Se contacta con el usuario solicitando datos del equipo como la Direccion
03
Redes IP y el usuario y contrasena para el ingreso al equipo.
; - Envia datos solicitados por medios electrénico o de mensajeria a Técnico
Usuario Solicitante 04 ]
de Soporte Técnico y Redes
Técnico de Soporte Técnico y Se conecta a el equipo del usuario con la conexién de acceso remoto de
05
Redes Windows
Técnico de Soporte Técnico vy ) i S
06 Resuelve la falla e informa a el Coordinador de Soporte Técnico y Redes
Redes
Usuario solicitante 07 Informa que la asistencia a la falla fue resuelta satisfactoriamente

Finalizacion del Proceso
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PROCEDIMIENTO
ASISTENCIA REMOTA

USUARIO SOLICITANTE

COORDINADOR AREA DE SOPORTE
TECNICO Y REDES

TECNICO DEL AREA
SOPORTE TECNICO Y REDES

INICIO 3

Solicita asistencia
01

Designa técnico
02

Se contacta con el usuarioy
solicita datos Direccién IP y
contrasefia
03

v

Envia datos solicitados
04

\ 4

Se conecta remotamente

Informa que la falla fue
resuelta
o7

05

A 4

Resuelve la falla e informa a el
coordinador

FIN

06
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Administracion de software

Redes

RESPONSABLE DE LA ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD
Jefe de la Unidad de Tecnologias de la Remite licenciamiento de software ya sea por licitacion o transferencia de
01
Informacién tecnologia.
Coordinador Area de Soporte Técnico y 55 Recibe licenciamiento de software para su custodia, administracién y
Redes control.
Coordinador Area de Soporte Técnico y 0 Se levanta detalladamente las caracteristicas del software para ingresarlo al
Redes inventario.
Coordinador Area de Soporte Técnico y
04 Actualiza inventario Anualmente

Fin de procedimiento.
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PROCEDIMIENTO
ADMINISTRACION DE SOFTWARE

UNIDAD DE TECNOLOGIAS DE COORDINADOR AREA DE SOPORTE
LA INFORMACION TECNICO Y REDES
INICIO
A 4
" T
Remite licenciamiento de e Pt (s:z:tcrl‘ror;lnls e

software > 02
o1

h 4

Sentamiento de licencias para
el inventario
o3

Actualizacion anual del
inventario del MIVI
oa

FIN
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Instalacion de software

RESPONSABLE DE LA

PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
‘ Recibe solicitud de instalacién de software o aplicacién de la unidad
Jefe de la Unidad de Tecnologias de la
) 01 requirente. Asigna al drea de Redes, Seguridad y Soporte Técnico para
Informacion
atender dicha solicitud.
Coordinador Area de Soporte Técnico y 5 Se asigna técnico para realizar la instalacion del software o aplicacion
0
Redes solicitada
Técnico de Soporte Técnico y Redes 03 Procede con la instalacién de lo solicitado
. Al finalizar la instalacion el técnico procede a sacar firma de aceptacion
Técnico de Soporte Técnico y Redes 04

del producto instalado.

Fin de procedimiento.
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PROCEDIMIENTO
INSTALACION DE SOFTWARE

UNIDAD DE TECNOLOGIAS DE
LA INFIORMACION

COORDINADOR AREA DE SOPORTE
TECNICO Y REDES

TECNICO DE SOPORTE TECNICO Y
REDES

INICIO )3

Recibe solicitud de instalacion

Designa técnico para atender
solicitu

de software y asigna ARSS
01

Procede a la instalacién

Y

02

\ 4

03

Procede a sacar firma de
aceptacién de la instalacion
03

( FIN
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Desarrollo de sistema informatico

RESPONSABLE DE LA
PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
Director, Gerente y Jefe de Unidad encargado de drea, por medios escritos
01 (Memorindum, Nota) solicita a la Unidad de Tecnologias de la Informacién
g 3 creacién de aplicacion informatica.
Unidad requirente P
Jefe de la Unidad de Tecnologias de Con base en el plan operativo anual de trabajo se designa analista programador
02
la Informacién para cada proyecto.
e b Investiga sobre el procedimiento que se desea mecanizar, desarrolla cada fase
Técnico Area de Desarrollo de ) ! ;
: 03 del ciclo de vida del proyecto, designa los recursos a utilizar y el plan de trabajo
Sistemas
del proyecto.
Técnico Area de Desarrollo de Realiza el desarrollo de la aplicacién a fin de satisfacer las expectativas del
04
Sistenias. usuario, con base a lo requerido.
Técnico Area de Desarrollo de N ) !
! 05 Realiza pruebas del sistema.
Sistemas
Técnico Area de Desarrollo de Coordina y realiza presentacion preliminar, para validar y verificar la
06
Sistemas. funcionabilidad del sistema desarrollado.
) g Revisa y si estd conforme valida, de lo contrario realiza las observaciones para
Usuario requirente 07 . . ) )
que el drea de Desarrollo de sistemas realice las modificaciones
Técnico Area de Desarrollo de Realiza los ajustes o modificaciones, segiin las observaciones obtenidas en la
08
Sistemas. validacién y verificacion del Sistema.
Técnico Area de Desarrollo de Prepara la documentacién del sistema asi como los manuales técnicos y de
09
Sistemas. usuario.
Técnico Area de Desarrollo de Capacita a todos los usuarios involucrados en la operacién del nuevo sistema
10
Sistemas. mecanizado.
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Unidad Requirente.

Recibe el producto solicitado, firmando de recibido el acta de entrega de

aceptacion de la aplicacion.

Técnico Area de Desarrollo de

Sistemas.

Habilita el sistema para dar inicio a su utilizacién.

Fin de procedimiento.
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PROCEDIMIENTO

DESARROLLO DE SISTEMA INFORMATICO

UNIDAD REQUIRIENTE

JEFE UNIDAD DE
TECNOLOGIA DE LA
INFORMACION

TECNICO DE DESARROLLO DE
SISTEMAS

/‘—\\

f{

E\\¥ |NICLOA¥/;
v

B s

| £ o3 /
' Solicita creacion de |

Revisa POA y designa |
Tecnico

Y

| sistema informatico -

K\/isa Si cumple valida,é\\

S ——
I

Investiga sobre el

A 4

02

procedimiento
03

- Tfﬁ;

Desarrolla el sistema |
segun la expectativa |
04 ’

Realiza Pruebas
05

A 4

Realiza la presentacién
preliminar

v
\ No devuelve para superar Z

Recibe firmando acta
de entrega

NO

Sl

06

Realiza ajustes o
‘modificaciones segun
” observaciones

08

Prepara documentacion
técnica 4
09

Realiza capacitacién

S

11

10

Habilita el sistema para
su utilizacién

& 12 “
A 4
\\
{ FIN i
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Mantenimiento a sistema existente

RESPONSABLE DE LA PASO
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.
Directores y/o gerentes. 01 Solicitan mejora de sistema existente.
efe de la Unidad de Tecnologias de : : o ) < )
J is; g 02 Se analiza la mejora solicitada y evalta el Area de Desarrollo de Sistemas
la Informacién
ST ‘ Calcula el tiempo de ejecucion de estas mejoras y si, es mayor a los diez dias
Técnico Area de Desarrollo de L S . ! .
e 03 hibiles, distribuye la actividad dentro del Plan anual de trabajo, tomando en
i cuenta las prioridades ya existentes.
.. . 04 Realiza las mejoras solicitadas.
Técnico Area de Desarrollo de J
Sistemas
LES : 05 Notifica sobre la realizacion de las mejoras solicitadas
Técnico Area de Desarrollo de )
Sistemas
Coordinador 06 Coordinan la presentacién de entrega del sistema con las mejoras.
Unidad requirente. 07 Verifica y evalta las mejoras, de no estar de acuerdo, se envian correcciones.
Unidad requirente. 08 Firma de recibido a satisfaccion.
Técnico de Area 09 Actualiza la documentacién técnica y operativa del sistema que se mejorado
: Las mejoras y actualizaciones se incorporan en producciéon para su inmediata
Coordinador 10

utilizacién y se archiva solicitud de mejora.

Fin de procedimiento.
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PROCEDIMIENTO
MANTENIMIENTO A SISTEMA EXISTENTE

DIRECTORES Y/O GERENTE

TECNOLOGIAS DE LA INFORMACION

JEFE DE LA UNIDAD DE

SISTEMAS

AREA DE DESARROLLO DE

TECNICO DE DESARROLLO DE
SISTEMAS

INICIO

Solicita Mejoras a

Analiza'y evalta con
Area de Desarrollo de

} Calcula el tiempo si es

Cietana > Sisterias > mayo.r de diez dias realiza
| ajustes en el POA
| 01 02 | 03
| |
Y
Realiza mejoras
//\‘ 04
/ AN
/ N
/ NO
rd \
Sai ; \ Y
Revisa Si cumple valida, si :
N No devuelve para superar - Coordina presentacién | Notifica sobre las
A 07 < de entrega < mejoras
\ { 06 05
\\ 7
/
;
; Actuali
‘ Firma de recibido | docu:nl;\;;acién
| 08 f 09

para su utilizacién
10

Se incorporan la mejora

30



Creacidn base de datos

RESPONSABLE DE LA
ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD

Rimiiredends bate s diven. o1 Se genera nueva ba§e de datos en servidor de produccioén y se conceden permisos
a usuarios predefinidos.

T R NOR T b ey 02 Mopltorea comportamiento de base de datos y se controla rendimiento de
servidor base de datos.

Administrador de base de datos. 03 La nueva base de datos es incorporada a plan mantenimiento.

Administrador de base de datos. 04 Se genera copias de seguridad de datos.

Administrador de base de datos. 05 Se actualiza el control del disco de copias de seguridad.

A dmics it Ao basevderdaton. 06 Se no'tlﬁca al técnico de desarrollo de sistemas sobre la creacién de las copias de
seguridad.

Técnico de Area de Desarrollo de 07 Se realizan pruebas sobre el comportamiento de la base de datos del sistema

Sistemas.

nuevo.

Fin de procedimiento.
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PROCEDIMIENTO
CREACION DE BASE DE DATOS

ADMINISTRADOR DE BASE DE DATOS TECNICO DE DESARROLLO DE SISTEMAS

R R gy

{ INICIO
el St s St wivbsotde 2

A 4

Genera nueva base de
datos
o1

Monitorea
corportaniento
02

Incorpora dase de datos
a el plan de
mantenimiento
03

A\ 4

Genera copia de
seguridad
04

A4

Se actualiza el control
de copia
05

\ 4

Notifica de la copia a
técnico de desarrollo
de sistema
06

Realiza las pruebas dela |
P nueva base de datos
07




Actualizacion de base de datos

RESPONSABLE DE
LA ACTIVIDAD

PASO No.

DESCRIPCION DE LA ACTIVIDAD

Se actualiza base de datos en servidor de produccién y se actualizan

Sistemas.

Administrador de base de datos 01 ; . §
los permisos a usuarios predefinidos.
5 Monitorea comportamiento de base datos y se controla rendimiento
Administrador de base de datos 02 g P ¥
de servidores base de datos.
Administrador de base de datos 03 La base de datos actualizada es incorporada a plan mantenimiento.
Administrador de base de datos 04 Generan copias de seguridad de datos.
Administrador de base de datos 05 Actualiza el control del disco de copias de seguridad.
o Notifica al técnico de desarrollo de sistemas sobre la creacion de las
Administrador de base de datos 06 : »
copias de seguridad.
Técnico de Area de Desarrollo de 07 Realiza pruebas sobre el comportamiento de la base de datos

actualizada.

Fin de procedimiento.
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PROCEDIMIENTO

ACTUALIZACION DE BASE DE DATOS

ADMINISTRADOR DE BASE DE DATOS TECNICO DE DESARROLLO DE SISTEMAS

Actualiza base de datos
01

-

Monitorea
corportaniento
02

Incorpora dase de datos
a el plan de
mantenimiento
03

h A%

Genera copia de
seguridad
04

A 4

Se actualiza el control
de copia
05

h 4

Notifica de la copia a
técnico de desarrollo
de sistema
06

Realiza las pruebasenla |
base de datos

Y

actualizada
07
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Para todo cambio que se requiera realizar en el presente Manual, serd la Unidad de Tecnologias de la Informacion,
en coordinacién con la Unidad de Desatrollo Institucional quien sometera a consideracién de la Direccion

Administrativa y rubrica legal, previa autorizacion del Titular de la institucion.

El presente documento entra en vigencia a partir del mes de febrero 2022.

Mich 0
MinafStra de Vivienda

=
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