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MIMISTERID DE OBRAS PUBLICAS, TRANSPORTE Y OE VIVIENDA ¥ DESARROLLO URBAKD
MANUAL DE PROCEDIMIENTOS

OBIJETIVO.
Documentar los posas a seguir para elaborar el Plan Operative Anual de la Gerencia de Informdtica
Institucional: el cual debe ir acorde al Plan Estratégico de la institucidn.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciodo en octubre de cada afo, mes gue se utiliza para definir nuevas
necesidades v asi formular el Plan Operative Anual del siguiente afo. Todo esto, debe ir acorde con el
Plan Estratégico de la Institucién, autorizado por el titular de esta Cartera de Estado,

RESPONSABILIDADES.
Cerente de Informdtica Institucional: Coordinar v dirigir los actividades para la planificocién v
seguimiento de las acciones que llevaran al logro de las metas establecidas.

Directores v Gerentes del MOPTVDU: Preparar los insumos para la planificacidn de las acciones que
necesitan que Informédtica Institucional les apoye.

Técnicos: Apovar en la planificacidn correcta de las acciones a ejecutar durante el afo que se
prograrma.

BASE LECAL

Mormas Técnicas de Control Interme del MOPTYDU, Art. 32.- El Ministro, o través de la Unidad de
Desarrollo Institucional, emitirg un instructivo en el que se proporcionaran los lineamientos generales
para la elaboracién del Plan Anual Operative de cada direccidn, gerencio o dependencia, los cucles
deberan estar acordes a los politicas v planes estratégices institucionales, en dichos planes operativos se
incluirdn entre otros, los objetivos generales v specificos de cada unidad, las metas programadas v los
responsables de cada meto; asi como también, el cronograma de actividades,

Los planes operativos de cada direccién, gerencia o dependencia, serdn consolidades por la Unidod de
Desarrolle Institucional, en un Plan Operative Anual Institucional, aprobado por el ministro.

POLITICAS

La modernizacion del estado requiere del wso eficiente de la tecnologia v sabiende que la informacién
en el sector piblico es una herramienta estratégica para mejorar el desempeno v aprovechamiento de
los recursos, asi como para apoyar las acclones que se realicen para atender los retos de equidad v
calidad de los servicios que properciona el Ministerio de Obras Pablicas, Transporte, v de Vivienda v
Dezarrollo Urbano.

PROCEDIMIENTO.

Directores y/o gerentes. a2

RESPONSABLE DE LA
 ACTIVIDAD

Cerente de Informética
Institucional

PASO No. DESCRIPCION DE LA ACTIVIDAD

Solicite o directores v gerentes a través de memorando sus
ol requerimientos de aplicaciones informdticas para el
periodo.

Elaboran sus requerimientes de aplicaciones informdaticas o
mejoras a las existentes, de acuerdo a su planeacién
estratégica,

Se analiza y verifica la solicitud de acuerdo o plan

Gerente de Informdtica
Institucional.

Cerente de Informatica
Institucional v
Coordinadores de dreas

| Gerente de Informética
Institucional v
| Coordinadores de areas

o3

estratégico del MOPTVDL, en case de tener vocios o
inconsistencias que ameriten ampliadon o explicacién, esta
es enviada de regreso al origen.

Q4

a5

Se revisa y verifica el estado actual de los proyectos en
desarrollo para determinar las adtividades que quedaran
pendientes por realizar en el presente afo que deben ser
reprogromadas y se incluyen los nuevos requerimientos.

Programacién de proyectos por técnico, segin
conocimiento v experiencia de cada uno,

.

GERENCIA DE INFORMATICA INSTITUCIONAL
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. PC-Gll-002 COMPRA DE EQUIPO INFORMATICO

FRANCISCO JOSE RIVAS MARIO ORELLANA

CLARA NOEMY VARELA DELESN CASTILLO

AUDITOR DE PROCESOS Y GERENTE INFORMATICO

TECNICO ADMINISTRATIVO | oo ~Cia INFORMATICA | INSTITUCIONAL.

o1 DE NOVIEMBRE DE 2012 o1 DE NOVIEMBRE DE 2013 o1 DE NOVIEMBRE DE 2013
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Los firmantes se comprometen a divulgar el documento en sus respectivas dreas de trabajo v al use apropiado
del mismo. Toda mejora al presente documento se canalizard a través de la Unidad de Desarrollo Institucional.

[ Fecha de la préxima revisién: | Diciembre 2014 |

Il. REGISTRO DE VERSIONES.
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Cerente de Informética

Envia solicitud a la Cerencia de Adquisicionas v

Contrataciones Institucional.

la GACI

Institucional o7 Cuntrc:tucmf (fl_iACl] para gestionar la compra
s anexando términos de referencia
Unidad de Adquisiciones y o8 Inicio de proceso de compra segin procedimientos de

Fin de procedimiento.

]

IX. MAPA DEL PROCESO.

SOLICITUD DE INeCiQ DE
GESTION

v

DUAGRODSTICO

.

INVESTIGACION ¥
COTIZACION

N

PROPUESTA DE
INVERSION

ANALISIS DE PROPUESTA

DISCUSION PROYECTO
DE WVERSION

ELABORACION DE
TERMINOS DE
REFEREMNCIA

.

TERMNOS DE
REFERENCIA

—

PROCESQ DE
COMPRA

D

GERENCIA DE INFORMATICA INSTITUCIONAL
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. OBIJETIVO.

Documentar los pasos a seguir para recepcionar la compra de blenes informéticos nuevo.

V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciade en el momento gue el proveedor entrega los productos que previamente
le fuercn adjudicados por la UACI v luego son recepcionados por la Gerencia de Informdtica
Institucional, la cual verifica gue todo lo que se recibe vaya de ocuerdo con lo especificado en los
términos de referencia. Lueao interviene la Gerencia Administrativa Institucional para levantar el acta
de recepcion gue dard origen al ingreso contable en los respectivos bienes,

V. RESPONSABILIDADES.
Coordinadores de Area de Soporte Técnico v Area de Redes y Seguridad: Dirigir las actividades para la
recepcion de los productos informdticos v seguimiento de las acciones que llevaran a darle ingreso o los
inventarios respectivos.

Gerentes de Informdatica Institucional v Administrativa Institucional: Coordinar el lugar donde serdn
depositades temporalmente los equipos v firmar acta de recepcidn para darle ingreso contable o
dichos equipos.

Técnicos de Informdtica: Verificar que los productos que se reciben estén completos v coincidan con las
especificaciones contenidas en los términos de referencia.

VI. BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informdtica Institucional,
establecerd las politicas, procedimientos v controles administratives para el uso, adquisicion v control
de los ordenodores wo dispositivos inteligentes; asi como también, del software, archives, seaurideacd
lGgica v procesamiento de informacion, asegurandose que el acceso o los recursos a través de &tas sea
restringido y que exista un adecuado respaldo del software e informacién, incluyendo la seguridad
fisica de los equipos.

VIIl. POLITICAS
Tode hardware adguirido, independientemente del proceso que venga (compra, donacién o producte
de transferencia de tecnologia), deberd ser recibido per la Gerencia de informdtica Institucional
acompanade de una copia de acta de recepcién emitida por el Area de Activo Fijo de la Gerencia
Administrativa Institucional,

Viil. PROCEDIMIENTO.

RESPONSABLE DE LA SRR :
p PASO No. DESCRIPCION DE L IVIDAD
ACTIVIDAD &, = i
Coordinador de Area de e e s
Soporte Técnico y Técnicos de ol il P

y estos se reciben, verificando que cumplan a satisfaccidn con

Area de Soporte los estipulado en el contrato.

De existir alguna inconfarmidad o incongruencia entre el
Coordinador de Area de o equipo v lo estipulado en las especificaciones técnicas, se
Soporte Técnico notifica a la empresa pard que se pronuncien con una
solucian satisfactoria para el MOPTVDU.

Se levanto detalladamente las caracterfsticas de los bienes, asi

Técnico de @Lreﬂ de Activo Fijo, &3 como marca, modelo v ndmeros de serie, se registran dentro
Técnico de Area de Soporte del inventario MOPTVDU v se le coloca el ndmero de
) inventario a coda equipo. :
Habiendo cumplido la empresa con lo pactado, se procede a

Area de Activo Fijo _ i elaborar acta de recepcidn final

GERENCIA DE INFORMATICA INSTITUCIONAL Pagina -8
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FRANCISCO JOSE RIVAS MARIO ORELLANA
CLARA NOEMY VARELA Sy s

AUDITOR DE PROCESOSY | GERENTE INFORMATICO
TECNICO ADMINISTRATIVO | e\ 6GiA INFORMATICA | INSTITUCIONAL.

Ly

N\ &\

01 DE NOVIEMBRE DE 2013 o1 DE NOVIEMBRE DE 2013 o1 DE NOVIEMBRE DE 2013

Los firmantes se comprometen a divulgar el documento en sus respectivas &reus de trabajo v al uso apropiado
del mismo. Toda mejora al presente documento se canalizard a través de la Unidad de Desarrolle Institucional.

| Fecha de la préxima revisién: | Diciembre 2014

1. REGISTRO DE VERSIONES.
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Técnicos de Area de Soporte |
Técnico, Encargado de Bodega
Coordinador de Area de

Técnico de soporte entrega a encargado de bodega equipo |
retirado, firmando las hojas de ingreso a bodega, el jefe de

Soporte Técnico Secretaria e soporte autoriza el ingreso v lo secretaria de la gerencia
Gerencia Infarmética archiva documento de control.

Institucional

Kt Soporte Técnico o8 Se registra gtencidn en sistema vy se cierra ticket para posterior

monitoreo v control

| Fin de procedimiento.

IX. MAPA DEL PROCESO.

INICIQ

FPLANDE
AP EMEMT AL

AUTORZA
RFLEMENTACION

WGRESD A SEETEMA HELP
SN Y ASREALI0N [
TECMCO

v

TRASLADD [E IFORMACIN
DE EQUPO ANTERICR AL
WUEVD ¥ S CONFIGLIRA

BUE VD EQLIPD

ENTREGA DE EDUPO ¥
FIRMEA DE HOUA DE
ASHALEIN D COUPD

MO DE ASaGRACTN D

ACTUALLE RO DE
IVENTARID D BP0
PiF CRUATICD

‘

ENTRADA DE EQUWPO
OPARTE A RODEGA

REGISTRA EMN SI5TEMA,
ATEMCEON

GERENCIA DE INFORMATICA INSTITUCIONAL v ‘Pégina - 12
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OBJETIVO.
Documentar los pasos @ seguir para descargar de  inventarie de active fijo eguipos informdticos
imservibles.

V. ALCANCE DEL PROCEDIMIENTO.
Cada seis meses la Gerencia de Informdética Institucional verifica los equipos que estén en bodega v que
su estado es imervible. Con el gpoyo de la Gerencia Administrotiva Institucional, se procede a
descargar todo el equipo catalogado como inservible.
W, RESPONSABILIDADES.
Coordinador de Area de Soporte Técnico: Coordinar y dirigir las actividades para descargar equipo
inservible que estd ubicado en lo bodego que estd bajo lo responsabilidad de la Gerencio de
Informética Institucional
Gerente de Informdtica Institucional: Coordina con la Gerencia Administrativa Institucional para
descargar de activo fijo todo el equipo informdtico inservible.
Técnico encargado de Bodega: Entrega equipos inservibles al personal de activo fijo de la Gerencia
Adrministrativa Institucional v registra en el sisterma Help Desk esta operacién.
VI BASE LEGAL
MNormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informdtica Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de infermacion del Ministerio, aprobado por el ministro.
Wi, POLITICAS
En coso de existir movimientos (reasignacién, troslodo) de equipos de informética (computadoras,
impresores, monitores, baterias de respaldo v otros), lo Gerencia de Informdética Institucional notificara
a la unidad encargada del control de Actives Fijos del MOPTWVDU los cambios realizados.
VI PROCEDIMIENTC.
RESPONSABLE DE LA . .
Sl No. DESCRIPC LA ACTIVIDAD
!mﬂﬂ PAJO E 1ON DE S
Coordinador de Area de Soporte i Solicita a técnice encaraado de bodega la lista de equipos
Técnico inservibles
Coordinador de Area de Soporte Técnico remite listado de
Cerente de Informdtica Institucional oz eguipos inservibles a Gerente de Informética Institucional
- para solicitar autorizacién de descargo
L Solicita a Gerencia Administrativa Institucional el descarae
{ Gerente de Informitica nstitucional o de equipeo informdtico anexando listado de equipos.
Gerencla Administrativa : : . :
listibcianal ) 04 Maotifica fecha en que realiza el retire de equipo .
Coordinador de Area de Soporte Ingresa a sistema Help Dask actividad v asigna a téenice
2 05 A
_ Técnico de control de Bodega para que realice la entrega
Entrega equipo vy registra en sisterna Help Desk la
Técnico encargade de bodega 06 actividad, el personal de active fijo firma listado de
' ) equipos recibidos.
%:;ﬂradar Gl Finacs:dle doparta o7 Monitorea la actividad realizada en el Sistema Help Desk,
Secretaria Gerencia de Informética Archiva listado de equipos entregados o Gerencia
Institucional Administrativa Institucional.
) Fin de procedimiento. =
GERENCIA DE INFORMATICA INSTITUCIONAL Pagina - 14
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I CODIGO: PC-GlI-006 ENTRADA DE EQUIPO O PARTE A BODEGA.

FRANCISCO JOSE RIVAS MARIO ORELLANA
CLARA NOEMY VARELA DELEON CASTILLO

AUDITOR DE PROCESOS ¥ GERENTE INFORMATICO
TECNOLOGIA INFDRMATICA INSTITUCIOMNAL.

!
L ";k "

o1 DE NOVIEMBRE DE 2013 01 DE N'DUIEMERE DE o1 DE NOVIEMBRE DE 2013

TECNICC ADMINISTRATIVO

Los firmantes se mmpfnmeten a divulgar el documento en sus respectivas dreas de trabajo v al uso apropiado
del mismo. Toda mejora al presente documento se canalizard a través de la Unidad de Desarrollo Institucional.

| Fecha de la préxima revisién: | Diciembre 2014 ]

1. REGISTRO DE VERSIONES.
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IX. MAPA DEL PROCESO.

LLANA FORMULARID
DE INGRESO A

ENTREGA Y
BODEGA

REGISTRO EM EL
SIATEMA

|

ARCHVA DOCUMENTD
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M. OBIJETIVO.

Documentar los pasos a seguir para dar salida a equipos informdticos o partes que seran utilizadas

como repuestos,

MINISTERIO DE OERAS PUBLICAS, TRAMSFORTE ¥ DE VIVIENDA ¥ DESARROLLO URBAND
MANUAL DE PROCEDIMIENTOS

IV. ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciade cuondo se determina gque un equipo o parte se reguiere gue seaq

entregado para ser usado por un empleado autorizade del MOPTVDL,

V. RESPONSABILIDADES.

Coordinador de Area de Soporte Técnico: Coordinar v dirigir los actividades para dar salida a los

equipos informdticos o partes gue se encuentran en la bodega que estd bajo su responsabilidad.

Técnico encargado de bodega: Entrega fisicamente el equipo o parte requerida.

Usuario receptor: Recibe el equipo o parte v firma documento respectivo

VI BASE LEGAL

Mormas Técnicas de Control Interno del MOPTYDU, Art. 106.- La Gerencia de Informdatica Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles

generales de los recursos de tecnologio de informacion del ministerio, aprobado por el ministro.

VII. POLITICAS

El equipo de informética a reubicar o trasladar sea de cualquier viceministerio, direccién y gerencia se

hard dnicamente bajo la autorizacion de la Gerencia de Informéatica Institucional.

Vill.  PROCEDIMIENTO.

Soporte Técnico

RESPONSABLE DE LA PASO : e : 4
ACTIVIDAD No. DESCRIPCION DE LA ACTIVIDAD
Coordinador de Area de a Ingreso requerimiento en sisterna de Help Desk v asigna a técnico
Soporte Técnico encargado de bodega _
| Técnico encargado de bodega 02 Elabora hoja de salida de equipo o parte
g:;ﬂz?rc;z:];::hreu e o3 Aut?rizﬂ salida de equipo de bodega
Se efectia la entrega del equipo o parte solicitada, se elabora
Técnico encargado de bodega od hojo de asignacidén de equipo v esta es firmadao por el usuario
Usuario de equipo asignado que tendrd a cargo el equipo o por el técnico que utilizard o
parte para reparar equipe dafado.
Técnico encargado de bodega o5 5e registra movimiento en inventario y sistema help desk.
Jhenico gnc:trqul.? deliadega Entrega copia de movimiento en bodega a secretaria de
Secretaria Gerencia 06 e o eehlual reaitre
Informdtica Institucional geenc pal <9 g |
Coordinador de Area de o7 Maonitorea en sistema Help Desk la atencién a requerimiento.

Fin de procedimiento.

GERENCIA DE INFORMATICA INSTITUCIONAL Pagina - 20
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FRANCISCO JOSE RIVAS MARIO ORELLANA
CLARA NOEMY VARELA DELEGN CASTILLO

AUDITOR DE PROCESOS Y GERENTE INFORMATICO
TECNOLOGIA INFORMATICA | INSTITUCIONAL.

/f"‘\ :’fﬂ\ o Y ]

- LA

01 DE NOVIEMBRE DE 2013 o1 DE NOVIEMERE DE 2013 01 DE ND\HRLBHE DCE 2013

TECNICO ADMINISTRATIVO

1

Los firmantes se comprometen a divulgar el documento en sus respectivas dreas de trabajo v al uso apropiado
del mismo. Toda mejora al presente documento se canalizard a través de la Unidad de Desarrollo Institucional.

| Fecha de la préxima revisién: | Diciembre 2014

Il REGISTRO DE VERSIONES.

ol-on-2o013 | B2 Mario Ernesto Orellana | Actualizacién de procedimiento.




IX.

MAPA DEL PROCESO.
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CONFIGURACION DE
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REGISTRO EN
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MANUAL DE PROCEDIMIENTOS
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WI.

VL.

VIIL.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE ¥ DE VIVIENDA ¥ DESARRCLLO URBAND
MANUAL DE PROCEDIMIENTOS

OBIJETIVO.

Documentar los pasos a sequir para dar permisos de novegacion en Internet.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es inidado cuando un director o gerente autoriza que una persona pueda navegar
en internet o través de la red del MOPTVDU: solicitando diche servicio a lo Gerencia de Informdética
Institucional, que es el lugar donde se encuentra el servidor que permite gue un equipe determinado
tenga salida a Internet.

RESPONSABILIDADES.

Directores y/'o gerentes: Autorizan que un empleado bajo su unidad tenga acceso a internet debido a
Jas funciones que desempefia

Cerente Informdtica Institucional: Verifica que la solicitud tenga el sustento correspondiente de
acuerdo a las funciones que desempena el empleodo v la disponibilidad que existo de acuerdo al
ancho de banda contratado con el proveedor de servicio.

Coordinador del Area de Redes v Seguridod: Coordina que las configurcciones se realicen
correctamente, en el servidor,

Coordinader del Area de Soporte Téenico: Coordina que las configuraciones se realicen correctamente,
en la computadora donde se tendra dicho servicio.

Técnico del Area de Soporte Técnico: Realiza las configuraciones correspondientes para tener acceso
Internet.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
deberda definir v establecer por escrito las politicas v procedimientos relacionades con los controles
generales de los recursos de tecnologia de informacién del ministerio, aprobado por el ministro.

POLITICAS

Lo administracion de recursos informéticos de la red del MOPTVDU es responsabilidad de la Gerencia
de Informdtica Institucional (GII). Las funciones de administracién incluyen la administracién de los
servidores de internet, correo electrénico, bases de datos propias del MOPTVDU, supervisidn del trafico
de o red, la seguridad de accesos a la red v servicios, como dominios, Active Directory, servidores WINS,
servidores DHCP, los Firewalls, Proxys wo la instalacién de nueves enlaces; hardware de conectividad
tales como Hubs, Routers, Switches, o analizadores de protocolos.

PROCEDIMIENTO.

RESPONSABLEDE LA
ACTIVIDAD

PASO No. DESCRIPCION DE LA ACTIVIDAD

Envia a Gerencia de Informadtica Institucional solicitud de

Directores v gerentes o1 navegacian en Internet, justificando el uso de acuerdo a las

funciones que realizan los usuarios gue ameritan el uso de internet.

Cerente de Informatica Andaliza la selicitud de nuevos wsuarios con acceso o internet v se
| Imstitucional |
Coordinador del Area de Se registra en sistema Help Desk v se asigna técnico del drea de
Redes v Seguridad

e remite a drea de redes y seguridad con visto buene.

et | redes y seguridad vy técnico de soporte.

Técnico del Area de Redes Configura en el equipo de filtrado de navegacién por IP o por
y Seguridad

Se configuran los pardmetros necesarios dentro del equipo que

Técnico del Area de tendrd el servicio de navegacién v se capacita al usuario, haciendo

05

Soporte Técnico de su conocimiento sobre las politicas v normas de uso de lo

herramienta,

GERENCIA DE INFORMATICA INSTITUCIONAL Pagina - 26
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L PC-Gll-010 INCORPORACION DE EQUIPO A LA RED MOPTVDU.

FRANCISCO JOSE RIVAS MARIO ORELLANA

CLARA NOEMY VARELA BELESN CASTILLO

AUDITOR DE PROCESOS ¥ GERENTE INFORMATICO

TECNICO ADMINISTRATIVO | 1=~ i5) 6GiA INFORMATICA | INSTITUCIONAL.

o1 DE NOVIEMBRE DE 2013 o1 DE NOVIEMBERE DE 2013
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Los firmantes se comprometen a divulgor el documente en sus respectivas éreas de trabajo v al uso apropiado
del mismo. Toda mejora al presente documento se canalizard a través de la Unidad de Desarrollo Institucional.

[ Fecha de la préxima revisién: | Diciembre 2014 : |

Il. REGISTRO DE VERSIONES.

OI-11-2013 | Mario Ernesto D“gl‘_ll:l B — Actualizacién de prn:edlmlento
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Coordinador de Area de
Soporte Técnico v
Coordinaclor de Area de
Redes v Seguridad.

MANUAL DE PROCEDIMIENTOS

o7 Monitorea la actividad realizada en el sistema Help Desk

IX. MAPA DEL PROCESO.

SOLICITAN A
INFORMATICA
COMEXICN DE

EQUIPOS ARED

__._._’-'-j,-’-,-
INGRESA SOUCITU EN
SISTEMA ¥ ASIGNA

TECNICO

BiSPONBLIDAT
DE CONEXRONT

HO

SE GESTIONA
CAELEADO

ASIGHACION DE 1P

r

CONFIGURACION DE
EQUIPD

i

.

INGRESO AL SISTEMA
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M. OBIETIVO.

Documentar los pasos a seguir para cambiar de usuario a un equipo informético.

M. ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando un director o gerente solicita que un equipo de su unidad cambie
de usuario v desea comservar toda la infermacion del usuario anterior.

V. RESPONSABILIDADES.

Directores y/o Gerentes: Solicitan que a un equipo asignado a su unidad sea asignado a otro wsuario
del MOPTVDU

Gerente de Informdtica: Verifica que el cambio de usuario es procedente de acuerdo a las funciones
gue realiza el nuevo usuario

Area de Redes y Seguridad: Realizan las configuraciones correspondientes en el servidor de usuarios.

Coordinador del Area de Soporte Técnico: Coordina para que el equipo sea reasignado al nuevo
usuario en el tiempo justo v configurado corectamente.

VI BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relocionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobadeo por el ministro.

VIl.  POLITICAS
La Gerencia de Informdtica Institucional es responsable de proporcionar o los usuarios el occeso o los
recursos informdaticos,

Vill.  PROCEDIMIENTO.

RESPONSABLE DE LA . : .

: _ D DELA

ACTIVIDAD PA3O Ne. ESCRIPCION ACTIVIDAD
Directores y Gerentes o1 | Solicitan cambio de usuario de equipo informético
Gerente de Informdética 02 Recepcidn de solicitud de nuevos requerimientos v se remite a
Institucional drea de soporte técnico con visto bueng
Coordinador del Area de . . . o

Help Desk té
' Soporte Técnico o3 Se ingresa a sistema Help Desk v se asigna técnico
Técn!co del Area de Soporte 04 Se realiza el cambio de configuracién del equipo
Técnico ) :
EE::EE el Sirmel U Stjports 05 Se ingresa el seguimiento a la actividad v se cierra ticket
Coordinacor el Area de 06 Monitorea la actividad realizada en el sistema Help Desk
Soporte Técnico
| Fin de procedimiento.
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IX. MAPA DEL PROCESQ.

e

RECEPCION DE SOLICITUD

ASIGNACION
TECNICO

RESPALDO DE
INFORMACION

TRASLADO FISICO

:

CORFIGLURACION DE EQUPD

INGRESO AL SIETEMA

MONITORED
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1. OBIETIVO.
Documentar los pasos o seguir para realizar reclamos de fallas de equipos en calidad de garantia.
V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciodo cuando un usuario reporta a la Gerencia de Informdatica Institucional falias
que estd teniendo el equipe signado a su persona. En base a los controles que lleva Informdtica, se
determing que el equipo todavia esta en el periodo de garantia v es procedente hacer el reclamo
respectivo
V. RESPONSABILIDADES.
Usuario: Ingresa al sistema “Help Desk™ falla de equipo.
Coordinador del Area de Soporte Técnico: Verifica que el equipo estd en el periodo de garantia
y coording para que sea llevado o los talleres del proveedor respective v da seguimiento para
que sea reparado en un tiempo justo
Técnicos del Area de Soporte Técnico: Realizan las pruebas correspondientes para verificar que la falla
es por defectos de fdbrica v no por mal manejo.
VI BASE LEGAL
Mormas Téenicas de Control Interno del MOPTYDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generdales de los recursos de tecnologia de informacién del ministerio, aprobade por &l ministro.
VI, POLITICAS
Corresponde a la Gerencia de Informética Institucional, la realizacion del mantenimiento preventivo v
correctivo de los equipos.
En el caso de los equipos se les realice mantenimientos preventives o correctivos por terceros, la
coordinacion al respecto sera responsabllidad de la Gerencia de Informatica.
ViIll. PROCEDIMIENTO.
RESPONSABLE DE LA 'PASO Bl (e LD e A
-mm '"'-' > a o8 y .'\._._I.:.‘ FHOR] T T N M Ry ¥ T H i
TP B Reportan la falla fisico de preferencia haciendo use del sistema
i de soporte técnico — Help Desk.
Coordmad?r ':."El Arsa de 02 Asigna técnico del érea de soporte técnico para atender llamado
| Soporte Técnico | ;
: Efectian el traslado fisico del equipo reportado hacia las
Técnicos del Area de Soporte instalaciones de la gerencia de informética para gestionar
R o3 % A A
Técnico garantia, entrega datos de falla, marca, serie, modelo e ingresa
) | informacién al sisterna help desk.
Coordinador del Area de 2 - i .
Soporte: Téaico o4 Verifica la vigencia de garantia F identifica proveedor de equipo.
Secretaria de Cerencia de 05 Contacta al proveador para gue este proceda con el reclamo de
| Informatica Institucional garantia. B
Técnicos del Area de Soporte Realiza visita para diognéstico de falla, si es necesario retira
Técnico v técnico de emprasa 06 equipo, de lo contrario indica cuondo se recibird cambio de
proveedora _equipo o parte dafada. _ )

Técriicos del Kreo-de Soparte Te::nuig del Area de Soporte Técnico ingresa al ;lstemu de )
Yécrilen. Cacrdinadir dal Arad atencién a usuarios el proceso de reparacion para  registro,
’ S o7 monitorec y control del Coordinador del Area de Soporte
de Soporte Técnico, Area Téenico. Si va efackiss ststitucion d : s
Actio Eilo écnico. 5i se efectud sustitucion de equipo se reporta a activo fijo

| para que procedan a inventariar y registrar el cambio.
. Entrega equipo a usuario v se verifica su correcto
T%cn!cm del Area de Soporte o8 funcionamiento. Se procede a registrar atencidn en sisterma y se
Técnico :
cierra ticket.
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Contratista, gerente

MANUAL DE PROCEDIMIENTOS

Desarrollada la aplicacién con seguimiento programado para

. Base de Datos.

mhc'm']t'_a Y Ger_enl.‘:?ﬂ da o establecer acciones de control.
Informdtica Institucional,
| Contratisto, o7 Se realizan presentaciones de la aplicacién desarrollada.
Coordinador del Area de : M ;
ifi
Desorrollo die Shbemos y o8 Se realizan pruebas de funcionalidad de la aplicacian, se certifica

dicha funcionalidad v notifica la finalizacion del proyecto.

Fin de procedimiento.

IX. MAPA DEL PROCESQ.
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.
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!

VERIFICACION
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!
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OBIETIVO,

Documentar los pasos a seguir para realizar el desarrolle de una nueva aplicacién mecanizada
por la Gerencia de Informdtica Institucional,

V. ALCANCE DEL PROCEDIMIENTO,
El procedimiento es iniciode cuando el Gerente de Informdtica Institucional v el Jefe de
Proyvectos v Sistemas analizan el plan de desarrollo de aplicaciones para el afio v determinan
las aplicaciones que van o ser desarrolladas por cada analista-progromador, Los  analistas
programadores deben seguir el ciclo de desarrollo descrito en las Paliticas v Normas en Materia de
Informdtica, autorizadas por el titular de esta Cartera de Estado.

V. RESPONSABILIDADES.
Coordinader del Area de Desarrollo de Sistermas v Base de Datos: Verifica que la carga de trabajo
de los analista-programader v propone al gerente de Informdatica la distribucién de desarrollo de las
nuavas aplicaciones v luego coording el cumplimiento de la planificacién de todas las actividades que
componen cada proyecto de desarrollo.
Gerente de Informatica Institucional: Autoriza la distribucion de los proyectos para cada analista-
programader v coording con los unidades solicitantes las diferentes reuniones de trabojo para
dar seguimiento a la ejecucion de proyecto de desarrollo, hasta su finalizacién.
Directores v gerentes: Participan en las diferentes reuniones para verificar que el desarrollo va de
acuerdo a lo requerido.
Analista-programador: Responsable de la ejecucion del cicle de desarrollo del sistema a mecanizar,
documentando todas las fases que lo componen, los cuales estan definidas en las Paliticas v Normas
Institucionales en Materia de Informatica del MOPTVDU.

Wi BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 110.- La Gerencia de Informdtica Institucional,
establecerd por escrito las politicas y procedimientos de las actividades que se relacionen al desarrallo
de aplicaciones informdticas; asi como también, al uso de aplicaciones especificas. Cada una de las
aplicaciones que desorrolle dicha gerencia v también aquellas que sean desarrolladas por terceros,
deberdn de estar bien decumentados los procedimientos administratives que detallen las etapas del
ciclo de vida del desarrolle de los sistemnas informdticos.

VI.  POLITICAS
Todos los sistemas desarrollados o adquirides a través de los recursos de la Gerencia de Informdtica
Institucional, especificamente en el Area de Sistemas v Base de Datos, se mantendrén como propiedad
de la institucion respetando la propiedad intelectual del mismao.

VL PROCEDIMIENTO.

'RESPONSABLEDELA

ACTIVIDAD

PA3O No. 'DESCRIPCION DE LA ACTIVIDAD

Gerente de Informética
Institucional v Coordinador
del Area de Sisternas v Base
de Datos |

Técnico analista l

En base a plan operative anual de trabajo se designo analista
programader para cada provecto.

Inwestigacion sobre el procedimiento que se desea mecanizar,
2 producto de esta actividad es tener completo las salidas del

oo | sisterniay, recursos a utilizar y el plon de trabajo del proyecto.
Técnico analista 5 Se elabora el disefio de bases de datos, pantallas v reportes

| programadar, necesarios que cubran o superen las expectativas del usuario.
Técnico analista 4 Se realiza proceso de ingenieria, descripcion de procesos, puntos
programador. L de control, codificacion v pruebas, ]
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Técnico analista
programador. Coordinador - Se notifica sobre la realizacién de las mejoros solicitadas v
del Area de Sistemas v Base se coording o presentacion de entrega de las mismas.
de Datos !
. . | Se verifican v evaltan las mejoras, de no estar de acuerdo, se
ﬂ“dﬂd requirente. 95 Envian correcciones. -
Unidad requirente. | o7 Firma de recibido a satisfaccién. B
Coordinador del Area de | o8 Las mejoras y actualizaciones se incorporan en produccién para su
Sistemas y Base de Diatos. inmedicta utilizacion v se archiva solicitud de mejora.
| Fin de procedimiento.
X MAPA DEL PROCESO.
B
SOLICITA MEJORAS SOBRE L&
APLICACION
SOLCTUD DE MEIRA
ANALIZA LAS SOLICITUDES 0
MEIORA
ELABORA
MEJORAS » 10
OIS HABILES EFDDNDSFI:AMSDE
REALIZALAS MEJORAS AL |
™ APUCACKWENSTENTE [T
WOTFICACION DE FINALIZACKIN
Y
NO VERIFICA LAS MEJORAS
FAEALIZADAS DE ACUERDO A LD
SOUICTTADC Y LO PROGRAMADG
CORRECTEN
|
¥
FECEE MEJORAS SOLICITADAS g SOLICITLID DE MEJORA
INCORPORACION & SE ARCHVA
PRODUCCIIN o DOCUMENTD
FIN
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MANUAL DE PROCEDIMIENTODS

OBJETIVO.

Indicar los diferentes posos que se deben realizar en la creacién de un nuevo grupo de
usuarios gue se debe de Incorporar a la red de datos del MOPTVDU para el wso de aplicaciones
informdticas existentes.

ALCANCE DEL PROCEDIMIENTO.

Este procedimiento inicia cuando el Técnico Analista Programador después que ha finalizado con la
programacion (codificacion en un lenguaje de programaocion) elabora la lista de usuarios que
integrarén lg aplicacién informdética. El Administrador de lo Red de Datos se encarga de crear
el grupo dentro del sistema de aquellos usuarios que tiene cuenta de usuario y contraseda v
que ademds haya sido autorizado por el director, gerente o jefe, de acuerdo a las Politicas v Normas
en Materia de Informdtica, outorizadas por el titular de esta Cartera de Estado. El Administrador de la
Base de Datos se encarga de proveer de gcceso a las bases de datos del MOPTVDU.

RESPONSABILIDADES.

Técnico Analista Programador: S5e encarga de eloborar lo lista de los wsuarios que utilizardn la
herramienta informdtica v después que el grupo de encuentre creado se encarga de wverificar
la incorporacién de estos para que se preceda con la instalacién del sistema.

Coordinador del Area de Redes y Seguridad: Ejecuta la accién de crear el grupo con usuarios
autorizados por Directores, Gerentes v Jefes

Administrador de Base de Dotos: Respomsable de la administracion de la base de datos v accesas a los
usuarios a la informacién, se encarga de wverificar el grupo creado v provee de permiso para que
pueda acceder a la base de datos desde la aplicacion desarrollada.

BASE LEGAL

MNearmas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recurses de tecnologia de informacion del Ministerio, aprobado por el Ministro.

Art. 108.- Lo Gerencia de Informdética Institucional, establecerd procedimientos para la administracion
v control de la red, contande con estdndares internacionales para los mecanismos de control de
programas v equipos (hardware v software) garantizando qgue los recursos informdticos sean utilizados
correctamente y proporcionen efectividad en sus servicios, toles como: Continuldad en el
procesamiento electrénico de datos, seguridad v control de la infermacién, documentacion v
restricciones en el acceso al personal no autorizado v en el control total del software v hardware de los
computadores vio dispositivos inteligentes externos, que hayan side autorizados para ser conectados o
la red institucional.

POLITICAS
La Unidod de Soporte Técnico de la Gerencia de Informdtica es responsable de Proporcionar a los
usuarios el acceso a los recursos informéticos.
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Téenico analista
programador y

colaboradores.

Se realiza copacitacion.

Fin de procedimiente.

IX. MAPA DEL PROCESOQ.
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CORRECCIONES?

ROTIFICACHON

CAPACITACION
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OBJETIVO.

Proporcionar los pasos a seguir para realizar el combio de contrasefia a los usuarios que
utilizan sistemos mecanizados desarrollades por la Gerencia de Informética Institucional.

\YA ALCANCE DEL PROCEDIMIENTO.
El procedimiento inicic cuando el Jefe de Proyectos v Sistermas coording el envid o notificacion
automatica por medic de correo electrdnico para todos los usuarios del MOPTVDU que utilizan
aplicaciones que han side desarrolladas por la Gerencia de Informética Institucional, en el cual se
les comunica sobre el cambio de la contrasenia que utilizan en los sistemas. Los Usuarios de sistemas
del MOPTVDU se encargan de cambiar sus contrasefas de acuerdo a la periodicidad que se
encuentra descrita en las Politicas v Normas en Materia de Informética, autorizados por el titular
de esta Cartera de Estado. El combio de controsefia es realizada una sola vez v esta es utilizada
para el(los) sistema(s) que el usuario utiliza dentro del MOPTVDL.,

V. RESPOMNSABILIDADES.
Coordinador de Desarrollo de Sistemas y Base de Datos: Verifica que el procedimiento se ejecute
correctamente v gue ko notificacidn via correo electrdnico hava sido enviado a todos los usuarios que
utilizan sistemas mecanizados ¢ gue han side desarrcllodos por la Gerencia de Informdética
Institucional, lo periodicidad para ejecutar este procedimiento lo determing las Politicas y Normas
en Materia de Informdtica.
Usuarios de Sistemas MOPTVDU: Se encargan de abrir cuclguier sistema que utilizan, buscan la
opcion de Configuracién — Cambio de Contrasefic v ejecutan los posos que les solicita el
sistema para realizar el cambio. Para asegurar que la controsefia se cambio correctamente s
recomendable que el usuario cierre sesidn e ingrese nuevamente el sistema para comprobar su nueva
contrasena.

VI, BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informdtica Institucional,
deberd definir y establecer por eserito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobade por el Ministro.

VII. POLITICAS
La Gerencio de Informdtica es responsable de proporcionar a los usuarios el acceso o los recursos
informdticos.

VIl PROCEDIMIENTO.

Coordinador de Desarrollo de | Cada seis meses v de manera automdtica se envia un correo

Sisternas v Base de Datos

Usuarios de sistermas
MOPTVDU en general.

2 Se recibe el mensaje v se procede realizar el cambic de contrasefia.

Usuarios de sisternas
MOPTVDU en general.
Usuarios de sisternas

3 Se ingresa cualquier sisterma MOPTVDU.

| electrénico dirigido a tedos los usuarios de sistenas MOPTVDU.

MOPTVDU en general. 4 | Se busca el mend configuracion v la opcién combiar controsena.

Usuarios de Sistemas B 5 | Se verifica que la informacién del usuario este correcta v se digita

MOPTVDU en general. la contrasefia actual.

Usuarios de Sistemas | & Se digita la nueva controsefia

MOPTVDU en general. : SR : s
i E‘E;%}:’J ::t_:;z:m 7 i Se verifica la nueva contrasefia digitdndola por segunda vez,

Usuarios de Sistemas g | Sitodo estd correcto se almacenan los cambios con el botén

MOPTVDU en general. | guardar, ]

| Fin de procedimiento.
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OBJETIVO.

Documentar los pasos a seguir para que lo gerencia de Informética Institucional de servicio de
mantenimiento preventivo a todos los equipos propiedad del MOPTVDLU.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciodo cuando se tiene contrato de mantenimiento preventive con un
ente externo; con el cual se redlizo una calendarizacién de ejecucidn del contrate, detallando las
fechas o periodos que se dard el servicio a codo unidad organizativa, tomande en
consideracion todos los dispositivos gue hay en cada una.

RESPONSABILIDADES.

Coordinador del Area de Soporte Técnico: Responsable de la odministracidn del contrato de
mantenimiento preventivo; da aprobacién del programa de trabgjo de mantenimiento preventivo
que ejecutard el ente externo v lo publica en lo Intranet del MOPTVDU. Coordina con las Unidades
Organizacionales para que reciban o los técnicos que dardn el mantenimiento v recibe informes de
ejecucién que servirdn para autorizar el pago de los facturas por dicho servido.

Técnico externo: Proporciona el servicio de mantenimiento preventive de acuerdo a programa
de trobajo v presenta los documentos firmados por los wsuarios, quienes se dan por satisfecho del
servicio dado.

Técnico del Area soporte: Resporsable de wverificar que el servicio de mantenimiento preventivo
se haya dade con eficiencioc v colidad; hecho que lo comstata con usuarios que recibieron el
servicio.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informadatica Institucional,
debera definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

POLITICAS
Comresponde a la Gerencia de Informdtica Institucional, lo realizacidn del mantenimiente Preventivo y
correctivo de los equipos.

PROCEDIMIENTO.

'RESPONSABLEDELA | PASO

Coorqudnr del Area de
Soporte Técnico. Técnico del
Area de Soporte Técnico a 1
cargo de la Supervision
Empresa Contratada

Se regliza una reunidn inicial con la empresa para coordinar
aspectos téonicos v logisticos, sl como para solicitar cronograma de
trabajo el cual deberd detallar por gerencia v cantidades de
equipo a atender.

Se elabora cronogramed de mantenimientos v se remite para visto

ki Contmtf:du _ 5 bueno del jefe de soporte técnico.
?:S;ﬂ:ﬁig;i:l Area de 3 Se revisa r:mr.mgrdmn y es aprobado de no existir observaciones,
Coordinadoar del Area de 4 Se publica el calendario de actividades de mantenimiento con el
Soporte Técnico N fin de hacerlo del conocimiento pdblico.
Se redaliza el mantenimiento de equipos en las diferentes
Empresa Contratada 5 dependencias del MOPTVDU, se llena hoja de servicio v se solicita
firma a usuario de recibido conforme.
Hace entregas diarias de las Hojas de Servicio firmadas al técnico
Empresa Contratadao 6 de soporte a cargo de la supervision del servicio quien las revisa
gue estén correctamente llenas v las sella.
ErmpresaContratasi 5 Elabora reporte consolidado de servicio por '-..-"lr.em:msteno
Gerencia y techa para efectos de contabilizar montas a facturar,
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l. PC-Gli-022 MANTENIMIENTO CORRECTIVO DE EQUIPO INFORMATICO
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M. OBJETIVO.
Indicar los diferentes pasos o seguir paro realizar la instalacién de uno aplicacidn mecanizada
dentro la red de datos del MOPTVDU.

. ALCANCE DEL PROCEDIMIENTO.

Se inicia con el requerimiento de un Director, Gerente o Jefe gue elabora una solicitud para que se le
instalen una aplicacién dentro de un equipo informdatico asignado o su unidad. La Gerenda de
Informética o través del Gerente margina la correspondiente solicitud al rea de Proyectos v Sistemas
para que el Técnico Anaglista Programader encargado o responsable de una aplicacién coordine
la instalacidn del sistema solicitado. Este proceso es efectuado en conjunte con la unidad de Soporte
Técnico, siempre de la Gerencia de Informética para que asigne un Técnico de Soporte el cual se
encargard de verificar Jos permisos que el wsuario del equipo tiene asignade y permitir instalar
la aplicacidn solicitada. De acuerdo al control del sisterma mecanizado que es utilizado para el
seguimiento de los actividades de la unidad de Soporte Técnico, el Jefe de &ta unidad se encargard de
verificar que la actividad sea realizada.

V. RESPONSABILIDADES.

Directores y Gerentes: Elaboran la solicitud para gue se les instale una aplicacién que es de uso
en su unidad organizativa.

Gerente de Informdtica Institucional: Autoriza v margina para que se le instale lo aplicacion de
acuerdo al requerimiento existente.

Técnico Analista Programador: Coording la instalocién v los diferentes permisos que  le  corresponde
a los usuarios gue hardan uso de la aplicacién, asimismo, instruye al personal téenico de la misma
Gerencia sobre la instalacién de la aplicacion.

Técnicos de Soporte: Responsable de la instalacian, configuracién wo autorizacién de perfiles de un
usuario dentro del equipo gue éste tiene asignado.

Coordinador del Area de Soporte Técnico: 5¢ encarga de monitorear sobre la instalacién del
sisterna solicitado por Directores v Gerentes del MOPTVDL.

VI, BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informéatica Institucional,
deberd definir v establecer por escrito las peliticas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacidn del Ministerio, aprobadeo por el Ministre.

VIl.  POLITICAS
La Gerencia de Informdtica Institucional en coordinacién con las unidades de Soporte Técnico v la
Unidad de Provectos y Sistemas, serdin los responsables de brindar asesorio v Supervision para la
instalacion de software informatico.

VIl.  PROCEDIMIENTO.

ACTIVIDAD PASO Ne. .lI_E.I:_IIl_CIﬂH,D! I-A.ll'."lm

Elaboracion de solicitud de instalacian de aplicacién, justificando

Directores v Gerentes o las funciones que realizan los usuarios y que ameritan el uso de
) esta aplicacidn. - i
Gerente de Informdética 02 Recepcion de solicitud de nuevos reguerimiento v se remite a
Institucional area de sisterncas. -
Técnico analista o8 Se conceden permisos al usuario v se agrega al grupo de usuarios
programador ) de dicho sistema. ]
Técnico analista 04 Se genera instruccion de instalocion de la aplicacion para los
| programador técnicos de soporte.
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OBIETIVO.

Documentar los pasos a seguir pora gue lo Gerencia de Informética Institucional redlice a
Restauracion de la informacién contenida en los archivos de Back up gue contienen los Bases
de Datos de 5QL Server 2000 propiedad del MOPTVDU. Garantizando asi, que en caso de un
desastre de cualquier indole los datos del Ministerio puedan recuperarse en el momento deseada.

V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado por el Analista Progromador quien define el dia de la bose de
datos gue se desea recuperar v el Administrader de Bases de Datos, solicita al Jefe de Soporte Técnico
& Gerente de Informdtica ir a traer al bonco respective las cintas donde ha side almacenade
el archive de copia de seguridad donde se encuentra la base de datos deseada.
V. RESPONSABILIDADES.
Coordinador del Area de Soporte Técnico: Vigia al Bance o traer a los cintos donde se
encuentran almacenados los archivos de copias de seguridad.
Administrador de Bases de Datos: Revisa las cintas e identifica el archivo de la bose de datos deseada,
efectla la recuperacién de la informacién v notifica al Programador Analista correspondiente.
Programador Analista: Verifica existencia de la informacian deseada.
Vi, BASE LEGAL
Mormas Técnicas de Contral Interno del MOPTVDL, Art. 115.- La Gerencia de Informética Institucional,
deberd tomar en cuenta en los sistemas manejadores de bases de dotes: La designacién de los roles v
respomsabilidades en la administracidn del ambiente de las bases de datos, el control de la descripcidn
y cambios de los modelos de datos, el ccceso v el procesamiento concurrente de la informacion, la
garantia de la disponibilidad v recuperacién oportuna de las bases de datos, cuande ocurran fallas
menoares o desastres mayores v la integridad de los dates contenidos en la misma.
VIl.  POLITICAS
Correspondera a la Gerencia de Informatica promoaver y difundir los mecanismos de respalde v
salvaguorda de los datos, asi como los sistemas desarrollades por la Unidad de Proyectos v Sistermnas,
Vill. PROCEDIMIENTO.
| RESPONSABLEDELA | _. __ . |
P RIPCI II D
ACTIVIDAD _ hﬂlll- DESCRIPCIO Eummlnh
Annl:sta T-'rngrnmﬂcfor o Define la I::me de datos que desea recupera
Identifica la fecha en o base de datos tenia la informacién que
Analista - Programador o2 d
Ll ) a25e0 TECUDEFEIT ~
Coordinador del Area de o3 Soca de lo caja de seguridad del Banco la cinta que contiene la
| Soporte Técnico | base de datos que se desea restaurar .
lefe de Soporte Técnico 04 Entrega cintas al Administrador de Base de Datos
Administrador de base de as Revisa en el historial de archivos que contiene la cinta la
datos. existencia de la base de dotos gue se desea recuperar
j:g; nistrador de base de o6 Recupera la base de datos deseada en el servidor
* Administrador de bases de Motifica al analista — programador que la base de datos
o7 P : 2 :
datos solicitoda ya esta disponible en el sistema
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OBJETIVO.

Documentar los pasos o seguir para gue lo Gerencia de Informdtica Institucional actualice las
diferentes Bases de Datos de SQL Server 2000, que son propiedad del MOPTVDU.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciade cuando el Analista - Programador a solicitud de la Gerencia 6
Unidad requirente, solicitar alguna actudlizacidn de la aplicacién que utiliza la base de datos a
madificar

RESPONSABILIDADES.
Analistas Programadeor: Identifica los objetos de la base de datos a actualizar Administrador de Bases
de Datos: Adiciona y actualiza los objetos de la base de datos o modificar,

BASE LEGAL

MNeormas Técnicas de Contral Interno del MOPTVDU, Art. 115.- La Gerencia de Informética Institucional,
deberd tomar en cuenta en los sistemas manejadores de bases de dotes: La designacién de los roles v
responsabilidades en la administracién del ambiente de las bases de dates, el control de lo descripeion
y cambios de los modelos de datos, el acceso v el procesamiento concurrente de la informacion, la
garantia de la disponibilidad v recuperacién eportuna de las bases de datos, cuando ocurran fallas
menores o desastres mayores v la integridad de los datos contenidos en la misma,

VIl.  POLITICAS

Corresponderda a

la Gerencla de Informdtica promover v difundir los mecanismos de respalde v

salvaguarda de los dotos, asi como los sisternas desarrollodes por la Unidad de Proyectos v Sisternas,

VIl.  PROCEDIMIENTO.

programador

lmmﬂl.l DE l.ﬂ
ﬂ !lﬂ'ﬂﬂll hl I.A m:mmn

_ACTIVIDAD Es

.ﬁdmlmstmdnr de base de Se uctuulim bme de datos en servidor de produccion y e
[o]]
| datos actualizan los permisos o usuarios predefinidos.

Administrador de base de 02 Meonitorea comportamiento de base datos v se controla
datos . rendimiento de servidores base de datos.
Administrador de base de o La bese de datos actualizada es incorporada a plan
datos _ mantenimiente.
S‘g{: ;mt":'dur de base de 04 Generan copias de seguridad de datos.
ggtrslnlstmdor de base de 05 Actualiza el contral de cintas de copias de seguridad.
Administrador de base de o Notifica al técnico analista programador sobre la creacién de
datos las copias de seguridad.
Administrador de base de [ : ;
eleitos v onaliito- o7 | Redaliza pruebas sobre el comportamiento de la base de datos

actualizada.

Fin de pmceﬂ'lmlento.
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OBJETIVO.
Identificar los pasos a seguir para lo publicocion de informacién en la WEB del MOPTVDLU.

=

V. ALCANCE DEL PROCEDIMIENTO.
Inicia cuando lo gerencia de comunicaciones selicita un servicio de publicacién weo actualizacién
sea publicado en el sitio Web del MOPTVDU. El Gerente wverifica que la informacién se
encuentre totalmente clara e instruye al WEB Master (Programador en ambiente WEB) para
que realice los cambios respectivos dentro del sisterma Web vy posteriormente los combios se
encuentren efectuados, notificard a la Gerencia de Comunicaciones que su peticion ha side
reglizada.
V. RESPONSABILIDADES.
Gerencia de Comunicaciones: Solicita el servicio de publicacion en la pagina Web del MOPTVDLL.
Gerente de Informdtica Institucional: Valido, Autoriza v Gira instrucciones para que se realice el
servicio de publicacién en la sitio Web del MOPTVDU v cuando se encuentra publicada notifica
al requirente del servicio, gque su publicacion ya se encuentra en lo Web.
Web Master: Se encorga de realizar dentro del sistemo de la Web las actualizaciones vo
publicaciones del servicio requerido.
VI BASE LEGAL
Mormas Téenicas de Control Interno del MOPTVDLU, Art. 106.- La Gerencia de Informatica Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
aenerales de los recursos de tecnologia de informacién del Ministerio, aprobado por el Ministro.
VIl.  POLITICAS
Con el objetivo de tener un sitic WEB para brindar a la ciudadania v al mundo entero, un espacio
informativo de las principales actividades realizadas v por realizar por parte del Ministerio de Obras
Pdblicas, Transperte v Viviendo v Desarrollc Urbano, se establece como politica que en el
departamento de Informatica Institucional debe existir un servidor dedicado para esta mision v la
direccion debe ser: www.mop.gob.sv
ViIll. PROCEDIMIENTO.
1] > 1TV IO TV U P et G P IR e
ACTIVIDAD PASO No. | DESCRIPCION DELA'ACTIVIDAD.
Gerente de . s g B G
EiE nail.
CorFiunitasiongs ) 1 Solicita servicio de publicacién en pagina web institucionel
formdti . s .
Ger.entf! de Informatica 2 Recibe solicitud vy la analiza
Institucional
Cerente de Informatica ' . Si el requerimiento no estd claro, solicita correcciones o
Institucional aclaraciones. B
Ge@ntg de Informatica 4 Se gira instruccion de publicacidn de informacion.
Institucional
- Web master 5 Se realiza la publicacién en la web
MNotifica sobre la publicacion realizada a Gerente de
Web master 6 :
- Informética. _ . :
Gerente de Informéatica T Se verifica la publicacién realizada v de ser necesario se
_ Institucional ¥ realizan las correcciones pertinentes.
Gerente de Informética o Si existe algdn error, le notifica al webmaster para su
Institucional correccion. B
Gerente de Informdtica - Notifica sobre la publicacion realizada a la Gerencia de
| Institucional _ comunicaciones.
Fin de procedimiento.
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DEFINICIONES APLICADAS DENTRO DE LOS PROCEDIMIENTOS.

MOPTVDU: MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE ¥ DE VIVIENDA Y DESARROLLO
LURBANO

Gll: GERENCIA DE INFORMATICA INSTITUCIONAL

VMT: VICEMINISTERIO DE TRANSPORTE

VMOP: VICEMINISTERIO DE OBRAS PUBLICAS

VMVYDU: VICEMINISTERIO DE VIVIENDA ¥ DESARROLLC URBANG
UDI: UNIDAD DE DESARROLLO INSTITUCIONAL

WEBMASTER: ES LA PERSONA RESPONSABLE DE MANTENIMIENTO O PROGRAMACION DE UN
SITIO WEB.

HELP DESK: UN HELPDESK ES UN RECURSO DE INFORMACION Y ASISTENCIA PARA RESOLVER
PROBLEMAS CON COMPUTADORAS ¥ PRODUCTOS 5IMILARES.

BACH UP: ES UNA COPIA DE LO5 DATOS ORIGINALES QUE SE REALIZA CON EL FIN DE DISPONER
DE UN MEDIC DE RECUPERARLOS.

SOL: E5 UN LENGUAIE DECLARATIVO DE ACCESO A BASES DE DATOS RELACIOMALES QUE
PERMITE ESPECIFICAR DIVERSOS TIPOS DE OPERACIONES EN ELLAS.

TERMINOS DE REFERENCIA: CONTIENEN LAS ESPECIFICACIONES TECNICAS, OBJETIVOS Y
ESTRUCTURA DE COMO EJECUTAR UN DETERMINADO.
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OBIETIVO.
Documentar los posos o seguir para elaborar el Plan Operativo Anual de la Gerencia de Informatica
Institucional; el cual debe ir acorde al Plon Estratégico de la institucidn.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciodo en octubre de cada afe, mes gque se utiliza para definir nuevas
necesidades v asi formular el Plan Operative Anual del siguiente afo. Todo esto, debe ir acorde con el
Plan Estratégico de la Institucién, autorizads por el titular de esta Cartera de Estado.

RESPONSABILIDADES.
Gerente de Informdtica Institucional: Coordinar v dirigir las actividades para la planificacion v
seguimiento de las acciones que llevaran al logro de las metas establecidas.

Directores y Gerentes del MOPTVDU: Preparar los insumos para la planificacion de las acciones que
necesitan gue Informdtica Institucional les apove,

Técnicos: Apovar en la planificacién correcta de las acciones o ejecutar durante el afio que se
programa,

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDLU, Art. 32.- El Ministro, a través de la Unidad de
Desarrollo Institucional, emitird un instructivo en el que se proporcionaran los lineamientos aenerales
para la elaboracién del Plan Anual Operative de cada direccién, aerencia o dependencia, los cuales
ceberdin estar acordes a las politicas o planes estratégicos institucionales, en dichos planes operativos se
incluirdn entre otros, los objetivos generales v especificos de cada unidad, las metas programadas v los
responsables de cada meto; osi como también, el cronograma de actividades.

Los planes operatives de cada direccion, gerencia o dependencia, serdn consolidades por la Unidod de
Desarrollo Institucional, en un Plan Operativo Anual Institucional, aprobade por el ministro.

POLITICAS

La modernizacidn del estado requiere del uso eficiente de la tecnologia v sabiendo gue la informacidn
en el sector pdblico es una herramienta estratégica para mejorar el desempefo v aprovechamiento de
los recursos, asi come para apoyar las acciones que se reglicen para atender los retos de equidad v
calidad de los servicios que proporciona el Ministerio de Obras Pablicas, Transporte, v de Vivienda v
Desarrollo Urbane.

PROCEDIMIENTO.

RESPONSABLE DELA

PASO Ne. DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD

Gerente de Informdtico
Institucional

Cerente de Informatica
Instituclonal v 04
Coordinadores de @recs

Gerente de Informdtica
Institucional v 05
Coordinadores de dreas

Solicita o directores v gerentes a través de memaorando sus
a]] requerimientss de aplicaciones informdaticas para el
periodo.

estratégica.
Se analiza y verifica la solicitud de acuerdo a plan

Gerente de Informatica | estratégico del MOPTVDLU, en caso de tener vacios o

Q3

Institucional. inconsistencias que ameriten ampliacién o explicacion, esta

es enviada de regreso al origen.

Elaboran sus requerimientos de aplicaciones informéticas o
Directores wo gerentes. o2 mejoras o las existentes, de acuerdo a su planeacidn

Se revisg v verifica el estado actual de los provectos en
desarrollo para determinar los actividades que gquedaran
pendientes por realizar en el presente ano que deben ser

Programacion de proyectos por técnico, segan
conocimiento v experiencia de cada uno.

reprogramadas v se incluyen los nuevos requerimientos.

b
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Ciiranbe: dha Infarreabi o En reur_'-iﬁn con personal _de_&reus, expone el nuevo plan
Col T 06 operativo anual v se redistribuye la corga laboral entre los
Institucional. ;
técnicos.
Garbe dair foctcatin Se envia el plan operative anual a la Unidad de
R o7 Desarrollo Institucional para la integracién con otras
Institucional. :
L unidades.
| Fin de procedimiento.

IX. MAPA DEL PROCESQ.

( meo )

v

SOLCITUD DE ¢
RECUERIMEENTOS

—

REQUERIMIENTOS

s TN

REVISKON DE ELABORA LAS
REQUERINIENTOS OBSERVACHINES Y
NOTEFICACION AL
SCLICITANTE
TIENE OBSERVACKON S

REVISION ¥ REPROGRAMACKN
DE CROMOGRAMA INTERNOD

v

CONSOUIDACION DE
REQUERIMIENTOS. ADMCION A
CRONOGRAMA Y ASIGHALION DE
TECHICO

.

CFICIALIZACION DEL PLAN ANUAL
DE TRARARD DE IMFORMATICA
INSTITLCHOMNAL

v

PLAN DE INFORMATICA
INSTITMCHOMAL

e T
D
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OBJETIVO.

Documentar los pasos a seguir para realizar compra de equipo Informaticos para toda la Institucion,
para ello se elabora presupuesto vy somete a aprobacién. Los compras deben ir acorde al Plan
Estrotéaico Institucional del MOPTVDLUL

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado en el momente que el gerente de Informadatica Institucional lo considera
oportuno, pues todo depende de la fecha en gue estd progromado en el Plan Operativo Anual v socbre
todo, de la existencia de financiomiento para hacer la inversidn requerida.

RESPONSABILIDADES.

Gerente de Informdtica Institucional: Ceordinar v dirigir las actividodes para presupuestar v dar
seguimiento de las acciones que llevaran a la adguisicién de los productos informéticos.

Directores v gerentes del MOPTVDL: Sclicitar a lo Gerencia de Informatica Institucional, los recursos de
tecnologia que necesitan para eficentar sus funciones.

lefe de Soporte Técnico: Investiga los modelos de productos informdaticos que tengan  la  tecnaloaia
idénea v elaborar los términos de referencia que focilitaran lo compra de productos informaticos.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informatica Institucional,
establecerd los politicos, procedimientos v controles administrativos para el uso, odquisicion v control
de los ordenadores wo dispositivos inteligentes; asi como también, del software, archives, seguridad
lagica v procesamiento de informacion, asegurandose que el acceso a los recursos a través de éstas sea
restringido v gque exista un adecuado respaldo del software e informacian, incuyendo la seguridad
fisica de los equipos.

POLITICAS

Todeo hardware adguiride, independientemente del proceso gue wenga (compra, donacion o producto
de transferencia de tecnologic), deberd ser recibide por la Gerencio de informética Institucional
acompanade de una copia de Acta de Recepcidn emitida por la Unidad de Activo Fijo de la Gerencia
Administrativa Institucional.

PROCEDIMIENTO.

RESPONJABLE DE LA

ACTIVIDAD PASO Ne. DESCRIPCION DE LA ACTIVIDAD

Gerente de Informética Técnico v Coordinador Area de Redes para preparar
Institucional necesidades de compra de hardware v software para

Gira instrucciones a Coordinador Area de Soporte
o

lo institucion.

Coordinodor Area de Soporte
Técnico v Coordinador Area de o2
Redes Institucional

Realiza diagnastico de la situacion actual de equipos e

infroestructura de comunicaciones.

Coordinador Area de Soporte Inuestiga de precios de equipaos informdticos segiin

Téenico v Coordinador Area de o3 caracteristicas técnicas v beneficios que sean idéneos
Redes Institucional | para la inskitucion.

Coordinador Area de Soporte
Técnico v Coordinador Area de (o
Redes Institucional

I i
Elabora propuesta conteniendo cantidades,
especificaciones v presupuesto estimado.

Cerente de Informéatico [ o Andlisis de propuesta, se realizan los cambios necesarios
Institucional . | vseaprugba

Cerente de Informdatica Cerente de informdatica gira instrucciones a
Institucional , Coordinadar Area Coordinador Area de Soporte Técnico v Coordinador

| de Soporte Técnico v Coordinador

06 re s
Area de Redes para la elaboracion de los términos de

Area de Redes Institucional | ) referencia
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Gerente de Informdtica

Envia solicitud a la Gerencia de Adguisiciones y

it o7 Contratacion (GACH) para gestionar la compra
anexando términos de referencia _
Unidad de Adquisiciones v i Inicio de proceso de compra segiin procedimientos de

| Contrataciones Institucional.

la GACI

IX. MAPA DEL PROCESQ.

Fin de procedimiento.

SOLICITUD DE INaCIO DE
GESTION

¥

DIAGHROSTICO

.

INVESTIGACION ¥
COTIZACION

.

PROPUESTA DE
INVERSION

ANALISIS DE PROFUESTA

DISCUSION PROYECTO
DE NVERSION

ELABORACION DE
TEFMNCGS DE
REFEREMCLA

.

TERMNOS DE
REFERENCIA

PROCESD DE

ki

1 FiM i
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OBJETIVO.

Documentar los pasos a seguir para recepcionar la compra de bienes informaticos nuevo.

IV. ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado en el momento que el proveedor entrega los productos que previamente
le fueron odjudicados por la UACI v |uego son recepcionades por lg Gerencia de Informdética
Institucional, la cual verifica que todo lo que se recibe vaya de acuerdo con lo especificado en los
términos de referencia. Luego interviene la Gerencia Administrativa Institucional para levantar el acta
de recepcidn que dard origen al ingreso contable en los respectivos bienes.

V. RESPONSABILIDADES.

VI

Coordinadores de Area de Soporte Técnico y Area de Redes y Seguridad: Dirigir las actividades para la
recepcion de los productos informéticos v sequimiento de las acciones que llevaran a darle ingreso a los
inventarios respectivos.

Cerentes de Informética Institucional v Administrativa Institucional: Coordinar el lugar donde serdin
depositados temporalmente los equipos v firmar acta de recepcién para darle ingreso contable a
dichas equipos.

Técnicos de Informatica: Verificar que los productos que se reciben estén completos v coincidan con las
especificacienss contenidas en los términos de referencia.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informéatica Institucional,
establecerda los politicas, procedimientos v controles administratives paro el uso, adguisicion v control
de los ordenodores wo dispositivos inteligentes; asi como también, del software, archives, seguridad
l6gica v procesamiento de informacién, asegurdndose que el acceso a los recursos a kravés de éstos sen
restringido v gue exista un adecuado respaldo del software e informacién, incuyendo la seguridad
fisica de los equipos.

VIl. POLITICAS

Tode hardware adquirido, independientemente del proceso que venga (compra, donacién o producto
de tramsferencio de tecnologia), debera ser recibido por lo Gerencia de informdtica Institucional
acompafado de una copia de acta de recepcién emitida por el Area de Activo Fijo de la Gerencia
Administrativa Institucional.

Viil. PROCEDIMIENTO.

RESPONSABLE DE LA

PAID MNo. DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD

Coordinador de Area de
Soporte Técnico v Técnicos de ol
Area de Soporte

lugar especificada por la Gerencia de Informdética Institucional
y estos se reciben, verificando que cumplan a satisfaccion con
los estipulado en el contrato.

Coordinador de Area de

Dre existir alguna inconformidad o incongruencia entre el
equipo v lo estipulado en las especificacionas técnicas, se

Empresa_gqnqdum de la licitacion entrega pr_n_dl;lcl:us, enel

Soporte Técnico 2 notifica a la empresa para que se pronuncden con una
solucién satisfactoria para el MOPTVDU. _
Se levanta detalladamente las caracteristicas de los bienes, asi
Técnico de érea de Activo Fijo, 03 como marca, modelo y ndmeros de serle, se registran dentro
Técnico de Area de Soporte del inventarioc MOPTVDU v se le coloca el ndmero de
i inventaric o cada equipo.
04 Habiendo cumplido la empresa con lo pactado, se procede a

Area de Activo Fijo

elaborar acta de recepcidn final

8
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Gerente de Informdtica I
Institucional, Gerente
Administrative Institucional, ok Se procede a firma del acta de recepcidn final, v factura para
lefe de Area de Active Fijo, gue o empresa gestione pago ante la UFI
Coordinader de Area de
Soporte Téenico 1l
Aol Soporie Teeice 06 :.ie procede o If:'{[itribq.tciﬁn de equipo segdn plan de
implementacion
Fin de procedimiento.

IX. MAPA DEL PROCESOQ.

1 ICHY :

v

RECEPCION FlSiCA

S5E DOCUMENTA Y MO
MOTIECA & LA La
EMPRESA PARA
RESOLLCION

51

.

MGRESO AL
INVENTARIO

ACTA DE RECEPCION

k4

ACTA DE
RECEPCION

PRODUCTOS

DHETRIBUCION DE ‘
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OBIETIVO.

Documentar los pasos a seguir para asignar equipos informdaticos nuevos,

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuande los bienes informaticos han sido recepcionadas v previamente se
ha elaborado el plan de distribucion de acuerdo a diagnostico realizado por lo Gerencio de
Informatica Institucional coordinado con los directores, gerentes v jefes de las unidades organizativas o
guieneas se les entregara dichos productos v la gerencia Administrativa Institucional para actualizar los
controles de asignacion de active fijo de la institucion.

RESPONSABILIDADES.

Coordinador de Soporte Técnico: Coordinar v dirlgir las actividades para la distribucion e instalacidn de
los bienes informaticos v sequimiento de las acdones que llevaran a dejar funcionando los productos
entregados.

Técnicos de Informética: Instalar los bienes informdaticos v wverificar que estén funcionondo
correctamente.

Gerencia Administrativa Institucional: Actualiza los controles de equipos asignados al personal que
gueda bajo la custodia del active fijo de la institucian.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informética Institucional,
establecerd las politicas, procedimientos v controles administrativos para el uso, adquisicién v control
de los ordenadores ywio dispositivos inteligentes; asi como también, del software, archivos, seguridad
logica v procesamiento de informacion, asegurandose que el acceso a los recursos o través de éstas sea
restringido v gue exista un adecuado respalde del software e informacidn, incluyendo la seguridad
fisica de los equipos.

POLITICAS

Lo proteccion fisica de los equipos informdaticos corresponde a guienes en un principio se les asigna, v
corresponde notificar los movimientos en caso de que existan, o las cutoridades correspondientes
(Cerencia de Informatica, Activos Fijos).

PROCEDIMIENTO.

REJPONSABLE DE LA

ACTIVIDAD l PASO No. DESCRIPCION DE LA ACTIVIDAD

B il rln s e e Se elabora plan de distribucion de equipo informatico v se

Soporte Técnico

Cerente de Informdatica
Institucional

o1 establecen las asignaciones de equipos nuevos, reasignaciones
y retiro de equipos, baséndose en el dingnédstico.

o2 Autoriza la distribucion del equipo informdatico

Coordinador de Area de
| Soporte Técnico

o3 Se ingresa requerimiento en siskema v se asigna técnico.

Area de Soporte técnico

Si el usuario ya poseio equipo se realiza el troslado de
04 informacian v se configura nuevo equipo con los mismos
parametros que poseia el equipo anterior.

I
I
|
[
Area de Soporte Técnico '
Usuario Beneficiado ‘ | del usuario al que queda asignado el equipo.

Secretario Gerencia de
Infarmatica Institucional

& Se elabora hoja de asignacion de equipo v se solicita la finma

Recibe lo hojo de asignacidn de equipo e inaresa los datos en
o6 cugdre de inventario de equipos para actualizarle v procede
a archivar la hoja de asignacién de equipeo.

=
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Técnicos de Area de Soporte |
Técnico, Encargado de Bodega |
Coordinador de Area de
Soporte Técnico Secretaria
Gerencia Informdtica
Institucional

MINISTERIC BE OBRAS PUBLICAS. TRANSPCRTE Y DE VIVIEMDA Y DESARROLLO URBAND
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Técnico de soporte entrega a encargado de bodega equipo
retirado, firmando las hojas de ingreso a bodega, el jefe de

Area de Soporte Téenico

o soporte autoriza el ingreso v la secretaria de la gerencia
archiva documento de control.
o8 Se registra atencién en sistema v se cierra ticket purq_pnsl:erior

monitoree v control

Fin de procedimiento.

IX. MAPA DEL PROCESO.
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1. OBIJETIVO.
Documentor los posos a seguir para descargar de  inventario de active filo equipos informdticos
inservibles.
W, ALCANCE DEL PROCEDIMIENTO.
Cada sels meses la Gerencia de Informatica Institucional verifica los equipos que estdn en bodega v que
su estado es imservible. Con el apovo de lo Gerencia Administrativa Institucional, se procede a
descargar tedo el equipo catalogado como inservible.
W, RESPONSABILIDADES.
Coordinador de Area de Soporte Técnico: Coordinar v dirigir los actividades para descargar equipo
inservible que estd ubicade en lo bodego que estd bajo la resporsabilidad de lo Gerencia de
Informdtica Institucional
Gerente de Informdtica Institucional: Coording con la Gerencia Administrativa Institucional para
descargar de activo fijo todo el equipo informatico inservible.
Técnico encargado de Bodega: Entrega equipos inservibles al personal de activo fijo de la Gerencia
Administrativa Institucional y registra en el sistema Help Desk esta operacidn.
VI. BASE LEGAL
MNarmes Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de inforrmacién del Ministerio, aprobadeo por el ministro.
VIl POLITICAS
En coso de existir movimientos (reasignacion, traslade) de equipos de informdtica (computadoras,
impresores, monitores, baterias de respaldo v otros), la Gerencia de Informdatica Institucional notificard
a lo unidod encargada del control de Activos Fijos del MOPTVDU los cambios realizados.
VIl PROCEDIMIENTO.
RESPONSABLE DELA s ) ] ! :
ACTIVIDAD e PASO N _ lﬂll DE LA ACT AD
Coordinador de Area de Soporte o1 Solicita a técnico encargads de bodega la lista de equipos
Técnico inservibles _ :
Coordinador de Area de Soporte Técnico remite listado de
Gerente de Informética Institucional 02 equipos inservibles a Gerente de Informatica Institucional
para solicitar autorizacién de descargo
L g Solicita o Gerencia Administrativa Institucional el descargo
Gerente de Informética Institucional o3 de equipo informético anexando listado de equipos.
Ger_enc!u Adminktratia o4 Metifica fecha en que realiza el retiro de equipo
Institucional
Coordinador de Area de Soporte Ingresa a sistema Help Desk actividad v asigna a técnico
05
Técnico | de control de Bodega para que realice la entrega
Entrega equipo y registra en sistema Help Desk la
Técnico encargado de bodeaa 06 actividad, el personal de active fijo firma listado de
| equipos recibidos.
$§$E:|udor de Area de Seporte o7 Monitorea la actividad realizada en el Sistema Help Desk.
| Secretaria Gerencia de Informética on Archiva listado de equipos entregados a Gerencia

Institucional

Administrativa Institucional.

Fin de procedimiento.
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l. CODIGO: PC-Gll-oo6 ENTRADA DE EQUIPO O PARTE A BODEGA.

FRANCISCO JOSE RIVAS MARIO ORELLANA

CLARA NOEMY VARELA iy s
AUDITOR DE PROCESOS Y GERENTE INFORMATICO
TECNICO ADMINISTRATIVO | Jecn il OGiA INFORMATICA | INSTITUCIONAL.
e, T
/ W 4
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del mismo. Toda mejora al presente documento se canalizard a través de la Unidad de Desarrollo Institucional.
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o208 |




ML

MINISTERIZ DE QOBRAS PUBLICAS, TRANSPORTE ¥ DE VIWENDA ¥ DESARRCOLLC LIRBAND
MANUAL DE PROCEDIMIENTOS

OBJETIVO.

Documentar los posos o seguir parg dar ingrese a eguipos informaticos o partes que serdan utilizadas
como repuestos.

\YR ALCANCE DEL PROCEDIMIENTQO.
El procedimiento es iniciodo cuando se determina que un equipo o parte se requiere gue sea
almacenado en la bodega que estd bajo responsabilidad de la Gerencia de Informatica.
V. RESPONSABILIDADES.
Coordinador de Area de Soporte Técnico: Coordinar v dirigir las actividodes para dar ingreso a los
equipos informdaticos o partes que entraran a la bodega que estd bajo su responsabilidad.
Técnicos de Area de Soporte Técnico: Lleva fisicamente el equipo o parte a la bodega.
Técnico encargado de bodega: Registra la entrada en los controles que lleva.
VI BASE LEGAL
Mormas Técnicas de Contral Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir v establecer por escrito las polticas v procedimientos relacionades con los controles
generales de los recursos de tecnologio de informacion del Ministerio, aprobado por el Ministro,
VIl.  POLITICAS
El equipo de informatica o reubicar o trasladar sea de cualquier viceministerio, direccion y gerencia se
hara Gnicamente bajo la outorizacion de la Gerencia de Informdatica Institucional.
I PROCEDIMIENTO,
RESPONSABLE DE LA
PASO Neo. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD ) o
}zz:zg de Area de Soporte o1 Llena formulario de ingrese de equipo a bodeaa
$§:;§:‘udﬂr de Area de Soporte o2 Autoriza ingreso de equipo a bodega
Técnico de Area de Soporte i El equipo es entregado g'diﬁ%&&ﬁa&aéﬁ' bodeaq, el técnico
Técnico, Técnico encargado de 03 encargade de badega firma recepdion en original v copla,
| bodega conservando la copia para control interno del ingreso.
Técnico encorgado de bodega 04 Se registra el ingreso del equipo o parte a bodega
Técnico entrega hoja de ingreso de equipo a bodega
Secretaria de la Gerencia de firmande de recibido por el encargodo de bodega o
g Tt 05 : 7 5 g
Informdatica Institucional. secretaria para archivar docurmentacian original de entrada

o bodega.

Fin de procedimiento.
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IX. MAPA DEL PROCESQ.
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MANUAL DE PROCEDIMIENTOS |
' ‘ UNIDADES CORPORATIVAS mm:?“
GERENCIA DE INFORMATICA INSTITUCIONAL Ee O
l. PC-Cll-007 SALIDA DE EQUIPO © PARTE DE BODEGA
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Las firmantes se comprometen a divulgar el documento en sus respectivas dreas de trabajo v al use apropiado |
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MIMISTERIO DE OBRAS PUSLICAS, TRANSPORTE ¥ DE VIVIEMDA Y DESARROLLOD UREAND
MANUAL DE PROCEDIMIENTOS

OBIETIVO.
Documentar los pasos a seguir para dar salida a equipos informdticos o partes que serdn utilizadas
como repuestos.

\YA ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciodo cuando se determing gue un equipo o parte se requiere que sea
entregadeo para ser usado por un empleado autorizade del MOPTVDU.
V. RESPONSABILIDADES.
Coordinader de Area de Soporte Técnico: Coordinar v dirigir las actividodes pora dar salida a los
equipos informdticos o partes que se encuentran en lo bodega gue estd bajo su responsabilidad.
Técnico encargado de bodega: Entrega fisicomente el equipo o parte requerida.
Usuario receptor: Recibe el equipo o parte y firma documento respectivo
VI BASE LEGAL
MNormas Técnicas de Control Interno del MOPTVDL, Art. 106.- La Gerencia de Informética Institucional,
deberé definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologio de informacion del ministerio, aprobado por el ministro.
VIl.  POLITICAS
El equipo de informdtico a reubicor o trasladar sea de cualquier viceministerio, direccion y gerencia se
hara dnicamente bajo la auterizacion de la Gerencia de Informatica Institucional.
Vill. PROCEDIMIENTO.
RESPONSABLE DE LA PASO | =
R DE ] DE LA ACTIVIDAD
~ AcTvIDAD No. : Sepmcion 5
Coordinador de Area de 1 Ingresa requerimiento en sistema de Help Desk v asigna a técnico
Soporte Técnico encargade de bodega .
Técnico encargado de bodega a2 Elabora hoja de salida de equipo o parte
Coordinador de Area de "
Sopore Techles, ) 03 Autoriza salida de equipo de bodega
Se efectio la entrega del equipo o parte solicitada, se elabora
Técnico encargade de bodega - hoja de asignacidn de equipo v esta es firmada por el usuario
Usuario de equipo asignado gue tendrd a carge el equipo o por el técnico que utilizard la
_ _ parte para reparar equipo dafiade. _ B
Técnico encargado de bodega | ©5 5e registra movimiento en inventario y sisterma help desk.
Técnico encurgud:_} de bodega Entrego copia de movimiento en bedega o secretaria de
segretaria Cerericia a5 erencia para archivar registro
Informética Institucional | ¥ P PegRtro.
m:‘%‘:;g: — I o7 I'u.'lﬂr'litl:lrECr en sistema Help Desk la atencién a requer_imienta. |
| Fin de pracedimiento,
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MIMIZTERIC DE OBRAS PUBLICAS, TRAMNSPORTE Y DE VIVIEKDA ¥ DESARRCLLD URBANC
MANUAL DE PROCEDIMIENTOS

OBJETIVO.,
Documentar los posos o seguir para crear cuenta de correo electrdnico en el servidor de correo gue
utiliza el MOPTVDLL

V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciodo cuando un director o gerente autorizo gue una personda sea incorporada a
lo red del MOPTVDU: solicitande diche servicie o la Gerencia de Informdtica Institucional, que es el
lugar donde se encuentra el servidor de correo v la persona resporsable de la administracién del
mismo.
LA RESPONSABILIDADES.
Directores v/o gerentes: Autorizan que un empleado bajo su unidod organizativa tenga servicio de
correc electrénico debido a las funciones que desempeina
Gerente de Informéatica Institucional: Verifica que la solicitud tenga el sustento correspondiente de
acuerdo a las funciones que desemperia el empleado v lo disponibilidad de equipo donde serd
configurada la cuenta de correo
Coordinador de Area de Redes v Seguridad: Coordina que las configuraciones de la cuenta de correo se
realicen correctamente en el servidor de correo.
Coordinar de Area de Soporte Técnico: Coordina que las configuraciones de la cuenta de correo se
realicen correctarmente en la computadora donde serd accesada dicha cuenta.
VI BASE LEGAL
Mormas Técnicas de Control Interne del MOPTYDU, Art. 106.- La Gerencia de Informatica Institucional,
debera definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del ministerio, aprobado por el ministro.
VII. POLITICAS
La administracion de recursos informdticos de la red del MOPTWVDU es responsabilidad de la Unidad de
Informédtica Institucional (UID. Los funciones de administracidn incluyen la administracién de los
Servidores de Internet, Correo Electrénico, bases de datos propias del MOPTWVDU, supervisian del trafico
de la red, la seguridad de aceesos a la red v servicios, como dominios, Active Directory, Servidores
WIMS, servidores DHCP, los Firewalls, Proxys wo lo instalacidn de nuevos enlaces; hardware de
conectividad tales como Hubs, Routers, Switches, o analizadores de protocalos.
VL PROCEDIMIENTO.
RESPONIABLE DE LA
ACTIVIDAD PASD Ne. DESCRIPCION DE LA ACTIVIDAD
Directores, Gerentes Solicitantes Gerente de informética Institucional recibe solicitud de
y Gerente de Informética o creacion de cuenta de correo v se remite a Area de Redes y
Institucional Seguridad con visto bueno. -
Coordinador de Area de Redes v o Ingresa requerimiento en sistema Help Desk v se asigna a
Seguridad = = Técnico del Area de Redes v Seguridad.
Coordinador de Area de Redes v 03 Si el equipo NO esta en la red MOPTVDU se realiza gestion
Seguridad para instalar cable de red v poder continuar con el proceso.
Técnico del Area de Redes v i el equipo o estd en red o es factible hacerlo se continda
Q 04 .
Seguridad. con la creacién de la nueva cuenta de correo.
Se configuran los pardmetros necesarios en equipo que tendrda
Técnico del Area de Soporte 05 el servicio de correo electronico v se capacita al usuario,
Técnico haciendo de su conocimiento sobre las politicas v normaos de
uso de la herramienta.
Técnico del Area de Redes v 06 Ingresa a sistema Help Desk o atencidn brindada v se finaliza
| Seguridad. ticket _
Coordinadsr de Area de Redes o7 Se monitorea lo actividod realizada dentro del informe de
Seguridad _aotencidn a usuarios.
Fin de procedimiento.
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VI.

VL.

VIII

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE ¥ DE VIVIENDA Y DESARROLLO URBAND
MANUAL DE PROCEDIMIENTOS

OBJETIVO.

Documentar los pasos a seguir para dar permises de navegacion en Internet.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando un director o gerente autoriza que una persona pueda navegar
en internet a través de la red del MOPTVDU: solicitando dicho servicio a la Gerencia de Informdtica
Institucional, gue es el lugar donde se encuentra el servidor que permite gue un equipo determinadeo
tenga salida a Internet.

RESPONSABILIDADES.
Directores yio gerentes: Autorizan que un empleado bajo su unidad tengao acceso a intemet debido a
las funciones gue desempefa

Cerente Informdatica Institucional: Verifica que la solicitud tengo el sustento correspondiente de
acuerdo a las funciones que desempeia el empleads v la disponibilidod que exista de acuerdo al
ancho de banda contratado con el proveedor de servicio.

Coordinador del Area de Redes v Seguridad: Coordina que las configuraciones se realicen
correctamente, en el servidor.

Coordinador del Area de Soporte Técnico: Coordina que las configuraciones se realicen correctamente,
en lo computadora donde se tendrd dicho servicio.

Técnico del Area de Soporte Técnico: Realiza las configuraciones correspondientes para tener acceso a
Internet.

BASE LEGAL

Marrmeos Técnicas de Control Interno del MOPTVDU, Art, 106.- La Gerencia de Informética Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del ministerio, aprobade por el ministro.

POLITICAS

La administracién de recursos informdticos de lo red del MOPTVDU es responsabilidad de lo Gerencia
de Informdtica Institucional (GII). Las funciones de administracion incluyen la administracién de los
servidores de internet, correo electrdnico, bases de datos propias del MOPTVDU, supervisidn del tréfico
de la red, la sequridad de accesos a la red v servicios, como dominios, Active Directory, servidores WINS,
servidores DHCP, los Firewalls, Proxys wo la instalacién de nuevos enlaces; hardware de conectividad
tales coma Hubs, Routers, Switches, o analizadores de protocolos.

PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

PASO No. DESCRIPCION DE LA ACTIVIDAD

Envia a Gerencia de Informdatica Institucional solicitud de

Directores v gerentes ol navegacion en Internet, justificando el uso de acuerdo a las

funciones que realizan los usuarios que ameritan el uso de internet.

Gerente de Informética Analiza la solicitud de nuevos usuarios con acceso a internet y se

Institucional

o5 remite a area de redes y seguridod con visto bueno.

Coordinador del Area de Se registra en sisterna Help Desk y se r:xsi-gnc: técnico del Grea de

Redes v Seguridad

o3 redes y seguridad vy técnico de soporte.

Técnico del Area de Redes Configura en el eql.]ibo de filtrado de navegacion per IP o por

v Seguridad nombre de usuario el permiso para navegar,

Se configuran los pardmetros necesarios dentro del equipo que

Técnico del Area de tendra el servicio de navegacion v se capacita al usuario, haciendo

Q5

Soporte Técnico de su conocimiento sobre las politicas v normas de uso de la

_herramienta,
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Técnico del Area de
Soporte Técnico v Técnico
del Area de Redes y

| Seguridad

Coordinador de Area de
Redes v Seguridad

06

IX. MAPA DEL PROCESO.

Se ingresa al siterna Help Desk el seguimiento v se cierra ticket.

Fin de procedimiento.

IKICIO

Se maonitarea la actividad realizada en el sistema Help Desk.

SOUICITAN A

MFORMATICA

SERVICIO DE
BTERNET

v

RECEPCION DE
FOLICTUD

REGISTRO EN SISTEMA

¥

CONFIGURACKIN EN
ECARPO DE FILTRADO
DE NAVEGACION

CONFIGURACION DE
EQLRPQ

INGRESO AL
SISTEMA

MONITORED 1

FIM
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WI.

VIl

WL

RESPONSABLEDELA  PASO

MIMISTERID DE GBRAS PUBLICAS, TRANSSORTE ¥ CE WIVIENEA Y DESARROLLO URBANT
MANUAL DE PROCEDIMIENTOS

OBIETIVO.

Documentar los pasos o seguir para incorporar un equipo a la red de transmision de datos del
MOPTWVDL.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando un director o gerente autoriza que una persona tenga un equipo
conectado a la red de datos del MOPTVDU para hacer uso de todos los servicios electronicos gue ofrece
la red. Esta necesidad le es planteada a la Gerencia de Informética Institucional, quien realiza
diagnéstico y luego hace las gestiones para incorporar el equipo a la red.

RESPONSABILIDADES.

Directores wio Gerentes: Autorizan que un equipo bajo asignado o su unidad organizativa tenga
acceso a los servicios que se obtienen en la red de datos del MOPTVDU

Coordinador del Area de Soporte Téenico: Verifica que el lugar donde esté el equipo tiene punto de
red disponible para incorporarlo; si no existe, gestiona cableado de red.

Coordinador del Area de Redes y Seguridad: Coordina para gue el equipo sea agregade a la red de
usuarios del MOPTVDU

Técnico del Area de Redes v Seguridad: Realizan las configuraciones correspondientes en el servidor de
LISUCITios,

Técnico del Area de Soporte Técnico: Realizan las configuraciones correspondientes en el equipo que
serd agregado a lo red MOPTVDU

BASE LEGAL

Mormas Técnicos de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
deberd definir v estoblecer por escrito las politicas v procedimientos relacionodos con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

POLITICAS

Todo el equipe informdtico (computadoras, accesorios, etc. ), gue esté o sea conectado a la red de
datos del MOPTVDU, o aguel que en forma auténoma se tenga v que sea propiedad de la institucion
debe de sujetarse a las normas v procedimientos de instalacion que emite la Gerencia de Informdética
Institucional.

PROCEDIMIENTO.

DESCRIPCION DE LA ACTIVIDAD

| ACTIVIDAD | Neo.
Envia a la Gerencia de Informética Institucional solicitud de
Directores v gerentes o incorporar equipos a la red del MOPTVDU, justificando el uso de
acuerdo o las funciones gque realizan los usuarios. o
Cerente de Informatica remite solicitud a area de redes v seguridad
Coordinador de Area de 02 con visto bueno, coordinador del drea de redes v seguridad ingresa
Redes v Seguridad solicitud en sistema de Help Desk v asigna técnico del area de redes
y seguridad.
Coordinador de Area de o3 Gestiona cableado de red, o suministro necesario para habilitar el
Soporte Técnico servicio, S,
Técnico del Area de Redes o4 Se reserva y se asiana una direccion 1P, asi comeo nombre de wsuario |
y Seguridad v contrasena v se configura dentro de la red MOPTWVDU.
Técnico del Area de o5 Se configuran los pardmetros de red en equipo v se realizan las
| Soporte Técnico privebas de enlace,
Técnico del Area de o oy : .
i o6 Ingresa la atencidn o solicitud en el sisterna para monitoreo v control
Soporte Técnico b
L GERENCIA DE INFORMATICA INSTITUCIONAL Pagina - 29

29



MINISTERIZ OE CBRAS PUBLICAS. TRANSPORTE Y DE VIVIENDA ¥ DESARROLLO URBAND

MANUAL DE PROCEDIMIENTOS

Monitorea la actividad realizada en el sistema Help Desk

Coordinador de Area de
Soporte Técnico y o7
Coordinador de Area de
Recdles y Seguridad. —
i Fin de procedimiento.
IX. MAPA DEL PROCESO.
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OBJETIVO.

Documentar los pasos a seguir para cambiar de usuario a un equipo informdtico.

\YA ALCANCE DEL PROCEDIMIENTQO.
El procedimiento es iniciado cuando un director o gerente solicita que un equipo de su unidad cambie
de usuario v desea comservar toda la informacién del usuario anterior.

V. RESPONSABILIDADES.
Directores wo Gerentes: Solicitan que a un equipo asignado a su unidaod seq asignado o otro usuario
del MOPTVDU
Gerente de Informdtica: Verifica que el cambio de usuario & procedente de acuerdo o las funciones
gue realiza el nuevo usuario
Area de Redes y Seguridad: Realizan las configuraciones correspondientes en el servidor de usuarios.
Coordinador del Area de Soporte Técnico: Coordina para que el equipo sea reasignado al nueve
usuario en el tiempo justo v configurado correctamente.

VI BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informéatica Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el ministro.

VIl.  POLITICAS
Lo Gerencia de Informatica Institucional es responsable de proporcionar a los usuarios el acceso a los
recursos informdticos.

VIl. PROCEDIMIENTO.

REIPONSABLEDE LA s AN ; A W L
- kit PASO No. DESCRIPCION DE LA ACTIVIDAD
| RS -l-g@‘l-l- " h. - o = e . - el

Directores y Gerentes o1 | Solicitan cambio de usuario de equipo informdético

Cerente de Informética 02 Recepcidn de solicitud de nuevos requerimientos v se remite

Institucional Grea de soporte técnico con visto buene

Coordinador del Area de |

Soporte Técnico

03 Se ingresa o sisterna Help Desk v se asigna técnico

Técnico del Area de Soporte

Técnico - o4 Se realiza el cambio de configuracién del equipo

;E:::EE del Area de Soporte 05 Se ingresa el seguimiento a la actividad v se cierra ticket

Coordinador .dEI Area de o6 Monitorea la actividad realizoda en el sistema Help Desk

Soporte Técnico = 3
Fin de procedimignto.
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Documentar los pasos a seguir para intercambior equipos informdaticos entre empleados del

MOPTVDLU.

V. ALCANCE DEL PROCEDIMIENTO.

El procedimienta es iniciade cuando un director o gerente solicita que un empleado de su unidad
cambie de equipo con otro v desea que cada wsuario conserve su informacién en los nuevos equipos

asignados,

V. RESPONSABILIDADES.

Directores wo gerentes: Solicitan intercambio de equipos entre personal de la unidad organizativa que
estd bajo su responsabilidad.

Cerente de Informdatica Institucional: Verifica que el intercambio es procedente de acuerdo a las
funciones gue realiza cada usuario.

Coordinador del Area de Soporte Técnico: Coordina para que el traslade de la informacién entre
equipos se realice de una manera eficiente.

Técnico del Area de Soporte Técnico: Realizan copia v recuperacion de datos entre los equipos
desianados v hacen las configuraciones correspondientes en el servidor de wsuarios v en los equipos

correspondientes.

V. BASE LEGAL

MNormas Téenicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informdtica Institucional,
debera definir v establecer por escrito las polticas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacian del ministerio, aprobado por el ministro.

VI. POLITICAS

El equipo de informdtica a reubicar o trosladar sea de cualguier viceministerio, direccion v gerencia
se hard dnicomente bajo la autorizacion de la Gerencia de Informdatica Institucional.

Vill.  PROCEDIMIENTO.

REIPONSABLE DE LA
P MNeo. D RIPCION DE ACTIVIDAD
ACTIVIDAD ASOQ ESCRIPCION DE LA ACT A
T —— - !Eluh-urc_uc_ron de solicitud de cambio de usuario de equipo
informadtico.

Cerente de Informética 02 Recepci6n de solicitud de nueveos requerimientos v se remite a

Institucional. Area de Soporte Técnico.

7 T O Soporte Se rt?ullzu Fe'sp-r:ﬂdo de |nfnrmu_c|nn W trF:nsferenclu de :

Técni 03 configuraciones de ambos equipos hadia una carpeta compartida

ecnico. = : T i

_ en el servidor o en un dispositive portdtil,

EE:::? del Area de Soporte o4 De ser necesario se efectia el traslado fisico del equipo solicitado.
| Téciicos dil Arasi de Soporte Se mnfl_gurc:_r} los parametros necesarios dentro 'I:!El equipo asi
| Faerica 05 como direccién IP, nombre del usuario, contrasena v demas

= i | servicios y sistemas.

Técnicos del Area de Soporte 06 Se ingresa otencidn de solicitud a usuarios en sistema "Help Desk”

Técnico. para control v registro de atencion o clientes.

Coordinador del Area de Se monitored la actividad realizada dentro del sisterna téenico

- - OT &l Ll
Soporte Técnico Help Desk o —
Fin de procedimiento.
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M. OBIETIVO.
Documentar los posos a sequir para realizar reclamos de fallas de equipos en calidad de garantia.
V. ALCANCE DEL PROCEDIMIENTO.
El procadimiento es iniciodo cuando un usuario reporta o la Gerencia de Informdtica Institucional fallos
que estd teniendo el equipo signado a su persona. En base a los controles que lleva Informdtica, se
determina que el equipo todovia esta en el periodo de gorantia v es procedente hacer el reclamo
respectivo
V. RESPONSABILIDADES.
Usuario: Ingresa al sistema "Help Desk” falla de equipo.
Coordinader del Area de Soporte Técnico: Verifica que el equipo estd en el periodo de garantia
y coordina para gue sea llevade a los talleres del proveedor respectivo v do seguimiento para
que sea reparado en un tiempo justo
Técnicos del Area de Soporte Téenico: Realizan las pruebas correspondientes para verificar que la falla
es por defectos de fabrica v no por mal manejo.
VI, BASE LEGAL
Mormas Técnicas de Control Interno del MOPTWVDU, Art. 106.- La Gerencia de Informdatica Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del ministerio, aprobado por el ministro.
VIl.  POLITICAS
Corresponde a la Gerencia de Informética Institucional, la realizacién del mantenimiento preventivo v
correctivo de los equipos.
En el caso de los equipos se les realice mantenimientos preventivos o correctivos por terceros, la
coordinacion al respecto serd resporsabilidad de la Gerencia de Informética.
VIl.  PROCEDIMIENTO.
S e 'DESCRIPCION DE LA ACTIVIDAD
_Usuan‘us : 01. Reportan la falla fisica de preferencia haciendo uso del sistema
) _ de soporte técnico — Help Desk. =]
Coordinador del Area de . i ; ;
Soporte: Técnico oz Asigna técnico del drea de soporte técnico para atender llamado
Efectian el traslado fisico del equipo reportado hacia las
Técnicos del Area de Soporte 03 instalaciones de la gerencia de informatica para gestionar
Técnico garantia, entrega datos de falla, marca, serie, modelo & ingresa
| informacién al sistema help desk.
Coordinador del Area de - o Y
Soporte Téenico 04 Verifica la vigencia de g_nruntTa & identifica proveedor de equipn._
Secretaria de Gerencia de . . Contacta al proveedor para que este proceda con el reclamo de
Informética Institucional . | garantia.
Técnicos del Area de Soporte Realiza visita para diagnastico de falla, si es necesario retira
Técnico v téenico de empresa o6 equipa, de lo contrario indica cuando se recibira cambio de
proveedora [ equipo o parte dafada.

Técnico

Técnicos del Area de Soporte
Técnico, ¢
de Soporte Técnico, Area
Activo Fijo

Técnicos del Area de Soporte

Técnico del Area de Soporte Técnico ingresa al sistema de

atencién o usuorios el proceso de reparacién pora  registro,
o7 monitorea v control del Coordinador del Area de Soporte

Técnico. 5i se efectud sustitucién de equipo se reporta a activo fijo

Coordinador del Area

Entrega equipo o usuario v se verifica su correcto
08 funcionamiento. 5e procede a registrar atencidn en sisterma y se
| cierra ticket.
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Coordinador del Area de

Soporte Técnico

MINISTERID DE OBRAS PUBLICAS, TRANSPORTE ¥ DE WIVIEMDA ¥ DESARROLLO URBAND

MANUAL DE PROCEDIMIENTOS

o9 Se monitorea la atencion en el sistema de Help Desk.

| | Fin de procedimiento.

IX. MAPA DEL PROCESO.
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VI,

VL.

VL.
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OBIETIVO.

Documentar los posos a seguir para realizar el desarrolle de una nueva aplicacion mecanizada
por terceros.

ALCANCE DEL PROCEDIMIENTO.

El procedimiente es iniciade cuande el Gerente de Informatica Institucional » el Jefe de
Proyectos v Sistemas onolizan el plan de desarrolle de aplicaciones para el afio y determinan
gue el personal de sistermas no podran con todas las necesidades de la Institucion, luego el
Gerente de Informética propone al Comité de Tecnologia de Informacion el desarrolle de una(s)
aplicacion(es), previamente solicitadas por los directores o gerentes, por una entidad ajena al
MOPTVDU. Una vez el Comité da el visto bueno, lo unidad solicitante elabora los términos de
referencia con apoyoe de informdtica v luego la GACI procede hacer lo contratacion respectiva,
Durante el desarrolle, Informdética Institucional supervisa que la entidad desarrolladora siga los
estandares tecnoldgicos que se usan en la institucidn v se realizan pruebas de funcionabilidad de la
oplicacién antes de darla por aceptada.

RESPONMNSABILIDADES.

Coordinador del Area de Desarrollo de Sistemas y Bose de Datos: Verifica si la cargo de trabojo de
los analistas-programadores estd saturada v no pueden con toda la demanda de desarrollo de nuevas
aplicaciones. También supervisa durante el desarrollo de terceros el cumplimiento de los estandares de
la unidad de Informatica v al memento de recibe de la nueva aplicacién, el correcto funcionamiento.

Gerente de Informdtica Institucional: Propone o lo unidad requirente el desarrollo por terceros v
colobora en la elaboracidn de los términos de referencia, asi como en la participacion de la ejecucion
del contrato.

Directores v Gerente: Elgboran los términos de referencio de lo aplicacdén a ser desarrollada
por terceros, gestionan la contratacién v son los administradores del contrato resultante.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 10.- La Gerencia de Informatica Institucional,
establecerd por escrito las politicas v procedimientos de las actividades que se relacionen al desarrollo
de aplicaciones informdticas; asi como también, al wso de aplicaciones especificas, Cado una de las
aplicaciones que desarrolle dicha gerencia v también agquellas gue sean desarrolladas por terceras,
deberan de estar bien documentadeos los procedimientos administratives que detallen las etapas del
ciclo de vida del desarrolle de los sistemas informaticos.

POLITICAS
Lo Gerencia de Informdtica Institucional en coordinacion con el Area de Activos Fijos de la institucion
deberd tener un registro de todos los Software propiedad MOBPTVDL,

PROCEDIMIENTO.

RESPONSABLE DELA PALO

ACTIVIDAD No. DESCRIPCION DE LA ACTIVIDAD

Coordinador del Area de En base o los requerimientos plasmados en el plan de trabajo
Desarrollo de Sistemas v o1 anual, se evaldan los proyectos de deberdn ser desarrollados por
Base de Datos terceros v se propone a Gerente de Informatica Institucional.

Los provectos que se comsideran deben ser desarrollades por

Gerente de Informéatica terceros, se analizan v se somete a consideracion de la unidad

o2

Institucional. requirente, el cual decide si procede o no la contratacidn de

terceros para su desarrollo.

Director o gerente

Se procede a elaborar términos de referencia de lo aplicacién a

solicitante. - o3 desarrollarse.

Gerencia de Adquisiciones v | 04 Inicia proceso de contratacian, luego de conduide, infarma  sobre
Contrataciones Institucional. el nombre de lo empresa que desarrollard la aplicacidn.
Director o gerente b Se envio orden de inicio al provesdor, con copla a la Gerencia de

Solicitante.

| Informética Institucional.

41
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Base de Datos.

Controtista, gerente: Desarrolladn la aplicacién con seguimiento programado para
solicitante y Gerencia de 06 idebilbcer cidanas da corikeal

Informdtica Institucional. s _Pf i :

Contratista. X o7 Se realizan presentaciones de la aplicacién desarrollada.
Coordinador del Area de . y o

Désiaienlic: de Sideitos v 08 Se realizan pruebas de funciondlidad de la aplicacién, se certifica

dicha funcionalidad v notifica la finalizacién del proyecto.

Fin de procedimiento.

IX. MAPA DEL PROCESO.
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OBJETIVO.

Documentar los pasos a seguir parg realizar el desarrolle de una nueva aplicocion mecanizada
por la Gerencia de Informéatica Institucional.

M. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es inicioado cuande el Cerente de Informdtica Institucional v el lefe de
Proyectos y Sistemas analizan e plan de desarrollo de aplicaciones para el ofio v determinan
las aplicociones gque van a ser desarrolladas por codo analista-programadeor. Los analistas
programadeores deben seguir el ciclo de desarrollo deserito en las Politicas v Normas en Materia de
Informatica, autorizadas por el titular de esta Cortera de Estado.

V. RESPONSABILIDADES.
Coordinador del Area de Desarrollo de Sisternas y Base de Datos: Verifica que la carga de trabajo
de los analista-programador v propone al gerente de Informdética la distribucién de desarrollo de las
nuevas aplicacionss v luego coordina el cumplimiento de la planificacién de todas los actividades que
componen cada proyecto de desarrollo.
Cerente de Informdtica Institucional: Autoriza la distribucion de los proyectos para cada analista-
programador v coording con las unidades solicikantes los diferentes reuniones de trabajo para
dar sequimiento o lo ejecucion de proyecto de desarrolle, hasta su finalizacion.
Directores v gerentes: Participan en |as diferentes reuniones para verificar que el desarrollo va de
acuerdo a lo requerido.
Analista-programaodor: Responsable de la ejecucidn del ciclo de desarrollo del sistema a mecanizar,
documentando todas las fases que lo componen, las cuales estdn definidas en las Politicas v Mormais
Institucicnales en Materia de Informdética del MOPTVDU.

VI BASE LEGAL
Mormuas Técnicas de Control Interno del MOPTVDU, Art. 10.- La Gerencia de Informdtica Institucional,
establecerd por escrito las politicas v procedimientos de los actividades que se relacienen al desarrollo
de aplicaciones informdticas; asi como también, al use de aplicaciones especificas. Cada una de las
aplicociones que desarrolle dicha gerencia v también aquellas que sean desarrollados por terceros,
deberéin de estar bien documentados les procedimientos administrativos que detallen las etapas del
ciclo de vida del desarrollo de los sisternas informdéticos.

VIl.  POLITICAS
Todos los sistemas desarrollodos o adquiridos a través de los recursos de la Gerencia de Informdtica
Institucional, especificamente en el Area de Sistemas v Base de Datos, se mantendrén como propiedad
de la institucidn respetando (o propiedad intelectual del mismo.

VIl.  PROCEDIMIENTO.

REIPONIASLE DE LA i DALD Mo 'DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD

Gerente de Informdatica
Institucional v Coordinador
del Area de Sistemas v Base
de Datas

Técnico analista

En bese a plan operative anual de trabajo se designo analista
programador para cada provecto.

Investigacidn sobre el procedimiento que se desea mecanizar,

e 2 | producto de esta actividad es tener completo las salidas del

: | | sisterna, recursos a utilizar v el plan de trabajo del provecto.
Técnico analista [ 3 Se elabora el disefio de bases de datos, pantallas v reportes
programador. g necesarios gue cubran o superen las expectativas del usuario.
Técnico analista i Se realiza proceso de ingenieria, descripcion de procesos, puntos
programador. | de control, codificacién v pruebas.
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" Gerente de Informdtica
Institucional. Técnico

Se coording v realiza presentacién preliminar en la cual se

| . 5 = &
Analista, Proatameador. 5 | Ei;:s:zm;ue surjon dudas, acdlaraciones o modificaciones
Unidad Requirente. e | '
Técnico analista : ; . e .
' programador. ) 6 | Sieselcaso, se reull_zunl_m ajustes o modificaciones sugeridos,
Técnico analista . Se prepara la documentacion del sistema asi como los manuales
| programador técnicos v de usuario.
Coordinador del Area de . .
g Se capacitan a todos los usuarios involucrades en la operacién del
Sistemas y Base de Datos, 8 3 3
: nuevo sistema mecanizado.
Analista programador R |
Gerente de Unidad 9 Se verifica v recibe el producto solicitade, firmando de recibido el
requirente. formulario de aceptacion de la aplicacian.
Técnico analista ; 25 : S
———" (s} El sisterna es puesto en produccion para dar inicie a su utilizacién.

Fin de procedimiento.

IX. MAPA DEL PROCESO.
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OBJETIVO.

Guiar por los distintos pasos a seguir para realizar mejoras a una oplicacién existente que hao
sido desarrollada por personal de la Gerencia de Informdatica Institucional o por desarrollo externo.

ALCANCE DEL PROCEDIMIENTO.

Este proceso consiste en que los requerimientos son solictados por directores v gerentes o lo
Gerencia de Informdatica Institucional. Dentro de la Gerencia de Informdtica Institucional son
analizados en conjunte por el Gerente de informdatica v el Jefe de Proyectos v Sistemas para
evaluar el grado importancic que las mejoras requieran v de esta manera asignar a un Técnico
Analista Programader para que indigue el tiempo en el que se tardard en realizar  los
requerimientos solicitados. Cuando los cambios o mejoras son realizodos el lefe de Provectos v
Sistenos se encarga de colocar en produccion los cambios, toda vez que el usuario de por
aceptadoe a satisfaccidn las mejoras solicitadas.

RESPONSABILIDADES.

Directores v gerentes: Elaboran lg solicitud para gque se les realicen mejoras en una aplicacion que se
encuentra instalada en su unidad organizotiva.

Gerente de Informadtica Institucional: Autoriza v marging para que se verifigue lo carga de trabajo de
los técnicos de lo Unidad de Provectos y Sistemas.

Coordinador del Area de Desarrollo de Sistemas v Bose de Datos: Coording v asigna recurso(s)
humano(s) para que se realicen los cambios solicitados, asimisme entreaa plan de ejecucion de las
mejoras de acuerdo al tiempo que estima el técnico osignado. Evalla si el técnico ha realizado
lo solicitade de acuerde al plan presentads v a las necesidades requeridas desde un inicio, MNotifica v
coordina  presentacion de entregas e incorpora  en produccidn el sistema con los  cambios
agregados de acuerdo a la satisfoccion  de los wsuarios para los cuales se les ha realizado tales
cambios.

Téenico Analista Programaodor: Prepora plan de  ejecucidn  sobre  los  actividodes asianaders.
Realiza los combios hasta que el usuorio reciba o sotisfaccion sus necesidades.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDL, Art. 10.- La Gerencia de Informéatica Institucional,
establecerd por escrito los politicos v procedimientos de las actividades que se relacionen al desarrolio
de aplicaciones informdticas; asi como también, al use de aplicaciones especificas. Cado una de las
aplicaciones que desarrolle dicha Gerencia y también aguellaos gque sean desarrolladas por terceros,
deberan de estar bien documentades los procedimientos administrativos que detallen las etapas del
cicle de vida del desarrelle de los sistermnas informdticos.

POLITICAS

Corresponde o la Gerencia de Informética autorizar cualquier adquisicidn v actualizacian del software,

PROCEDIMIENTO.

RESPONSABLEDELA PASO

ACTIVIDAD 217 No. DESCRIPCION DE LA l:_F“I_D.ID

_Dh_‘?ctnra;_ wo gerentes.

Solicitan mejora de aplicacion existente.

Gerente de Informética
Institucional v Coordinador
del Area de Sisternas v Base

de Datos

o2

Técnico analista
programador.

03

existentes.

Técnico analista
programador,

o4

Se analiza la mejora solicitada v evalia si el proceso le tamard mids
de diez dios habiles para efectos de progromeacién v carga laboral,

5i se calcula que el tiempo de gjecucidn de estas mejoras serd
rmayar a los diez dias habiles, se distribuye la actividad dentro del
Plan anual de trabajo, tormandeo en cuenta las prioridades va

Se realizan oz mejoras solicitades.
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Técnico analista
programador, Coordinador

'Se notifica sobre la reclizacion de las mejoras solicitadas v

del Area de Sistemas y Base = | se coording la presentocién de entrega de las mismas.
de Datos :
Unidad requirente. 06 Se verifican y a:uuiﬁan las mejoras, de no estar de acuerdo, se
| envian correcciones. =
Unidad requirente. 07 | Firma de recibido a satisfoccidn. -
Coordinador del Area de o8 , Las mejoras v actualizaciones se incorporan en produccién para su

Sistemas v Base de Datos.

inmediata utilizacidn y se archiva solicitud de mejora.

Fin de procedimiento.

IX. MAPA DEL PROCESOQ.
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OBJETIVO.

Indicar los diferentes pasos que se deben reolizar en lo creacion de un nueve grupo de
usuarios que se debe de incorporar a la red de dotos del MOPTVDU para el uso de aplicaciones
informdticas existentes.

ALCANCE DEL PROCEDIMIENTO.

Este procedimiento inicia cuandeo el Téenico Analista Programader después que ha finalizado con la
programacién  (codificacion en un lenguaje de programacién) elabora la lista de usuarios que
integraran la aplicacidn informdtica. El Administrador de la Red de Dotos se encarga de crear
el grupo dentro del sstema de aquellos usuorios que tiene cuenta de usuario v controsefia vy
gue ademds haya sido autorizade por el director, gerente o jefe, de acuerdo a las Politicas v Normoas
en Materia de Informatica, autorizadas por el titular de esta Cartera de Estado. El Administrador de la
Base de Datos se encarga de proveer de acceso a las bases de datos del MOPTVDL.

RESPONSABILIDADES.

Técnico Analista Programador: Se encarga de elaborar la lista de los usuarios que utilizardn la
herramienta informdatica v después que el grupo de encuentre creado se encarga de wverificar
la incorporacion de estos para que se proceda con la instalacidn del sistema.

Coordinador del Area de Redes v Sequridad: Ejecuta la accién de crear el grupo con usuarios
autorizados por Directores, Gerentes  Jefes

Administrader de Base de Datos: Responsable de la administracién de la base de datos v accesos a los
usuarios a la informacién, se encarga de verificar el grupo creado y proves de permise para gue
pueda acceder o la base de dotos desde la aplicacién desarrollada.

BASE LEGAL

Mormas Téenicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
deberd definir v establecer por escrito las politicas vy procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacidon del Ministerio, oprobado por el Ministro.

Art. 108.- La Gerencia de Informdética Institucional, establecerd procedimientos para la administracién
y control de la red, contando con estdndares internacionales para los mecanismos de control de
programas v equipos (hardware v software) garantizande que los recursos informaticos sean utilizados
correctamente v proporcionen efectividod en sus servicios, tales como: Continuidad en el
procesamiento electrdnico de datos, seguridad v control de la informacion, documentacion v
restriccionas en el acceso al personal no autorizado v en el control total del software y hardware de los
computadores yo dispositivos inteligentes externos, que hayan sido auterizadeos parg ser conectados a
la red institucional.

POLITICAS
La Unidad de Soporte Técnico de la Gerencia de Informdtica es responsable de Proporcionar a los
usuarios el acceso o los recursos informéticos.
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Vill. PROCEDIMIENTO.
: : 'CION DE LA ACTIVIDAD .
3 ACTIVIDAD MNe. DRICRIPLIO AL :
Técnico analista 1 Se personaliza listodo de usuarios de una aplicacion.
| programador, i |
Técnico analista = Envia email a administradores de redes solicitando creacién de grupo |
programador. del sistema.
Cuurcl_mador L 3 Recibe, verifica si grupo existe en sistema de usuarios datos.
Seguridad. 2
Coordinador de Redes v a Crea grupo de usuarios en el sistema de usuarios de red de datas v
. Seguridad. notifica a administrador de base de datos para concesidn de permisos.
| Belministrador de Base de g Verifica el grupo creado v crea grupo de usuario dentro de la base (s)
| datos. de dato(s). _
Administrador de Base de & Se gsignan los permisos necesarios de lectura v escritura dentro de o
datos. : base de datas  se notifica a técnico analista programadaor.
Técnico analista 7 Recibe notificacién que el grupo va se encuentra registrado y posee
progromacdor, derechos en lo base de dataos. -
Técni : Verifica la creacion de grupo vy la asignacidn de permisos
écnico analista ¥ o 5
B correspondiente v procede a solicitar a los técnicos de soporte, la
programador, p o S
instruccion de la aplicacion.
Fin de procedimiento

IX. MAPA DEL PROCESO.
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M. OBIJETIVO.

Mostrar los pasos a seguir para realizar el proceso de capacitacion a los usuarios gue hardn uso de
und aplicacién mecanizada desarrollada por la Cerencia de Informdtica Institucional.

V. ALCANCE DEL PROCEDIMIENTO.

Este proceso es iniciode cuando el Técnico Analista Programador prepara los temas que serdn
impartidos a los usuarios del sistema informdtico, ejecuta una presentacién con sus colegas de
g misma unidad que seran de apoyo pora la copocitacién, Dentro de esta presentacidn se
aclaran  observaciones wo correcciones si existe necesidad de realizar cambios se ejecutan. El
Gerente de Informética se encarga de realizar los procesos formales para realizar lo capacitacion.

V. RESPONSABILIDADES.

Técnico Analista Programador: 5e encaraa de preparar los temas de capacitacion para los
wsuarios del sisterng, osi como de realizar los correcciones al sistema en coso de gue existan
cuohde realiza la presentacion preliminar. Coording las fechos y'o periodos en que se realizaran
lafs) capacitacién{es) v ejecuto el evento con o participacion de los usuarios directos v finales de lg
herramienta informdatica.

Personal de Sisternas: Se encargan de participar en lo presentacidn preliminar v apoyar en el
evento final cuando se presenta la capacitacion o todos los usuarios,

Gerente de Informdtica Institucional: Realiza la notificacion o directores, agerentes v jefes para
que sus usuarios que interactuardn con la herramienta participen en el evento de copacitacién.

Directores v Gerentes: Transmiten la
proceso de capacitacian.

VI BASE LEGAL
Mormeas Técnicas de Control Interno del MOPTVDU, Art. 110.- La Gerencia de Informética Institucional,
establecerd por escrito las politicas v procedimientos de las actividades que se relacionen al desarrollo
de aplicaciones informdaticas: asi como tombién, al wo de aplicaciones especificas. Cada uno de las
aplicaciones que desarrolle dicha gerencia v también aquellas que sean desarrollodas por terceros,
deberdin de estar bien documentados los procedimientos administrativos que detallen las etapas del
ciclo de vida del desarrollo de los sistermas informditicos.

WII. POLITICAS
Lo Gerencia de Informdtica Institucional en coordinacién con las unidades de Soporte Técnico v lo
Unidad de Proyectos v Sistemas. seréin las responsables de brindar asesoria v Supervision para la
instalacidén de software informdtico.

invitacion a sus subalternos para  que participen en el

Wil  PROCEDIMIENTO.
RESPONSABLEDELA | PASO -
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD Ne.
Técnico anglista 1 Se preparan los temas referentes o lo capacitacion de los usuarios
_programador. : i P B ;
Téenico analista En re-.{mérlde sistemas se realiza presentacién prellmmc_:r de la
capacitacién, con el fin de evaluar el contenido, retroalimentar con
programador y personal de 2 : 2 ; i
i observaciones, estimar tiempos de duracién v establecer
Siskernas, ;
colabaradaores de ser necesario. -
Técnico analista 3 Se realizan correcciones de ser necesario, de lo contrario se produce
programador. a coordinar capacitacion. -
Técnico analista i Se realizan las gestiones necesarias para establecer fechas, horas v
programador. _ lugar de la capacitacidn. B
Gerente de Informética 5 Se notifica a Directores o Gerentes sobre las fechas, horas v lugar de
Institucional. capacitacion solicitando participocian. -
S . = P .
Divackored s Baraned & e aprusbha nc{tlﬁcumon de capacitacién mediante
correspondencia.
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Técnico analista
programador v
coloboradores.

Se realiza copacitacién.

Fin de procedimiento.

IX. MAPA DEL PROCESO.
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OBJETIVO.

Proporcionar los paosos o seguir pora realizar el cambio de controseda a los usuarios que
utilizan sistemmas mecanizados desarrollades por la Gerencia de Informdtica Institucional,

V. ALCANCE DEL PROCEDIMIENTOQ.
El procedimiento inicia cuando el Jefe de Provectos y Sistemas coordina el envié o notificacion
automatica por medio de correo electrénico para todos los usuarios del MOPTVDU que utilizan
aplicaciones que han sido desarrolladas por la Gerencia de Informdtica Institucional, en el cual se
les comunica sobre el cambio de la contrasefia que utilizan en los sistemaos. Los Usuarios de sistemas
del MOPTVDU se encargan de cambior sus contrasefios de acuerdo a la periodicidod que se
encuentra descrita en las Politicas v Mormas en Materia de Informética, autorizadas por el titular
de esta Cartera de Estado. El combic de controsefia es realizada una sola vez v esta es utilizada
para el(los) sistemal(s) que el usuario utiliza dentro del MOPTVDU.

V. RESPOMNSABILIDADES.
Coordinador de Desarrollo de Sisternas v Base de Datos: Verifica que el procedimiente se ejecute
correctamente v gue la notificacidn via correo electrénica haya side enviado a todos los wuarios que
utilizan sistemas mecanizados v que hon sido desarrollados por la Gerencda de Informdtico
Institucional, lo periodicidad para ejecutar este procedimiento lo determina los Paliticas v Normas
en Materia de Informdtica.
Usuarios de Sistemaos MOPTVDU: Se encargan de abrir cualquier sistema que utilizan, buscan la
opcién de Configuracién — Cambio de Contrasefia v ejecutan los paosos que les solicita el
sistema para realizar &l cambio. Para asegurar gue la contrasefia se cambiéd correctamente es
recomendable que el usuario cierre sesién e ingrese nuevamente el sisterno para comprobar su nueva
contrasena.

VI BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionades con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

VII. POLITICAS
La Gerencia de Informdtica es responsable de proporcionar a los usuarios el acceso a los recursos
informaticos.

VI, PROCEDIMIENTO.

' lmnumunlu PASO G, T o I Ui
1; ;m"m . "',:: mm:‘-..i..'!:,.u“.. ﬁlul‘-‘-wz‘
Coordinador de Desarrollo de Coda sels meses v de manera automdtica se envia un correo

Sisternas y Base ce Datos
| Usuarios de sistemoas
MCOPTVDU en general.

1 electrénico dirigide a todos los usuarios de sisternas MOPTVDU.

74 Se recibe el mensaje v se procede realizar el cambio de contrasena.

Usuarios de sistermas
MOPTVDU en general.
Usuarios de sisternas
MOPTVDU en general.

3 Se ingresa cualguier sisterma MOPTVDLU.

4 Se busca el ment configuracién v la opcién cambiar contraseric,

Usuarios de Sisternas ' Se verifica que la informacion del usuario este correcta v se digita
MOPTVDU en general,
Usuarios de Sistermnas

lo contrasefia actual.

MOPTVDU en general. 6 Se digita la nueva contraseria.

Usuarios de Sistermnas - PR

MOPTVDU en general., 7 ] Se verifica la nueva contrasefna digiténdola por se_gundn ez,
Usuarios de Sistermas a 5i todo esté correcto se almacenan los combios con el botén
MOPTVDU en general. guardar. -

Fin de procedimiento.
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IX. MAPA DEL PROCESC.

E-MAL A USUARIOS

RECEPCION DE CORRED

ABRIR SISTEMA

CONFIGURACION

k.

VERIFICACION ¥ CONTRASENA
ACTUAL

= NUEVA CONTRASERS

VERIFICACION

CORRECTO?

Sl

GUARDAR CAMBIOS
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I PC-Gll-020 SERVICIO DE SOPORTE TECNICO.

FRANCISCO JOSE RIVAS MARIO ORELLANA

CLARA NOEMY VARELA DELEON CASTILLO

' AUDITOR DE PROCESOS Y GERENTE INFORMATICO
TECNOLOGIA INFORMATICA | INSTITUCIONAL.
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i 1'I. X =

—
o1 DE NOVIEMBRE DE 2013 o1 DE NOVIEMBRE DE 2013 o1 DE NO'/.IEMERE DE 2013

TECNICO ADMINISTRATIVO
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OBJETIVO.

Documentar los pasos a seguir para que lo gerencia de Informdtica Institucional de servicio de
soporte técnico a todos los usuarios de la red del MOPTVDU.,

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuandeo un usuario requiere gue se le proporcionss ayuda para solucionar
problemas con los dispositivos wo servicios informdticos gue usa; ya sea porque tiene falla o porgque
necesita ayuda para su use.

RESPONSABILIDADES.

Usuario Informético: Genera solicitud de avuda a través de lo Intranet del MOPTVDU, dande
clic sobre el icono que contiene la palabra SOPORTE, el cual estd ubicado en la parte inferior
derecha de la pantalla principal de la INTERANET v luego explicande &l tipe de falla o ayuda que
necesita.

Coordinador del Area de Soporte Técnico: Mantiene abierto el sistema de “Soporte” para
detectar nuevas solicitudes v asignarlas a los técnicos para que acudan donde el usuario que necesita
ayuda. También monitorea lo ejecucion de las taress acsignadas v toma accién sobre ogquellas
que necesitan de actividades que no estdn al alcance de los técnicos.

Técnico del Area de soporte Técnico: Responsable de la ejecucién de las tareas asignadas por el jefe de
soporte técnico v de actualizar el sisterma de las acciones realizados en caoda orden de trabajo,
hasta llegar a concluirla.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprabada por el Ministro.

POLITICAS

Lo Gerencia de Informdtica en coordinacién con los unidodes de Soporte Téenico v la Unidad de
Proyectos y Sistemas, serdn las responsables de brindar asesorio v supervision para la instalacién de
software informatico.

PROCEDIMIENTO.

RESPONSABLE DE LA PA3O

DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD No.
kit i 5e genera solicitud de soporte técnico mediante sisterna
o | mecanizado "HELP DESK”",
Coordinador del Area de Se verifica sisterma HELP DESK en busca de solicitudes realizadas v
Soporte Técnico. se asigna un técnico de soporte para atender dicha solicitud. |
Técnico del Area de Soporte . Se brinda el servicio de Soporte Técnico al usuario v se registra en el
Técnico . - | | sisterna el servicio dado. o
Coordinador del Area de A Se monitorean las actividades de soporte realizadas por el técnico
| Soporte Técnico. en sisterma "Help Desk”

Fin de procedimiento.
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IX. MAPA DEL PROCESO.

£
e

VERIFICACION DE
DATOS EN HELP
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OBJETIVO.

Documentar los pasos a seguir para que lo gerencia de Informatica Institucional de servicio de
mantenimiento preventivo a todos los equipos propledad del MOPTVDLU.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciode cuando se tiene contrato de mantenimiento preventive con un
ente externo; con el cual se realiza uno calendarizacién de ejecucion del contrato, detallando las
fechas o periodos que se dard el servico o cada unidod orgonizativa, tomando en
consideracion todos los dispositives gue hay en cada una.

RESPONSABILIDADES.

Coordinador del Area de Soporte Técnico: Responsable de la administracién del contrate de
mantenimiento preventivo; da aprobacién del programa de trabajo de mantenimiento preventive
que ejecutard el ente externo v lo publica en la Intranet del MOPTVDU. Coordina con los Unidades
Organizacionales para que reciban a los técnicos que dardn el mantenimiento v recibe informes de
efecucion que servirdn para autorizar el pago de las facturas por dicho servicio.

Técnico externo: Proporciona el servicie de mantenimiento preventive de acuerdo o programa
de trabajo v presenta los documentos firmados por los usuorios, guienes se dan por satisfecho del
servicio dado.

Técnico del Area soporte: Respomsable de werificar que el servicio de mantenimiento preventivo
se haya dado con eficiencio v calidad; hecho gque lo comstata con usuarios que recibieron el
servicio.

BASE LEGAL

Mormaos Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
deberd definir v estoblecer por escrito las politicas v procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el Ministro.

POLITICAS
Corresponde o la Gerencia de Informédtica Institucional, la realizacién del mantenimiento Preventive
corrective de los equipos.

PROCEDIMIENTO.

ACTIVIDAD _ No.

Coordinador del Area de

Soporte Técnico. Técnico del

Area de Soporte Técnico a 1
cargo de lo Supervision

| Empresa Contratada

Se reglizo una reunidn inicial con la empresa para coordinar
aspectos técnicos v logisticos, asi como para salicitar eronograma de
trabajo el cual deberéd detallar por gerencia v cantidades de
equipo a atender.

Se elgbora cronograma de mantenimientos v se remite para visto

Erpesse Lot ac = bueno del jefe de soporte técnico.

Coordinador del Area de = e ’
Soporte Técnico 3 Se revisa cronograma v es aprobado de ne existir observaciones,
Coordinador del Area de i Se publica el calendario de actividades de mantenimiento con el
Soporte Técnico | fin de hacerlo del conocimiento piblico.

Se realiza el mantenimiento de equipos en las diferentes

Empresa Contratada 5 dependencias del MOPTVDLU, se llena hoja de servicio v se solicita

firma a usuario de recibido conforme.

Hace entregas diarias de las Hojas de Servicio firmadas al técnico

Empresa Contratada 6 de soporte a cargo de la supervision del servicio quien las revisa

Empresa Contratada 7

que estén correctarmente llenas v los sella.
Elabora reporte comnsolidado de servicio por Viceministerig,
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| Empresa Contratada Técnico Empresa contratada presenta facturas las cuales se revisan contra

e gup?'_rt,e o cargo de la . las hojas de servicio v el reporte consolidado de servicio,
| Supervision | : 1
Secretaria de la Gerencia | 9 | Elabora acta de recepcidn v orden de servicio

Coordinador del Area de
Soporte Técnico. Técnico del

Area de Soporte Técnico o Se firma documentacion parg gue la empresa tramite pogo, lefe

cargo de ka Supervision; 10 geﬂ :fgﬂr:e Técnico ingresa pago en Sistemna de Control de
Gerente Informdtico
Institucional.

IX. MAPA DEL PROCESC.

IMICED

REUMNION MNICIAL

v

ELABORACION DE
CRONOGRAMA DE
MANTENIMENTD

PUBLICACION DE
CALENDARKD DE
ACTWVIDADES

v

EJECUCION DE
MANTENIMIENTO

v

HOJA DE SERVICIO

REFORTE
CONSOLIDADO

.

PRESEMTACION DE
FACTURAS

’

ELABORACION ACTAS Y
ORDENES DE SERVICIO

v

FIRAMA DE DOCUMENT
PARA TRAMITE PAGO

B3
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I PC-GlI-022 MANTENIMIENTO CORRECTIVO DE EQUIPO INFORMATICO
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M. OBIETIVO.
Documentar los posos o seguir parg que la gerencia de Informatica Institucional de servicio de
mantenimiento corrective o todos los equipos propiedad del MOPTVDU, gue tengan desperfectos
por mal funcionamiento de sus partes.

IV, ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciade cuando el téenico de la unidod de Soporte Técnico determina que
un equipo funciona mal & no funciona debido o follas en sus partes que lo componen v lo reporte a su
jefe. El jefe de la Unidad de Soporte Técnico gestiona la compra del repuesto v una vez se tiene, asigna
al técnico que reparard el equipo correspondiente para luego ser entregado al usuario al cual esto
signado dicho dispositive.

V. RESPONSABILIDADES.

Coordinador del Area de Soporte Técnico: Coordina la atencidn que se dard ol usuario gue ha
solicitade  ayuda a Informética Institucional vy do seguimiento hoasta que el equipo quede
funcionando correctamente v sea recibido o satisfaccian.

Técnico del drea de Soporte Técnico: Proporciona el servicio de mantenimiento corrective en
forma eficiente v con calidad, dejondo el equipo informadtico funcionando correctamente.

Usuario: Responsable de informar o la unidad de Soporte Técnico, cualguier follo que se de en
los equipos informdaticos que estén bajo su responsabilidad.,

V1. BASE LECAL
Mormas Técnicas de Contrel Interno del MOPTVDU, Art. 106.- La Gerencia de Informdética Institucional,
debera definir v establecer por escrite los politicos v procedimientos relacionados con los controles
generales de los recursos de tecnologio de informacisn del Ministerio, aprobade por el Ministro.

VI.  POLITICAS

Corresponde a la Gerencia de Informdtica Institucional, la realizacién del mantenimiento Preventivo v
carrectivo de los equipos,

Vill.  PROCEDIMIENTO.

' RESPONSABLE DE LA
; P
-I_Lmlﬂﬂ A3O Neo. . F'EI“IP?IFII DE LA ACTIVIDAD
e i Se reporta la falla del equipo, haciendo uso del sistema Help
_ Desk. o
Cosrdinador del Area. da 2 Se asigna técnico para atender reporte de falla

| Soporte Técnico

El técnico realiza didénmtico determinando la necesidad de

Teécnica de Soporta = sustituir una parte danoda.

Técnico de Soporte,
Coordinador del Area de Se realiza gestion ya seg de retiro de parte en bodega o de
Soporte Técnico, Gerente de compra de repuesto por caja chica.

Informatica Institucional

5e realiza reparacion de equipo v se procede a hacer entrega a

Técnico de Soporte 5 .
R - usuario.
Usuario - 6 5e recibe el equipo reparado
Técuilco di Sopts . Sfa mgre:tm al sistema Help Desk la actividad realizada v se
2 cierra ticket.
Coordinador del Area de

Soporte Técnico

8 Se monitorea la actividad realizada en Sistema Help Desk.
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OBJETIVO.
Indicar los diferentes posos o seguir para realizar la instalacién de una aplicacién mecanizada
dentro la red de datos del MOPTVDU.

ALCANCE DEL PROCEDIMIENTO.

Se inicia con el requerimiento de un Director, Gerente o lefe que elabora ung solicitud para que se le
instalen una aplicacion dentro de un equipo informético asignado a su unidad. La Gerencia de
Informdtica a través del Gerente margina la correspondiente solicitud al drea de Proyectos v Sisternas
para que el Técnico Analista Programadeor encargado o respomsable de una aplicacién coordine
la instalacion del sistema solicitodo.  Este proceso es efectuado en conjunto con la unidad de Soporte
Técnico, siempre de la Gerencia de Informético para que asigne un Técnico de Soporte el cual se
encargard de verificar los permisos que el wuario del equipo tiene asignado v permitir instalar
la aplicacion solicitada. De acuerdo al control del sistema mecanizade que es utilizado para el
seguimiento de las actividades de la unidad de Soporte Técnico, el lefe de ésta unidad se encargara de
verificar que la actividad sea realizada.

RESPONSABILIDADES.
Directores v Gerentes: Elaboran la solicitud para que se les instole una aplicacién que es de uso
en su unidad organizativa,

Cerente de Informdatica Institucional: Autoriza v margina para que se le instale la aplicacién de
acuerdo al requerimiento existente.

Técnico Analista Programador: Coording la instalacién v los diferentes permisos que  le  corresponde
a los usuarios que hardn wso de la aplicacion, asimisme, instruye al personal técnico de la misma
Gerencia sobre la imstalacion de la aplicacién.

Técnicos de Soporte: Responsable de la instalacion, configuracién wo autorizacion de perfiles de un
usuario dentro del equipo que éste tiene asignado.

Coordinador del Area de Soporte Técnico: Se encarga de monitorear sobre la instalacién del
sistema solicitado por Directores y Gerentes del MOPTVDL.

BASE LEGAL

Mormas Técnicas de Control Interno del MOPTVDLU, Art. 106.- La Gerencia de Informética Institucional,
deberd definir v establecer por escrito las politicas v procedimientos relocionades con los controles
generales de los recursos de tecnologio de informacion del Ministerio, aprobadeo por el Ministro.

POLITICAS

La Gerencig de Informdtica Institucional en coordinacién con las unidades de Soporte Técnico v la
Unidad de Proyectos v Sistemas, seran las responsables de brindar asesoria v Supervision para lo
instalacién de software informdatico.

PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

PA3SO No. DESCRIPCION DE LA ACTIVIDAD

Elaboracién de solicitud de instalacién de aplicacién, justificando

Directores v Gerentes o las funciones que realizan los usuarios v que ameritan el uso de

esta aplicacion.

| Institucional drea de sistemas.

Técnico analista Se conceden permisos al usuario v se agrega al grupo de usuarios
programador
Técnico analista Se genera instruccion de instalacian de la aplicacion para los

_programadaor técnicos de soporte.

Gerente de Informdtica Recepcidn de solicitud de nuevos requerimiento y se remite a

oz

o de dicho sistemna.

04
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e Se realiza el proceso de instalacién v se actualiza cuadro de
Técnicos de Soporte 05 ; 2 :
[ & software por usuario, debidamente firmada v sellado.
Téenicos de Sopofte o6 La nueva mnﬂgu_ruflnn se ingresa ol sisterma de atencidn o
[ : usuarios pora registro v contral, -
Coordinador del Area de - Se monitorea lo actividad realizada dentre del informe de
Soporte Técnico atencion a usuarios.

IX. MAPA DEL PROCESO.

ELABCHACION DE
SOLICITUD

v

SOLICITUD DE
METALACHON

T

RECEPCION DE
SOLICITLD

INETRUCCION DE
IRETALACION

BETAL AN

REGISTRO EM EL
SHBTEUA
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l. PC-GlI-024 GENERACION DE ARCHIVOS BACKUP (SQL)

FRANCISCO JOSE RIVAS MARIO ORELLANA
CLARA NOEMY VARELA B ol
AUDITOR DE PROCESOSY | GERENTE INFORMATICO
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M. OBIJETIVO.
Documentar los posos a seguir para que la Gerencia de Informdtica Institucional genere los
archivos de backup de los diferentes Boses de Dotos de SQL Server 2000, que son propiedad
del MOPTVDL,

V. ALCANCE DEL PROCEDIMIENTO.,
El procedimiento es iniciodo cuondo el odministrador de boses de datos genera toreos
administrativas para la creacion de archives gue contienen toda la informacién de cada una de
las bases de datos propledad del MOPTVDU, las cuales almacenados en  cintas, gue

posteriormente seran guardados en una cajo de seguridod de un banco legalmente establecido en el
pais.

V. RESPONSABILIDADES.

Administrador de Baoses de Datos: Diariamente, efectda  toreas de almacenamiento de archivos que
contienen toda la informacién de las bases de datos propiedad del MOPTVDL.

VI BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDU, Art. 115.- La Gerencia de Informética Institucional,
deberd tomar en cuenta en los sistermas manejodores de bases de datos: La designacion de los roles v
responsabilidades en la administracién del ambiente de las bases de datos, el control de la descripcion
v cambics de los modelos de datos, el acceso v el procesamiente concurrente de la informacién, la
garantia de lo disponibilidad v recuperacién oportuna de las bases de datos, cuande acurran fallas
menores o descastres mayores v la intearidad de los datos contenidos en la misma.

VIl.  POLITICAS

Corresponderd o la Gerencia de Informética promeover v difundir los mecanismos de respaldo v
salvaguarda de los datos, asi como los sistemas desarrollados por la Unidad de Proyectos v Sistermas,

VIIl.  PROCEDIMIENTO.

RESPONSABLE DE LA PA3SO =
=T 3 w
| ACTIVIDAD No. DESCRIPCION DE LA ACTIVIDAD
ggtrl HbDIClor T bigs dls 1 Se programa tarea de Back Up en servidor.
j:tn::nﬁtrudm e bociser e 2 Se define la pericdicidad de ejecucidn de la tarea.
Admini A . ’
d mn;;nlstrﬂdor de base de 3 Se ejecuta lo tarea de generacion de archivos de back Up.
" Administrador de base de 4 Se verifica el contenido y cantidad de archivos generados asi como
| datos. - la integridad de la informacidn, ] o
Administrodor de base de Se etigueta la cinta colocando fecha nimero de versién v nombre
5
datos. ] de las bases respaldadas.
Coordinador del Area de Se entrega cinta con nueva version de back up  al Jefe de Soporte
Soporte Técnico. 6 Técnico para ser llevados v almacenados en béveda de banco, en
Administrador de base de donde se retiran las versiones antiguas, las cuales se entregan al
datos. — administrador de bases de datos para su reutilizacién.
Administrador de bases de
datos v Coordinadar del 7 Firma documento de recepcidn cintas en banco.
Area de Soporte Técnico. B
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MAPA DEL PROCESQ.

TODO CORRECTO?

=1

REALIZAR FESPALDD fp————

COLOCAR IDENTIFICACION

ACHNTAMAGNETICA

ENTREGA DE
CINTA
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OBJETIVO.

Documentar los pasos a seguir para que la Gerencia de Informdtica Institucional realice a
Restauracion de la informacién contenida en los archivos de Back up que contienen los Bases
de Datos de SQL Server 2000 propiedad del MOPTVDLU. Garantizando asi, que en caso de un
desastre de cualguier indole los datos del Ministerio puedan recuperarse en el momento deseado.

V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado por el Analista Programador guien define el dia de la bose de
datos que se desea recuperar v el Administrador de Bases de Datos, solicita al Jefe de Soporte Técnico
& GCerente de Informdtica ir a troer al banco respectivo las cintas donde ha side almacenado
el archivo de copia de seguridad donde se encuentra la base de datos deseada.

. RESPONSABILIDADES.
Coordinader del Area de Soporte Técnico: Viaja al Bance o troer a las cintas donde se
encuentran almacenados los archivos de copios de seguridad.
Administrador de Bases de Datos: Revisa las cintas e identifica el archiveo de lo bose de datos deseada,
efectiia lo recuperacion de la informacién v notifica ol Programador Analista correspondiente.
Programador Analista: Verifica existencia de la informacion deseada.

VI. BASE LEGAL
Mormas Técnicas de Contrel Interno del MOPTVDU, Art. 115.- La Gerencia de Informdtica Institucional,
deberd tomar en cuenta en los sstermas manejodores de bases de datos: La designacién de los roles v
resporsabilidades en la administracién del ambiente de las bases de datos, el control de la descripcidn
v cambios de los modelos de dates, el acceso v el procesamiento concurrente de la informacién, la
garantio de la disponibilidad v recuperacién oportuna de las bases de datos, cuandeo ocurran fallas
menores o desastres moyores v la integridad de los datos contenideos en la misma.

WII. POLITICAS
Corresponderd a la Gerencia de Informética promeover v difundir los mecanismos de respaldo v
salvoguarda de los datos, asi comao los sistemas desarrollados por la Unidad de Proyectos v Sisternas.

Vill. PROCEDIMIENTO.

RESPONSABLEDELA | _ .
P : pcl Il -
lm : Ai:ﬂll-. I!llﬂll c ﬂ Hulﬂm
_.Pi.nu“itﬂ - Programador o1 Define Iu bme de detos que desea recupera
Andilta= Pragrardar o Identifica la fecha en Ja base de datos tenia la informacién que
_ desea recuperar -

Coordinador del Area de o3 Saca de lo caja de sequridad del Banco la cinto que contiene la

Soporte Técnico baose de datos que se desea restaurar

lefe de Soporte Técnico 04 Entrega cintas al Administrador de Base de Datos

Administrador de base de ot Revisa en el historial de archivos que contiene la cinta la

datos. i existencia de la base de datos que se desea recuperar

jgtr::mtmdm e s el o6 Recupera la base de datos deseada en el servidor

Administrador de bases de : o7 Motifica al analista — pmgrumucihr que la base de datos

datos solicitada ya esta disponible en el sistema
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IX. MAPA DEL PROCESO.

: NICKO

4

DEFINE BASE DATOS &
RESTALRAR

B

DEFINE LA FECHA DEL

ARCHND DE BACKUP

DE LABASE DATOS &
BESTALURAR

R A TRAER LAS CINTAS DE
BACKUPS AL BANCO

ENTREGA CINTAS AL DBA

REVISAR EN EL HSTORIAL DE
BACKUPS LA EXJETENCIA DEL
ARCHIVD

IDENTIFICACION DE

ARCHIVO DE BACK UP NO
A RESTAURAR |

ARCHND
ENCONTRADO

Sl

:

EFECTUA RESTORE
DE LA BASE DE
DATOS
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l. PC-Gll-026 NUEVA BASE DE DATOS

FRANCISCO JOSE RIVAS MARIO ORELLANA
CLARA NOEMY VARELA DELEON CASTILLO
TECNICO ADMINISTRATIVO AUDITOR DE PROCESOS ¥ GERENTE INFORMATICO
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OBIETIVO.

Documentar los pasos a seguir para gue lo Gerencia de Informdtica Institucional cree nuevas
Bases de Datos de SQL Server 2000 v que estas posen a ser propiedad del MOPTWVDU.

v, ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciade cuando el Analista Programador a finalizade una nueva aplicacién
v esto conlleva lo creocion de una Bases de Daotos nueva, cuya tarea es efectuada por el
Administrador de Baies de Datos gquien a su vez adiciona el requerimiento a los diferentes
planes de mantenimiento v seguimiento las mismas.

V. RESPONSABILIDADES.
Analistas  Programaoadores: Crea una nueva aplicacion  para ser utilizada por  las diferentes
unidades & Gerencias que forman parte del MOPTVDU.
Administrador de Bases de Datos: Revisa v crea la nueva base de datos en el servidor de
produccion para que esta pase a propiedad del MOPTVDLU.

VI BASE LEGAL
Mormas Técnicas de Contrel Interno del MOPTVDU, Art. 115.- La Gerencia de Informdtica Institucional,
deberd tomar en cuenta en los sistermas manejodores de bases de datos: Lo designacion de los roles v
responsabilidades en la administrocion del ambiente de las bases de datoes, el control de la descripcién
v cambios de los modelos de dotos, el accese v el procesamiento concurrente de la informacidn, la
gaorantia de la disponibilidad v recuperacién oportuna de las boses de datos, cuando ocurran follos
menores o desastres mayores vy la integridad de los datos contenideos en la rmisma.

VIl.  POLITICAS
Corresponderd a la Gerenclia de Informatica promover vy difundir los mecanismos de respalde v
salvaguarda de los datos, asi come los sistemas desarrallades por la Unidad de Provectos v Sistemas.

Vil  PROCEDIMIENTO.

RESPONSABLEDELA | T =
ACTIVIDAD PA3SD Ne. DESCRIPCION II'II..A M. TIVIDAD

Administrador de base de 1 Se genera nueva base de datos en servidor de produccian v se

datos., _ conceden permisos a usuarios predefinidos.

Administrador de base de - Monitorea comportamiento de base de datos v se controla

datos. | rendimiento de servidor base de datos,

Administrador de base de ; 3w

didiok. 3 Lo nueva base de datos es incorporada a plan mantenimiento,

j'jtn;;mﬂmdor de base de 4 Se genera copias de seguridad de datos,

gﬂdtn:;mstmdnrde e de 5 Se actualiza el control  de cintas de copias de seguridad.

Administrador de base de 6 Se notifica al técnico analista programador sobre o creacién de las

datos. copias de seguridad. y

Admmutrud:ur P bl 5e realizan pruebas sobre el comportamiento de la base de datos

datas v Analista- 7 :

del sistermna nueva,
| Programador =
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MAPA DEL PROCESO.

ACTUALIFAR CONTROL
DE CINTAS
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OBIETIVO.

Documentar los pasos a seguir para que o Gerencia de Informdtica Institucional actualice las
diferentes Bases de Datos de SQL Server 2000, gue son propiedad del MOPTVDU.

V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciode cuando el Analista - Programodor a solicitud de la Gerencio o
Unidad requirente, solicita alguna octualizacién de la aplicacién gue utiliza lo base de datos a
medificar

V. RESPONSABILIDADES.
Analistas Programador: Identifica los objetos de la base de datos a actualizar Administrador de Boses
de Datos: Adiciona v actualiza los objetos de la base de datos o modificar.

VI BASE LEGAL
Mormas Técnicas de Control Interno del MOPTVDLU, Art. 115.- La Gerencia de Informdtica Institucional,
deberd tomar en cuenta en los sistemas manejodores de bases de datos: La designacién de los roles v
responsabilidades en la administracidn del ambiente de las bases de datos, el control de la descripeion
y cambios de los modelos de datos, el acceso v el procesamiento concurrente de la informacion, la
garantia de la disponibilidad v recuperacion oportuna de las bases de datos, cuande ocurran fallas
menores o desastres mayores v la integridad de los datos contenidos en la misma.

VIl.  POLITICAS
Correspondera a la Gerencia de Informéatica promover v difundir los mecanismos de respalde v
salvaguarda de los datos, asi como los sistermas desarrollados por la Unidad de Proyectos v Sistermnas.

VIl.  PROCEDIMIENTO.

et ol b e e SR M - T - T el R R ESC LA ACTIVIDAD

.~ Aenvibap PASO No. St 7 DESCRIPCIO HII;E LA, T
Administrador de base de o1 Se actualiza bose de datos en servidor de produccién v se
datos actualizan los permisos o usuarios predefinidos.

Administrador de base de ik Monitorea comportamiento de base datos v se controla
datos rendimiento de servidores base de datos.

| Administrador de base de 03 Lo base de datos actualizada es incorporada a plan
datos mantenimients.
j:rltr::mstrador de base de o4 Generan copios de seguridad de datos.
jﬁdg;mstmdnr de base de 05 Actualiza el control de cintas de copios de seguridad.

" Admiinistrador de base de 06 Motifica al técnico analista programacdeor sobre la creacién de
datos B las copias de seguridad. ]
Admm'stmd?r de base de Realiza pruebas sobre el comportamiento de la base de datos
datos v analista- o7 2

actualizada.
programador :
Fin de procedimiento.
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MAPA DEL PROCESQ.

NICED

¥

ACTUALIZACION DE
BASE DE DATOS EN
PRODUCCION

MOKITORED DE BASE

DE DATOS

.

ALTUALIZAR PLAN DE

MANTENIMGENTO

GENERAR COPIAS DE
SEGURDRD

ACTUALIZAR CONTROL

DE CINTAS

NOTWICAR DE LA
CREACION DE COPA

DE SEGURIDAD

GiH)ed

b J

REALITAR PRUEEAS

PRUEBAS
SATISFACTORIAS
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I PC-GlI-028 REVISION, VALIDACION Y VERIFICACION

FRANCISCO JOSE RIVAS MARIO ORELLANA

CLARA NOEMY VARELA DELESN CASTILLO

AUDITOR DE PROCESOS ¥ GERENTE INFORMATICO
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OBIJETIVO.

Documentar los pasos a seguir pora que lo Gerencia de Informdtica Institucional realice la  Rewisian,
Validacién v Verificacion de los diferentes objetos que contiene cada una de las Bases de Datos
de SQL Server 2000 propiedad del MOPTVDU. Garantizande de esta manera que la
informacion contenida en las mismas sea comsultada  dnica v exclusivomente por  aguellos
usuarios del MOPTVDU v que contengan los permisos respectivos para tal fin,

iniclade por el Administrador de Boses de Datos junto al Analista
Programacor, para que sea este quien confirme que todos las acciones de seguridad en la
infermacion estén de acuerdo a lo establecido. Garantizando de esta manera la integridad de la
informacién gue contendréd la Base de Datos sujeto a este procedimiento.

Administrador de Bases de Datos: Revisa v valida la seguridad de lo bose de datos.

informacién o consultar v registrar esté acorde a lo

V. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es

V. RESPONSABILIDADES.
Analista Programador: Verifica que la
salicitada por la Unidad Reguirente.

VI BASE LEGAL

Mormas Téenicas de Control Interno del MOPTYDU, Art. 115.- La Gerencia de Informdtica Institucional,
debera tomar en cuenta en los sistermas manejadores de bases de datos: La designacidn de los roles v
responsabilidades en la administracion del ambiente de las bases de datos, el control de la descripeidn
y cambios de los modelos de datos, el acceso v el procesamiento concurrente de la informacidn, la
garantia de la disponibilidad v recuperacion oportuna de las bases de datos, cuande ocurran fallas

menores o desastres mayores v la intearidad de los datos contenidos en la misma.

VIl.  POLITICAS

Corresponderd a la Gerencia de Informdtica promover v difundir los meconismos de respalde v

salvaguarda de los datos, asi come los sistemas desarrollados por la Unidad de Proyectos v Sisternas.

WL PROCEDIMIENTO.
RESPONJABLE DE LA PA3D
DESCRIPCION DE LA ACTIVID
ACTIVIDAD Ne. | o 5 2 IV
Administrador de base de o1 Revisan las vistas, procedimientos, tablas v tareas de la bease de
datos. datos, asi come los permisos a los usuarios,
Administrador de base de 02 Realiza los correcciones necesatias para garantizar el buen
| datos. - funcionarmiento. -
Administrador de base de o3 Monitorea comportamiento de base de datos y se controlg
datos. rendimiento de servidor base de datos. =
jst:;mﬂmdnr s bae de 04 Generan coplas de seguridad de datos.
?jtrg:mstrﬂdor de base de 05 Actualiza el control de cintas de copias de seguridad.
Administrador de base de 06 Matifica al técnico analista programadar sobre la creacidn de las
datos. copias de seguridad,
Técnico analista o7 Realiza pruebas sobre el comportamiento de la base de datos
programador. actualizada. B B
Fin de procedimiento.
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REVISION DE BASE DE

h 4

DATOSEN

MONITOREQ DE BASES
DE DATOS

REALIFAR PRUEBAS DE
COMPORTAMEENTO

SATISFACTORIAS
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OBJETIVO.
Identificar los pasos o seguir para la publicacion de informacién en la WEE del MOPTVDLU.

V. ALCANCE DEL PROCEDIMIENTO.
Inicia cuande la gerencia de comunicaciones solicita un servicio de publicacién yw/o actualizacién
sea publicado en el sitio Web del MOPTVDU. El Gerente wverifica que la informacidon se
encuentre totalmente clara e instruye al WEB Master (Programador en ombiente WEB) para
que realice los cambios respectivos dentro del sistema Web v posterlormente los combios se
encuentren efectuados, notificard o la Cerencia de Comunicociones que su peticién ha sido
realizada.
. RESPONSABILIDADES.
Gerencia de Comunicaciones: Solicita el servicio de publicacién en la péagina Web del MOPTVDU.
Gerente de Informdtica Institucional: Valida, Autoriza ¢ Gira instrucciones para que se realice el
servicio de publicacién en la sitio Web del MOPTVDU vy cuando se encuentra publicada notifica
al requirente del servicio, que su publicacién ya se encuentra en la Web.
Web Master: Se encarga de realizar dentro del sistema de la Web los actualizaciones ye
publicaciones del servicio requerido.
VI. BASE LEGAL
MNormas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informdtica Institucional,
deberd definir y establecer por escrito las politicos v procedimientos relacionados con los controles
generales de los recursos de tecnologio de informacién del Ministerio, aprobado por el Ministro.
VI.  POLITICAS
Con el objetivo de tener un sitio WEB para brindor o la ciudadanio v al mundo entere, un espacio
informativo de las principales actividades realizadas v por realizar por parte del Ministerio de Obras
Pablicas, Transporte v Vivienda y Desarrollo Urbano, se establece como politica que en el
departamento de Informdatica Institucional debe existir un servider dedicodo para esta misién v la
direccién debe ser: www.mop.gobsu
Vilil. PROCEDIMIENTO.
mmm“ “J!:“_ TS e e Lt | e ---.._-.‘?-V‘. - Sty 5
> lmﬁ PASO No. DESCRIPCION DE LA ACTIVIDAD
g::zfﬂ?c:iiunes | 1 Soiic_ftu servicio de publicacion en péagina web institudonal.
:'.iertenh_a ds Informdtica 2 Recibe solicitud v la analiza
nstitucional .
Gerente de Informética 3 Si el requerimiente no estd claro, solicita correcciones o
Institucional aclaraciones. )
Geq;ntg de Informdtica 4 Se gira instruccion de publicacién de informacion.
_Institucional
Web master 5 Se redliza la publicacién en la web
Motifica sobre la publicacién realizada o Gerente de
Web master [ i
_ _ Informdtica. ) )
Gerente de Informdatica . | Se verifica la publicacion realizada v de ser necesario se
Institucional realizan las correcciones pertinentes.
Gerente de Informética g 5i existe algan error, le notifica al webmaster para su
Institucional correccién.
Gerente de Informética 5 Natifica sobre la publicacién realizada a la Gerencia de '

Institucional

comunicaciones.

Fin de procedimiento.
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DEFINICIONES APLICADAS DENTRO DE LOS PROCEDIMIENTOS.

MOPTVDU: MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE ¥ DE VIVIENDA ¥ DESARROLLO
URBANO

Gll: GERENCIA DE INFORMATICA INSTITUCIONAL

VYMT: VICEMINISTERIO DE TRANSPORTE

VMOP: VICEMINISTERIO DE OBRAS PUBLICAS

VMYDU: VICEMIMISTERIO DE VIVIENDA ¥ DESARROLLO URBANO
UDI: UNIDAD DE DESARROLLO INSTITUCIOMNAL

WEBMASTER: ES LA PERSONA RESPONSABLE DE MANTENIMIENTO O PROGRAMACION DE UN
S5ITIO WEB.

HELP DESK: UN HELPDESK ES UN RECURSO DE INFORMACION ¥ ASISTENCIA PARA RESOLVER
FROBLEMAS CON COMPUTADORAS ¥ PRODUCTOS SIMILARES.

BACHK UP: ES UNA COPIA DE LOS DATOS ORIGINALES QUE SE REALIZA CON EL FIN DE DISPONER
DE UN MEDIC DE RECUPERARLOS.

S0L: ES UM LENGUAJE DECLARATIVO DE ACCESC A BASES DE DATOS RELACIONALES QUE
PERMITE ESPECIFICAR DIVERSOS TIPOS DE OPERACIONES EN ELLAS.

TERMINOS DE REFERENCIA: CONTIENEN LAS5 ESPECIFICACIONES TECNICAS, OBIETIVOS VY
ESTRUCTURA DE COMO EIECUTAR UN DETERMINADO.
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