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1) INTRODUCCION.

La preservacidn de la integridad de los datos y el aseguramiento de la continuidad de los procesos, es el
eje transversal de la tecnologia informatica para una organizacién, en este sentido se auxilia de diversos
recursos tales como equipos electrdnicos, programas de computadoras, documentacidon técnica, talento
humano especializado, protocolos de comunicaciéon, normativas e instructivos, asi como la debida

planeacién de la gestién de sus procedimientos.

Por lo que se hace necesario la estructuraciéon del Plan de Contingencia Informatica del RNPN, que
incluye la prevencion y medidas alternas a ejecutar, que permitan recuperar el estado normal de
funcionamiento de los sistemas de aplicaciones, y comunicaciones en caso se sufra algin incidente
imprevisto que repercuta en una amenaza a la continuidad de los procesos oficiosos de la institucién,

teniendo en consideracidn los diferentes riesgos.

Las medidas de seguridad estan basadas en la especificaciéon de controles fisicos y logicos, funciones,
procedimientos y programas, que propicien la proteccion y medidas de contingencia para la integridad
de los datos, seguridad fisica a los equipos, entorno de trabajo, talento humano y todo otro proceso que

sea importante para la continuidad de los procesos del RNPN.

El Plan de Contingencias implica un andlisis de los posibles riesgos de tecnologia de informacién y
comunicaciones (TIC), a los que se estan expuestos, asi como establecer los respectivos objetivos,

alcance y metodologia a desarrollar en este.

Pese a todas las medidas de seguridad a implementar, puede ocurrir un desastre, por tanto es necesario
que el Plan de Contingencias incluya un Plan de Recuperaciéon de Desastres, el cual tendra como

objetivo, restaurar el Servicio en forma rapida, eficiente y con el menor costo y pérdidas posibles.

Si bien es cierto que se pueden presentar diferentes niveles de dafios, también se hace necesario
presuponer que el dafio ha sido total, con la finalidad de tener un Plan de Contingencias lo mas completo

posible.
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2) OBJETIVOS.
2.1. General.
Contar con los lineamientos precisos, que garanticen la continuidad de los servicios del area de
Tecnologia de la Informacién que apoyan los procesos administrativos y operativos de la
institucion, mediante la ejecucidon de medidas alternas que permitan una soluciéon en el menor

tiempo posible, y asi los servicios no sean interrumpidos.

2.2. Especificos.

A. Definir las acciones a ejecutar, en caso de incidentes en el entorno y la plataforma
tecnoldgica del RNPN.

B. Contar con un marco de accién que permita la reaccién inmediata y la disminucion de los
tiempos de recuperacién o respuesta, en apoyo a los procesos del RNPN.

C. Disminuir las posibilidades de pérdida o dafio de los recursos informaticos, al servicio de las
diferentes direcciones y unidades del RNPN.

D. Identificar y evaluar los riesgos, estableciendo el punto de origen y concurrencia, la causa, la

magnitud, las consecuencias, las acciones a seguir y el apoyo necesario para el control.

3) ALCANCES Y COBERTURA.

El plan de contingencia informatico estima las acciones preventivas y correctivas para asegurar la
continuidad de los servicios de apoyo que presta la Direccion de Informatica, cuyo propdsito es proteger
los activos de informacién y demas recursos informaticos de la institucién.

Debido al acelerado desarrollo de la tecnologia, el presente plan deberd actualizarse al menos cada 3

anos.

4) PLANIFICACION Y TIPO DE FALLAS.
4.1. Planificacion de la contingencia.
El Plan estd orientado a establecer, junto con otros trabajos de seguridad, un adecuado sistema de

seguridad fisica y légica en previsidn de desastres.

Se define la Seguridad de Datos como un conjunto de medidas destinadas a salvaguardar la informacion

contra los dafios producidos por hechos naturales o por el hombre. Se ha considerado que para la
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compaifiia, la seguridad es un elemento bdasico para garantizar su supervivencia y entregar el mejor

Servicio a sus usuarios, y por lo tanto, considera la Informacién como uno de los activos mas importantes

en la Organizacion, lo cual hace que la proteccién de esta sea el fundamento mds importante de este

Plan de Contingencia.
El Plan de Contingencias abarcara los siguientes aspectos:
a) Plan de Reduccidn de Riesgos (Plan de Seguridad).
b) Plan de Recuperacion de Desastres.
b.1. Actividades Previas al Desastre.
b.2. Establecimiento del Plan de Accidn.
c) Actividades durante el Desastre.
d) Plan de Emergencias.
e) Actividades después del Desastre.
f) Evaluacidn de Dafios.
g) Ejecucidn de Actividades
h) Evaluacidn de Resultados.

i) Retroalimentacion del Plan de Accién.

4.2. Tipos de fallas a considerar:
a) Red eléctrica.
b) Red de datos.
c) Acceso a sistemas internos.
d) Integridad del software y la informacion.
e) Problemas con servidores.
f) Estacionesy periféricos.

g) Servicio de Internet.
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h) Seguridad Fisica y ambiental.

i) Sistemas de enfriamiento de ambientes.

5) ANALISIS E IDENTIFICACION DE RIESGOS.

Los objetivos de analisis son separar los riesgos menores aceptables de los riesgos mayores, y proveer
datos para asistir en la evaluacién y tratamiento de los riesgos. El andlisis de riesgos involucra prestar
consideracion a las fuentes de riesgos, sus consecuencias y las probabilidades de que puedan ocurrir esas
consecuencias. Pueden identificarse los factores que afectan a las consecuencias y probabilidades. Se
analiza el riesgo combinando estimaciones de consecuencias y probabilidades en el contexto de las
medidas de control existentes.

Se puede llevar a cabo un analisis preliminar para excluir del estudio detallado los riesgos similares o de
bajo impacto. De ser posible los riesgos excluidos deberian listarse para demostrar que se realizé un
analisis de riesgos completo.

Se ha de tener en cuenta la probabilidad de que sucedan cada uno de los problemas posibles. De esta

forma se pueden priorizar los problemas y su coste potencial desarrollando un plan de accién adecuado.
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Para cada riesgo, se debe determinar la probabilidad del factor de riesgo. Como ejemplo se mencionan

algunos factores de riesgo:

a) Factor de riesgo bajo.

b) Factor de riesgo muy bajo.
c) Factor de riesgo medio.

d) Factor de riesgo alto.

e) Factor de riesgo muy alto.

5.1. Bienes susceptibles a dafios.

Entre estos podemos identificar los siguientes bienes afectos a riesgos:

5.1.1. Instalaciones.
a) Robo.
Entrar a las instalaciones de la Direccion de informatica, de parte de agentes externos
con intenciones de robar recursos informaticos en forma parcial o total.
b) Incendio.
Incendio en el area del Data Center, UPS Y demads dreas del departamento de
Informatica.
¢) Humo.
Expansion de humo de cualquier tipo.
d) Sismos o Terremoto.
Al producirse el sismo ocasiona dafio en las instalaciones.
e) Interferencia en el suministro de energia.
Falta del suministro de energia eléctrica.
f) Inundacion.

Inundacién en la Direccidn de Tecnologia o areas criticas de las instalaciones.

5.1.2. Personal.
a) Salud.

Enfermedad comun o profesional imprevista en el personal.
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b) Administracion.

Ausencia del personal a sus labores.
Traslado del personal.

Renuncia de personal.

5.1.3. Hardware.
a) Fallos de Infraestructura.
i.  Falla del servidor de base de datos.
ii. Falla del servidor de aplicaciones.
iii. Falla de los equipos de comunicacidn en la red.
iv.  Falla de UPS central.
v.  Falla del Servidor de Correo Electrénico.
vi.  Falla en el servicio de internet.
vii. Falla en los equipos de seguridad (Firewall).
b) Fallas y Robo de Equipo.
i Hurto o robo de equipos portatiles.

ii. Falla en equipo informatico asignado.

5.1.4. Software.
Virus Informaticos.
i Infeccidn de virus en computadoras portatiles y desktops.
ii. Infeccidn de virus en servidores de bases de datos, produccién, de aplicaciones

y otros servicios.

5.1.5. Datos e informacion.

a) Atentados.
i Irrupcion de usuarios extrafios a la base de datos y/o aplicaciones.
ii. Divulgacién de Informacidn.

b) Pérdida de datos.

Pérdida o corrupcién de la informacidn.
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5.1.6. Documentacion.
Falta de documentacidn de los sistemas desarrollados, procesos y manuales de uso, y su

documentacién técnica necesaria.

5.1.7. Servicios.

a) Capacidad Instalada.

La demanda de atencién a usuarios supera nuestra capacidad instalada.

b) Suministro de energia eléctrica.

c) Sistema de redes y comunicacidn.

La capacidad en ancho de banda no es suficiente, ni la topologia de red cumple con las
necesidades actuales.

d) Sistema aire acondicionado.

Falla en los sistemas de enfriamiento ambiental.
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5.2. Cuadro de riesgos.
5.2.1. Instalaciones.

a) Robo.

Riesgo Identificado

forma parcial o total

Entrar a las instalaciones de la Direccién de
informatica, de parte de agentes externos con

intenciones de robar recursos informaticos en

Factores que originan el riesgo.

circulacion en el edificio.

Fallas en la vigilancia y control de entrada y

Descripcion del Riesgo

propiedad del RNPN.

Extraccion de equipo, software o informacion

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcidn en las funciones de las

Nivel de impacto:

GRAVE

Probabilidad.

Poco Frecuente.

vigilancia

dentro de las
instalaciones del

RNPN.

Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Tener Personal de Contactar via Director de la Teléfono.
comunicacion Seguridad teléfono o DAF, en ausencia
directa con las personalmente, | de un jefe de
areas de para el auxilio seguridad
vigilancia del correspondiente
RNPN.
Instalacion de DAF Monitoreo del Personal de Camaras.
camaras de movimiento seguridad Monitoreo de las

mismas.

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias:0 MINUTOS
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b) Incendio.

Riesgo Identificado

Incendio en el area del Data Center, UPS Y

demads dreas del departamento de Informatica

Factores que originan el riesgo.

Generalmente provocado por corto circuito

Descripcion del Riesgo

Dafos

severos en los

componentes

tecnolégicos de la plataforma instalada.

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcion en las funciones de las

Nivel de impacto:

GRAVE

Probabilidad. Poco Frecuente.
Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Tener sensores | Personal de Contactar via Director de la Teléfono.

de humoy soporte del Data | teléfono o DAF, en ausencia
sistemas contra | Center, 0 en personalmente, de un jefe de
incendios ausencia Director | para el auxilio seguridad

de Tl correspondiente
Mantener DAF Monitoreo del Personal de
contrato de movimiento seguridad

soporte para los
equipos de

monitoreo

dentro de las
instalaciones del

RNPN.

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 2 horas
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¢) Humo.

Riesgo Identificado

Expansion de humo de cualquier tipo

Factores que originan el riesgo.

Escape de gas del sistema de enfriamiento,
corto circuito en la red eléctrica o en

componentes de Tl

Descripcion del Riesgo

Dafios en la salud humana y en los equipos de

TI.

Posibles Consecuencias:

Retraso o interrupcidn en las funciones de las

diferentes areas del RNPN.

Nivel de impacto: MUY GRAVE
Probabilidad. Frecuente.
Factor de riesgo Alto.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Tener definidas las | Todo el personal | Poner en La Administracién

rutas de escape. de Tl operacion Plan del RNPN y todo
Contar con sitio de de contingencia | el personal
contingencia técnico
Mantener visible DAF Seguir los La Administracion
las planes del RNPN y todo

recomendaciones
en caso de

terremoto

estipulados para

este evento

el personal

técnico

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 8 horas
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d) Sismos o Terremoto.

Riesgo Identificado

Desastre natural que dana edificaciones y

puede hasta dejar inhabilitado un inmueble

Factores que originan el riesgo.

Desplazamiento de placas tectdnicas

Descripcion del Riesgo

Dafios en la infraestructura de la obra civil.

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcidn en las funciones de las

Nivel de impacto:

GRAVE

Probabilidad. Poco Frecuente.
Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Tener sensores | Personal de Contactar via Director de la Teléfono.

de humo. soporte del Data | teléfono o DAF, en ausencia
Contar con Center, 0 en personalmente , de un jefe de
mascarillas anti- | ausencia Director | para el auxilio seguridad

gas deTI correspondiente

Mantener DAF Monitoreo de los Personal de

contrato de
soporte para los
equipos de

monitoreo

sensores de humo
dentro de las
instalaciones del

RNPN.

soporte del Data

Center

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 2 horas

Pagina 12 de 59




mmREGISTRO NACIONAL
mmDE LAS PERSONAS NATURALES

PLAN DE CONTINGENCIA DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES

REVISION Nro.: 01
FE: 31.07.2015
FUR: 11.08.2015

e) Interferencia en el suministro de energia.

Riesgo Identificado

Falta del suministro de energia eléctrica

Factores que originan el riesgo.

proveedora

Corte del servicio por parte de compafiia

Descripcion del Riesgo

Dafios en los sistemas informaticos.

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcidn en las funciones de las

Nivel de impacto: MUY GRAVE
Probabilidad. Frecuente.
Factor de riesgo Alto.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Tener sistema de | Personal de Poner en La Administracién | Planta
alimentacién soporte del data operacién Plan del RNPN y todo generadora

eléctrica de Center o Director | de contingencia | el personal diesel y Ups’s
emergencia de Tl técnico

(planta

generadoray

ups)

Mantener DAF Seguir los planes | La Administracion

contrato de
planta
generadoray

Ups’s

estipulados para

este evento

del RNPN y todo
el personal

técnico

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 1-3 horas
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f) Inundacién.

Riesgo Identificado

Inundacién en la Direccién de Tecnologia o

areas criticas de las instalaciones.

Factores que originan el riesgo.

sistema de desaglie.

Rotura en tuberias de aguas servidas, filtracion

de agua por el techo, obstruccién en el

Descripcion del Riesgo

Dafios en los sistemas informaticos.

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcién en las funciones de las

Nivel de impacto:

MUY GRAVE

Probabilidad.

Poco Frecuente.

Factor de riesgo Alto.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Dar Personal de Reparacidn de DAF Herramientas

mantenimiento a | mantenimiento

las averias en

y piezas de

mantenimiento
contra
filtraciones en los
techos del Data

Center

filtraciones en

techos

los servicios de del RNPN ducteria o reparacion
agua serviday techos

sistemas de

desaglie

Dar DAF Reparar DAF Herramientas

y piezas de

reparacion

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 4 horas
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5.2.2. Personal.

a) Salud.

Riesgo Identificados

en el personal

Enfermedad comuin o profesional imprevista

Factores que originan el riesgo.

actividad laboral.

Enfermedades comunes o producidas por

Descripcion del Riesgo

en especializados.

Dafios en la salud de los técnicos operadores y

Posibles Consecuencias:

servicio

Recarga laboral en el resto de personal y

posible retraso en la respuesta a solicitudes de

Nivel de impacto:

DE LEVE A GRAVE

Probabilidad.

Muy Frecuente.

Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS

PREVENTIVA CORRECTIVA
Compartir los Personal técnico Mantener Direccion de Manuales
conocimientos de cada Unidad manuales Informatica con técnicos
técnicos con los Operativa técnicos sus Unidades actualizados
compafiieros de actualizados Operativas
area
Mantener Direccidn de Hacer del Direccién de Gestion
listados de Informatica conocimiento del | Informatica administrativa
turnos para cuerpo técnico
cubrir las
ausencias criticas

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0-8 horas
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b) Administracion.

Riesgo Identificados

Ausencia del personal a sus labores., Traslado

del personal o Renuncia de personal

Factores que originan el riesgo.

Motivos personales o traslados internos

Descripcion del Riesgo

Ausencia de personal critico en los procesos.

Posibles Consecuencias:

Suspension

temporal

de actividades

especificas que pueden afectar el servicio.

Nivel de impacto:

DE LEVE A GRAVE

Probabilidad. Frecuente.
Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS

PREVENTIVA CORRECTIVA
Compartir los Personal técnico Mantener Direccién de Manuales
conocimientos de cada Unidad manuales Informatica con técnicos
técnicos con los Operativa técnicos sus Unidades actualizados
compaieros de actualizados Operativas
area
Mantener banco | RRHH Contratacién de | RRHH Gestion

de aspirantes
gue cumplan con
los perfiles

técnicos

personal con
caracter
temporal o

permanente

Administrativa

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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5.2.3. Hardware.

a) Fallos de Infraestructura.

Riesgo Identificados

Falla del servidor de base de datos, Falla del
servidor de aplicaciones, Falla de los equipos
de comunicacién en la red, Falla de UPS
central, Falla del Servidor de Correo
Electrénico, Falla en el servicio de internet,

Falla en los equipos de seguridad (Firewall).

Factores que originan el riesgo.

Falta de mantenimiento preventivo, fallas

eléctricas, defectos de fabricacion

Descripcion del Riesgo

Dafios en equipo informatico

Posibles Consecuencias:

Retraso o interrupcion en las funciones de las

diferentes areas del RNPN.

Nivel de impacto:

DE LEVE A GRAVE

Probabilidad. Frecuente.
Factor de riesgo Alto.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Mantener Personal técnico | Asistencia de Direccién de Gestion

contratos de

de cada Unidad

personal técnico

Informatica con

Administrativa

mantenimiento Operativa especializado sus Unidades
activos Operativas
Mantener banco | UACI Adquisicién de UACI DI Gestion

de proveedores

de tecnologia.

servicio técnico
si fuere

necesario

Administrativa

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 8 horas
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b) Fallas y Robo de Equipo.

Riesgo Identificados

Hurto o robo de equipos portatiles, Falla en

equipo informatico asignado

Factores que originan el riesgo.

Fallas en la seguridad y custodia de equipos

informaticos.

Descripcion del Riesgo

Dafios y pérdidas de equipo informatico

Posibles Consecuencias:

Retraso o interrupcion en las funciones de las

diferentes areas del RNPN.

Nivel de impacto:

DE LEVE A GRAVE

Probabilidad. Frecuente.
Factor de riesgo Alto.
Acciones a ejecutar:

ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS

PREVENTIVA CORRECTIVA

Mantener DAF Asistencia de Direccion de Gestion
polizas de personal técnico | Informatica con sus | Administrativa
seguro para especializado Unidades
equipos de Tl Operativas
Mantener Personal al que se | Adquisicion de UACI DI Gestion
adecuado le asigne equipo servicio técnico Administrativa
seguridad y portatil si fuere
custodia de necesario
equipo.

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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5.2.4. Software.

Virus Informaticos.

Riesgo Identificados

otros servicios.

Infeccion de virus en computadoras portatiles
y desktops, Infeccion de virus en servidores de

bases de datos, produccién, de aplicaciones y

Factores que originan el riesgo.

de versiones.

Fallas de software antivirus o de actualizacion

Descripcion del Riesgo

Dafios y pérdidas de informacion

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcion en las funciones de las

Nivel de impacto:

GRAVE

Probabilidad.

Muy Frecuente.

Factor de riesgo Alto.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS

PREVENTIVA CORRECTIVA
Mantener DAF Uso de copias Direccién de Copias de
licencias e de respaldo si Informatica con respaldo
antivirus en toda fuere necesario | sus Unidades
la plataforma TI Operativas
Mantener Todo el personal | Adquisicidn de UACI DI Licencias de
actualizada las gue utilice equipo | servicio técnico antivirus
bases de firmasy | informatico si fuere vigentes
versiones de necesario

antivirus

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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5.2.5. Datos e informacion.

a) Atentados.

Riesgo Identificados

datos

y/o aplicaciones.

Informacion

Irrupcidn de usuarios extrafos a la base de

Divulgaciéon de

Factores que originan el riesgo.

Fallas en los sistemas de seguridad TI.

Descripcion del Riesgo

Dafios y pérdidas de informacion

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcidn en las funciones de las

Nivel de impacto:

GRAVE

Probabilidad.

Muy Frecuente.

Factor de riesgo Alto.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Mantener Direccidn de Uso de copias de | Direccidn de Copias de
revisiony Informatica con respaldo si fuere | Informatica con respaldo
monitoreo sus Unidades necesario sus Unidades
constante de los | Operativas Operativas
componentes de
seguridad TI
Actualizacion Todo el personal | Adquisicidn de UACI DI Gestion

tecnoldgica sobre
la seguridad

informatica

técnico de la

Direccion Tl

tecnologia en

seguridad de TI.

Administrativa

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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b) Pérdida de datos.

Riesgo Identificados

Pérdida o corrupcidn de la informacion

Factores que originan el riesgo.

Fallas en los sistemas de seguridad Tl o en la

administracion de las bases de datos.

Descripcion del Riesgo

Dafios y pérdidas de informacion

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcion en las funciones de las

Nivel de impacto:

GRAVE

Probabilidad.

Poco Frecuente.

Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Mantener Direccidn de Uso de copias Direccidon de Copias de
revision y Informatica con de respaldo si Informatica con respaldo
monitoreo de la | sus Unidades fuere necesario | sus Unidades
integridad de la Operativas Operativas
data
Revision analisis | Unidad de Adquisicién de UACI DI Gestion

constante de las

bases de datos

Administracion de

Bases de Datos

tecnologia
(sw/hw) de TI
gue asegure la

integridad.

Administrativa

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 4 horas
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5.2.6. Documentacion.

Falta de documentacion.

Riesgo Identificados

Falta de documentos de los sistemas
desarrollados, procesos y manuales de uso, y

su documentacion técnica necesaria

Factores que originan el riesgo.

Omisién del proceso de documentacién de los
sistemas o fallas en el resguardo de dichos

documentos.

Descripcion del Riesgo

Ausencia de documentacion necesaria para
conocimiento y posterior asistencia técnica de

los sistemas

Posibles Consecuencias:

Retraso o interrupcion en las funciones de las

diferentes areas del RNPN.

Nivel de impacto:

LEVE

Probabilidad.

Poco Frecuente.

Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Supervisar que Direccién de Reponer Direccién de Personal técnico
todos los Informatica con cualquier Informatica con
sistemas sus Unidades documento que | sus Unidades
desarrollados Operativas faltare de Operativas
interna o cualquier
externamente sistema
sean
documentados

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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5.2.7. Servicios.

a) Capacidad Instalada.

Riesgo Identificados

La demanda de atencién a usuarios supera

nuestra capacidad instalada

Factores que originan el riesgo.

La falta de planificacion basada en los recursos
actuales para la firma de convenios de
prestacion de servicios con otras instituciones.
La falta de adquisicidn de nuevas tecnologias.
El nivel de obsolescencia en los recursos
centrales.

Descripcion del Riesgo

Faltar a convenios por no contar con recursos

suficientes.

Posibles Consecuencias:

Dejar fuera de servicio a usuarios por falta de

con otras
instituciones
debe sujetarse a
una donacion de
tecnologia al
RNPN para
compensar la
carga de tréfico

en los sistemas

Informaticay
Unidades
encargadas de
preparar

convenios

tecnologias en
Hardware y
Software de
plataforma

central

Informatica y DAF

recursos
Nivel de impacto: GRAVE
Probabilidad. Frecuente.
Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Todo convenio Direccién de Adquirir nuevas | Direccion de Gestion

Administrativa

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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b) Sistema de redes y comunicacion.

Riesgo Identificados

La capacidad en ancho de banda no es
suficiente, ni la topologia de red cumple con

las necesidades actuales.

Factores que originan el riesgo.

Las necesidades de servicio crecen de forma

imprevista.

Descripcion del Ries

g0

Mala prestacion de servicios.

Posibles Consecuencias:

Dejar fuera de linea a usuarios por Insuficiente

ancho de banda

Nivel de impacto: GRAVE
Probabilidad. Frecuente.
Factor de riesgo Medio.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Revisar Direccion de Mantener Direccion de Gestion
constantemente | Informaticay anualmente un | Informatica y DAF | Administrativa

los roles y uso de
los usuarios de
los recursos de

internet

Unidad de
Administraciéon de

Redes

crecimiento de
los anchos de
banda de los

enlaces

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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c) Sistema aire acondicionado.

Riesgo Identificados

ambiental.

Falla en los sistemas de enfriamiento

Factores que originan el riesgo.

El uso permanente de los equipos

Descripcion del Riesgo

Sobre calentamiento de los equipos

Posibles Consecuencias:

diferentes areas del RNPN.

Retraso o interrupcion en las funciones de las

Nivel de impacto:

GRAVE

enfriamiento de | soporte técnico

contingencia de Data Center

mantenimiento
preventivo de los
equipos de aire

acondicionado

Probabilidad. Poco Frecuente.
Factor de riesgo Bajo.
Acciones a ejecutar:
ACCION RESPONSABLE ACCION RESPONSABLE RECURSOS
PREVENTIVA CORRECTIVA
Contar con Direccion de Mantener Direccion de Gestion
sistema de Informaticay contrato de Informatica y DAF Administrativ

a

TIEMPO FUERA ( DOWNTIME) Expresado min, hrs, dias: 0 horas
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5.3. Danos.

Los posibles dafios pueden referirse a:

a) Imposibilidad de acceso a los recursos debido a problemas fisicos en las instalaciones donde se

encuentran los bienes, sea por causas naturales o humanas.

b) Imposibilidad de acceso a los recursos informaticos por razones ldgicas en los sistemas en utilizacién,
sean estos por cambios involuntarios o Intencionales, lldmese por ejemplo, cambios de claves de acceso,
datos maestros claves, eliminacion o borrado fisico/légico de informacion clave, proceso de informacion

no deseado.

c) Divulgacién de informacion a instancias fuera de la institucidon y que afecte su patrimonio estratégico

Institucional, sea mediante Robo, hurto o Infidencia.

d) Por factores exdgenos como desastres causados por un evento natural o humano, que pueden ocurrir,

en cualquier parte, hora y actividad.

5.4. Riesgos.
Al referirnos a riesgos determinamos que es la posibilidad de que suceda algo que tendra un impacto
sobre los objetivos. Se lo mide en términos de consecuencias y probabilidades.

Entre esto podemos mencionar:
a) Riesgos Naturales: tales como mal tiempo, terremotos, erupcion volcéanica, etc.

b) Riesgos Tecnoldgicos: tales como incendios eléctricos, fallas de energia y accidentes de transmision,

transporte, ataque de virus, etc.

c) Riesgos Sociales: como actos terroristas y desordenes.

Pagina 26 de 59



1N PLAN DE CONTINGENCIA DE LAS TECNOLOGIAS DE | REVISION Nro.- 01

PN el INFORMACION Y COMUNICACIONES P T2

5.5. Prioridades.
La estimacion de los danos en los bienes y su impacto, fija una prioridad en relacién a la cantidad del
tiempo y los recursos necesarios para la reposicién de los Servicios que se pierden en el evento.
Por lo tanto, los bienes de mas alta prioridad seran los primeros a considerarse en el procedimiento de

recuperacion ante un evento de desastre.

Considerando los sistemas prioritarios:
a) Bases de datos.
b) Lared de comunicaciones.
c) Los sistemas de procesamiento.
d) Los sistemas de alimentacidn eléctrica.

e) Los sistemas de acondicionamiento de ambiente.

5.6. Origen de dainos.
Las posibles fuentes de dafio que pueden causar la no operacidn normal de la institucidn asociadas al

area de tecnologia son:

a) Acceso no autorizado.
Por vulneracién de los sistemas de seguridad en operacién (Ingreso no autorizado a las

instalaciones).

b) Ruptura de las claves de acceso a los sistemas informaticos.
i. Instalacidn de software de comportamiento erratico y/o dafiino para la operacién de los
sistemas informaticos en uso (Virus, sabotaje).
ii. Intromisién no calificada a procesos y/o datos de los sistemas, ya sea por curiosidad o

malas intenciones.

c) Desastres naturales.
i. Movimientos teldricos que afecten directa o indirectamente a las instalaciones fisicas de
soporte (edificios) y/o de operacion (equipos informaticos).
ii. Inundaciones causadas por falla en los suministros de agua.

iii. Filtraciones de agua en los techos.
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iv. Obstruccién en los sistemas de desaglie de aguas lluvias y servidas.
V. Incendios de cualquier origen.
Vi. Fallas en los equipos de soporte:
a) Por fallas causadas por la agresividad del ambiente.
b) Por fallas de la red de energia eléctrica publica por diferentes razones ajenas al
manejo por parte del RNPN.
c) Por fallas de los equipos de enfriamiento ambiental necesarios para una adecuada
operacion de los equipos computacionales mas sensibles.
d) Porfallas de la comunicacion.
e) Porfallas en el tendido fisico de la red local.
f) Por fallas en el tendido fisico de la red de alimentacion eléctrica local y de

emergencia.

d) Fallas de personal clave.
i Se considera personal clave aquel que cumple una funcidn vital en el flujo de
procesamiento de datos u operacion de los Sistemas de Informacién:
a) Personal de Informatica.
b) GerenciadelaTIC.
c) Administracién de Bases de Datos.
d) Administracién de redes.

e) Encargados de Infraestructura

ii. Pudiendo existir los siguientes inconvenientes:
a) Enfermedad.
b) Accidentes.
¢) Renuncias.
d) Abandono de sus puestos de trabajo.

e) Huelgas.
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Fallas de hardware.
Falla en el Servidor de Aplicaciones y Datos, tanto en su(s) disco(s) duro(s) como en el
procesador central.
Falla en el hardware de Red:
a) Falla en los Switches.
b) Falla en el cableado de la Red.
Falla en el Router.
Falla en el FireWall.

Falla en los dispositivos de almacenamiento.

5.7. Revision anual de daios.

Para evitar las pérdidas de informacidn, se deben tomar las medidas precautorias necesarias para que el

tiempo de recuperacion y puesta en marcha sea menor o igual al necesario para la reposicién del

equipamiento que lo soporta.

5.8. Medidas preventivas.

5.8.1 Control de accesos.
a) Acceso fisico de personas autorizadas y no autorizadas a las areas definidas como
restringidas

i Personal autorizado:
Todos los accesos del personal deben ser autorizados por Presidencia o por quien
delegue.

ii. Personal no autorizado:
El acceso de caracter temporal a personal no autorizado de origen interno o externo,
debera ser regido por la normativa de Protocolo de Seguridad para acceso al Centro de
Datos (Anexo 1).
b) Acceso a la Red de PC's y Servidores.
c) Acceso restringido a las librerias, programas, y datos.

d) Acceso a los controles centrales del sistema eléctrico.
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5.9. Prevision de desastres.
El propdsito es minimizar los riesgos innecesarios dentro del Centro de Datos por medio de las siguientes

acciones:

Asegurar todos los objetos susceptibles a movimientos teluricos, para evitar que una caida o destruccion

genere una interrupcién de los procesos informaticos.
Tener en claro los lugares de resguardo de respaldos de bases de datos y sistemas.

El lugar donde se encuentran los archivos fisicos, discos duros externos, cintas magnéticas que guarden

respaldos y estén aun en las instalaciones de la institucién.
Tener en claro las rutas de evacuacion.

En caso de incendio los extinguidores deben estar a la mano y bajo mantenimiento; debe haber personal

(capacitado) encargado del uso de extinguidores y estar presente de forma inmediata.
a) Soporte de utilitarios y periféricos.

Revisiéon periddica de plantas eléctricas.

Revision periddica de Ups's.

Mantenimiento preventivo de: servidores, equipos de almacenamiento, switches, Routers, Access Point,

controles de acceso, cdmaras, y demas periféricos de seguridad perimetral.
b) Seguridad fisica del personal.

Evitar derrame de liquidos sobre el piso o evacuarlo inmediatamente para evitar resbalar, lo que podria

provocar serias consecuencias al personal

Se debe capacitar al personal sobre las acciones a seguir en caso de siniestros segln su naturaleza.

Dentro de cada area el personal debe compartir conocimiento en lo referente a la utilizacidon de software

y elementos de soporte relevante

Las causas mds representativas que originarian cada uno de los escenarios propuestos en el Plan de

Contingencias y Seguridad de la Informacién se presentan en el siguiente cuadro.
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Fallas Corte de Cable UTP . NO HAY COMUNICACION ENTRE CLIENTE

SERVIDOR EN UNO O VARIOS TERMINALES DEL
Fallas Tarjeta de Red
RNPN.
Fallas IP asignado

Fallas Punto de Switch

Fallas Punto Patch Panel

Fallas Punto de Red

Fallas de Componentes de Hardware del | Il. FALLA DE UN SERVIDOR

servidor.

Virus.

Sobrepasar el limite de almacenamiento del

Disco

Computador de Escritorio funciona como

servidor.

Accidente [ll. AUSENCIA PARCIAL O PERMANENTE DEL

PERSONAL DE LA UNIDAD DE SISTEMAS.
Renuncia Intempestiva

Corte General del Fluido eléctrico IV. INTERRUPCION DEL FLUIDO ELECTRICO
DURANTE LA EJECUCION DE LOS PROCESOS.

Falla de equipos de comunicacidon: SWITCH, | V. PERDIDA DE SERVICIOS DE INTERNET

routers, Fibra Optica, puertos, etc.

Fallas en el software de Acceso a Internet.
Perdida de comunicacidon con proveedores de

Internet
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Incendio VI. INDISPONIBILIDAD DE LA UNIDAD DE

SISTEMAS (DESTRUCCION DEL DATA CENTER)
Sabotaje

Corto Circuito
Terremoto

Erupcion Volcanica

6) PLAN DE RECUPERACION.
6.1. Objetivos del plan de recuperacion.
Los objetivos del plan de Recuperacidn son:
1) Determinacién de las politicas y procedimientos para respaldar las aplicaciones y datos.
2) Planificar la reactivacién dentro de las 08 horas de producido un desastre, todo el sistema de
procesamiento y sus funciones asociadas.
3) Permanente mantenimiento y supervision de los sistemas y aplicaciones.
4) Establecimiento de una disciplina de acciones a realizar para garantizar una rapida y oportuna

respuesta frente a un desastre.

Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo que la origind y el dafio
producido, lo que permitird recuperar en el menor tiempo posible el proceso perdido.

Los procedimientos deberdn ser de ejecucidn obligatoria y bajo la responsabilidad de los encargados de
la realizacién de los mismos, debiendo haber procesos de verificacion de su cumplimiento. En estos

procedimientos estaran involucrados especificamente los técnicos y especialistas del drea.

Las actividades a realizar en un Plan de Recuperacién se pueden clasificar en tres etapas:

- Actividades Previas a la falla o desastre.
- Actividades Durante la falla o Desastre.

- Actividades Después de la falla o Desastre.

Pagina 32 de 59



1N PLAN DE CONTINGENCIA DE LAS TECNOLOGIAS DE | REVISION Nro.- 01

PN el INFORMACION Y COMUNICACIONES P T2

6.2. Actividades previas al desastre.
Son todas las actividades de planeacién, preparacion, entrenamiento y ejecucion de las actividades de
resguardo de los activos de la Direccidn de Informatica, que nos aseguren un proceso de recuperacién

con el menor costo posible para el RNPN.

6.3. Actividades durante el desastre.
Una vez presentada la Contingencia, Falla o Siniestro, se deberd ejecutar las siguientes actividades,
planificadas previamente:

- Plan de Emergencias.

- Entrenamiento.

6.3.1. Plan de emergencias.
En este plan se establecen las acciones se deben realizar cuando se presente un Siniestro, asi como
la difusion de las mismas.
Es conveniente prever los posibles escenarios de ocurrencia del Siniestro:
- Durante el dia.

- Durante la Noche o madrugada.

6.3.2. Entrenamiento.

Establecer un programa de practicas periddicas de todo el personal en la lucha contra los diferentes tipos
de siniestros, de acuerdo a los roles que se le hayan asignado a cada técnico o especialista.

La responsabilidad sobre el Plan de Recuperacién es de la Administracion, la cual debe considerar la
combinacién de todo su personal, equipos, datos, sistemas, comunicaciones y suministro.

6.3.4. Actividad después del desastre o falla.
Después de ocurrido la contingencia, falla, Siniestro o Desastre es necesario realizar las actividades que
se detallan, las cuales deben estar especificadas en el Plan de Acciodn:
- Evaluacién de Daios.
- Ejecucion de Actividades.
- Evaluacién de Resultados.

- Retroalimentacion del Plan de Accién.
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a) Evaluacion de dafios.
Inmediatamente después que la contingencia, falla, siniestro o desastre ha concluido, se debera evaluar
la magnitud del daio que se ha producido, que equipos han quedado no operativos, cuales se pueden

recuperar, y en cuanto tiempo, etc.

b) Ejecucion de actividades.
Los trabajos de recuperacién tendran dos etapas, la primera la restauracidon del servicio usando los
recursos de la Institucién o local de respaldo, y la segunda etapa es con el apoyo de la proveedores de

servicios de conectividad, en el caso de fallas del servicio de Internet y otros.

c) Evaluacidn de resultados.
Una vez concluidas las labores de Recuperacién del equipo que fue afectado, se debe de evaluar
objetivamente, todas las actividades realizadas, que tan bien se hicieron, que tiempo tomaron, que
circunstancias modificaron (aceleraron o entorpecieron) las actividades del plan de accién, como se
comportaron los equipos de trabajo, etc.
De la evaluacién de resultados, se debe realizar dos tipos de recomendaciones, una que es la
retroalimentacién del plan de Contingencias y otra una lista de recomendaciones para minimizar los

riesgos y pérdida que ocasionaron el siniestro o la falla.
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7. PLANES.
EMERGENCIA RESTAURACION RECUPERACION
OBIJETIVO Limitar el dano Continuar Procesos | Recuperar proceso
Vitales total
ACTUACION Inmediata A corto plazo A medio plazo
CONTENIDO 1 Evacuacion Alternativas para los | Estrategias para |la
procesos vitales recuperacion de todos
2 Valoracién de dafios 3
los recursos
Arranque de acciones
RESPONSABILIDAD
Institucion Usuarios Unidad de Sistemas
PRINCIPAL

7.1. Elementos esenciales de los planes.
Documentacion.
— Recursos.
—  Pruebas.
— Seguros.
a) Recursos.
i.  Contar con lugar alternativo de trabajo.
ii.  Ordenadores con "hardware" y "software" apropiados.
iii.  Computadoras de escritorio y portatiles.
iv.  Copias de seguridad actualizadas.
b) Pruebas.
i.  Validez de las copias de seguridad.
ii. Formacién y reciclaje del personal.
c) Seguros.

Asegurar con péliza de seguro los equipos informaticos.
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7.2. Objetivos.

1. Definir las actividades de planeamiento, preparacién, entrenamiento y ejecucién de tareas
destinadas a proteger la informacidn contra los dafios y perjuicios producidos por corte de
servicios, fenémenos naturales o humanos.

2. Establecer un plan de recuperacién, formacién de equipos y entrenamiento para restablecer
la operatividad del sistema en el menor tiempo posible.

3. Establecer actividades que permitan evaluar los resultados y retroalimentacidon del plan

general.

7.3. Plan de Respaldos.

Los respaldos de las bases de datos del sistema DUI se generan de la siguiente forma:

Un respaldo completo al cierre de produccion del ultimo dia de labor semanal por medio de cintas

magnéticas para LTO 5. El dia lunes estas cintas se depositan en caja de seguridad en Banco.
Se genera un respaldo incremental de la produccién diaria al final del cierre de produccion.

Generar imagenes de los sistemas y resguardarlos en discos extraibles. Se deben generar estas imagenes

cada vez que los sistemas tengas modificaciones e identificarlas por versiones.
Recursos del plan de respaldo.

1 unidad de LTO 5.

3 Discos Sata o Sas extraibles de 3 Tb c/u.

1 Data Protection recovery.

Plan de Contingencia: Son procedimientos que definen cdmo una Institucidon continuara o recuperara

sus funciones criticas en caso de una interrupcidn no planeada.
Los sistemas de Tl son vulnerables a diversas interrupciones.
a) Leves: Caidas de energia de corta duracidn, fallas en disco duro, etc.

b) Severa: Destruccion de equipos, incendios, etc.
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Asegura que se dé una interrupcion minima a los procesos de atencién al usuario en caso de una

interrupcidn significativa de los servicios que normalmente soportan esos procesos.

8) DISENO DE ESTRATEGIA DE CONTINUIDAD DE LOS PROCESOS Y SERVICIOS QUE BRINDA EL RNPN.

Escenario I. No hay comunicacidn entre los sistemas (servidores del RNPN) y usuarios.

Impacto.

Impacto Area Afectada

No se puede trabajar con los recursos de la red

del RNPN (Informacién).

Area en que labora

Interrupcion de sus actividades

Area en que labora

Recurso

Prioridad de recuperacién

Sistemas: Registro, emisién y Entrega del DUI
Sistemas de Procesamiento de Partidas.

Sistemas de Consulta de DUl y partidas

ALTO

Servidores:

Controlador de Dominio
Primarios

Base de Datos

Web

Aplicaciones

ALTO

Servidor correo y sistema documental

ALTO

Servidor Internet

ALTO

Recursos de la Contingencia y Componentes de Reemplazo: Tarjeta de Red, Conector RJ-45, Jack RJ-45,

cable utp, etc. Testers de continuidad comunicacion de red y de electricidad, Kit de herramientas de

Cableado estructurado, kit de limpieza de equipos, etc.
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Procedimiento: No hay comunicacidn entre los sistemas (servidores del RNPN) y usuarios.
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Escenario Il. Falla de un servidor.

Impacto.

Impacto Area Afectada

Suspension de los sistemas o aplicaciones que
se encuentran en los servidores que presentan | Todas las Areas

fallas

Posible Pérdida de Hardware y software Unidad de Sistemas

Perdida del proceso automatico de respaldo y
Unidad de Sistemas
recuperacion

Recurso Prioridad de recuperacién

Servidores:

Controlador de Dominio

Primarios

ALTO
Base de Datos
Web
Aplicaciones
Servidor sistema documental, y de correo ALTO
Servidor de internet ALTO

Detalle de algunas de las causas de la Falla del Servidor.

CASO A: Error Fisico de Disco de un Servidor (Sin RAID). Dado el caso critico de que el disco presenta

fallas, tales que no pueden ser reparadas, se debe tomar las acciones siguientes:

1. Ubicar el disco que esté dando falla.

2. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a jefes de area.

3. Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

4. Bajar el sistema y apagar el equipo.
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5. Retirar el disco malo y reponerlo con otro del mismo tipo, formatearlo y darle particién. 6. Restaurar el
ultimo backup en el disco, seguidamente restaurar las modificaciones efectuadas desde esa fecha a la

actualidad.

7. Revisar los sistemas que se encuentran en dicho disco y verificar su buen estado.

8. Habilitar las entradas al sistema para los usuarios.

CASO B: Error de Memoria RAM.

En este caso se pueden dar los siguientes sintomas:

1. El servidor no responde correctamente, por lentitud de proceso o por no rendir ante el ingreso masivo

de usuarios.

2. Ante procesos mayores se congela el proceso.

3. Arroja errores con mapas de direcciones hexadecimales.

4. Es recomendable que el servidor cuente con ECC (error correctchecking), por lo tanto si hubiese un
error de paridad, el servidor se autocorregira. Todo cambio interno a realizarse en el servidor sera fuera
de horario de trabajo fijado por la Institucion, a menos que la dificultad apremie, cambiarlo

inmediatamente.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben tomar las acciones

siguientes:

a) Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a jefes de area.

b) El servidor debe estar apagado, dando un correcto apagado del sistema.

c) Ubicar las memorias malogradas.

d) Retirar las memorias malogradas y reemplazarlas por otras iguales o similares.

e) Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable, habilitar entradas para

estaciones en las cuales se realizaran las pruebas.

f) Probar los sistemas que estan en red en diferentes estaciones.
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g) Finalmente luego de los resultados, habilitar las entradas al sistema para los usuarios.
CASO C: Error de Tarjeta(s) Controladora(s) de Disco.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, debiéndose ejecutar las siguientes

acciones:

1. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a jefes de area.
2. El servidor debe estar apagado, dando un correcto apagado del sistema.

3. Ubicar la posicion de la tarjeta controladora.

4. Retirar la tarjeta con sospecha de deterioro y tener a la mano otra igual o similar.

5. Retirar la conexién del servidor con el concentrador, ésta se ubica detras del servidor, ello evitara que

al encender el sistema, los usuarios ingresen.

6. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia el concentrador,

habilitar entradas para estaciones en las cuales se realizaran las pruebas.

7. Al final de las pruebas, luego de los resultados de una buena lectura de informacion, habilitar las

entradas al sistema para los usuarios.
CASO D: Error Ldgico de Datos.

La ocurrencia de errores en los sectores del disco duro del servidor puede deberse a una de las

siguientes causas:

e Caida del servidor de archivos por falla de software de red.

¢ Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.
¢ Bajar incorrectamente el servidor de archivos.

¢ Fallas causadas usualmente por un error de chequeo de inconsistencia fisica.
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En caso de producirse alguna de las situaciones descritas anteriormente; se deben realizar las siguientes

acciones:

1. Verificar el suministro de energia eléctrica. En caso de estar conforme, proceder con el encendido del
servidor de archivos.

2. Deshabilitar el ingreso de usuarios al sistema.

3. Descargar todos los volumenes del servidor, a excepcidon del volumen raiz. De encontrarse este
volumen con problemas, se debera descargarlo también.

4. Cargar un utilitario que nos permita verificar en forma global el contenido del(os) disco(s) duro(s) del
servidor.

5. Al término de la operacion de reparacion se procederd a habilitar entradas a estaciones para manejo
de soporte técnico, se procederd a revisar que las bases de datos indices estén correctas, para ello se
debe empezar a correr los sistemas y asi poder determinar si el usuario puede hacer uso de ellos

inmediatamente.

Si se presenta el caso de una o varias bases de datos no reconocidas como tal, se debe recuperar con

utilitarios.
CASO E: Caso de Virus.
Dado el caso critico de que se presente virus en las computadoras se procedera a lo siguiente:

1. Se contara con antivirus para el sistema que aislan el virus que ingresa al sistema llevandolo a un
directorio para su futura investigacion.

2. El antivirus muestra el nombre del archivo infectado y quién lo usé.
3. Estos archivos (exe, com, etc.) seran reemplazados del CD/DVD original de instalacién o del backup.

4. Si los archivos infectados son aislados y aun persiste el mensaje de que existe virus en el sistema, lo
mas probable es que una de las estaciones es la que causd la infeccidon, debiendo retirarla del ingreso al
sistema y proceder a su revision y desinfeccion.

Recursos de Contingencia.

Componente de Remplazo (Memoria, Disco Duro, etc.).

Backup diario de la Informacidén de los servidores, para recuperarla en otro equipo.
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Procedimiento:

Falla de un servidor critico
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Escenario lll. Ausencia parcial o permanente del personal de la Unidad de Sistemas.

Impacto.

Impacto Area Afectada

Interrupcion de funciones de la persona

ausente

Todas las Areas

Administracion de bases de datos

Control y monitoreo de servidores.

Soporte a los usuarios.

Ajustes a programas criticos en produccién

Todas las Areas

Recursos de Contingencia.

Los perfiles de los técnicos de cada area.
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Procedimiento.

Ausencia parcial o permanente del personal de la Unidad de Sistemas.

INICIO

\ 4
[ Ausencia de Personal de REDES ]

Enla UAR

\ 4
[ Solicitud de Servicios ]

Existe
Documentacion

El jefe de UAR atiende
Solicitud

No

Si
Existe personal capacitada para Personal capacitado atiende
atender solicitud solicitud

Se comunica con el
personal capacitado
para guiarnos y atender

Comunicacién
con el personal
capacitado

Informacién se
encontré en
internet

Busqueda de informacion en
internet y atendié solicitud

[ Servicio de Terceros ]
y

[ Atendié Solicitud ]
\ 4
FIN

Documentacion

de Servicio
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Escenario IV. Interrupcion del fluido eléctrico durante la ejecucion de los procesos.

Impacto.
Impacto Area Afectada
Cierre inapropiado de las Bases de Datos Todas las areas
Finalizacién incompleta de los Backup T Todas las areas
Falla de un componente de equipo servidor Todas las areas
Pérdida total o parcial de la operatividad de los ,
, Todas las areas
sistemas

Normalmente, ante una suspensién del servicio de alimentacion eléctrica, los Ups’s sostienen la
alimentacién eléctrica a los sistemas de forma emergente, si el corte dura mds de 1 minuto, entra en
operacién la planta generadora de emergencia con un tolerancia de 19 horas continuas, pero ante una

falla de la planta eléctrica se puede dar lo siguiente:

1. Si fuera corto circuito o una interrupcion de hasta 20 minutos, el UPS mantendrd activo los servidores,
mientras se evalla y repara la averia eléctrica.

2. Para el caso de apagdn se mantendra la autonomia de corriente que el UPS nos brinda (corriente de
emergencia), hasta que los usuarios completen sus operaciones (para que no corten bruscamente el
proceso que tienen en el momento del apagdn); posteriormente se apagarad manualmente los servidores
y UPS.

3. Cuando el fluido eléctrico de servicio se ha restablecido se procedera a encender de forma manual el
UPS y servidores.

LIdmese corriente de emergencia a la brindada por planta generadora y UPS.

LIdmese corriente normal a la brindada por la compaiiia eléctrica.

Recursos de Contingencia.

Si se produjera en horas no laborables una interrupcion del fluido eléctrico, se podrian paralizar los
procesos de cierre y backup de los servidores con motores de base de datos, por tal motivo es necesario
revisar continuamente el estado de las baterias del UPS y planta generadora de emergencia; el personal
de seguridad del RNPN avisar al personal de Informatica que se ha producido un corte de energia. EI UPS

se caracteriza por emitir una alarma facil de identificar.
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Procedimiento.

Interrupcion de fluido eléctrico.

INICIO

A 4

Interrupcién del fluido
eléctrico

A 4

Apagado Manual de los
servidores

A4

Apagado Manual del
UPS

\ 4

No

Restablecida
energia eléctrica

Encendido Manual del
UPSy de los Servidores

A 4

Verificar el }

funcionamiento de los
servidores

FIN
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Escenario V. Pérdida de servicios de internet.

Impacto.

Impacto Area Afectada

Interrupcion de

la recepcidn y envio de

informacidn, mensajes y datos a nivel nacional | Todas las areas

e internacional.

Recursos de Contingencia.

Hardware.

1 entrada LAN.

Software Herramientas de Internet.

Backup de las reglas del servidor Firewall.
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Procedimiento:

Perdida de servicios de internet.

( Inicio )

A 4

Corte del servicio de
internet

J

!

Falla de HW

Falla de SW

SI ‘( Cambio de componente ]
Causa de Falla de
Disco Duro Disco Duro
v NO
Sl )

s

Comunicarse con la
Empresa Proveedora
de Internet

~N

A 4

Registra la averia y
coordina para restablecer
el servicio de internet

\_

J

A 4

Reinstalacion de Sistema

Operativo

A\ 4

CAA

A

Realizar las pruebas
de operatividad del
servicio de Internet

~

A 4

[ Servicio de Internet Activo

N

J

Fin

Restablecer el backup

\ 4

Cambio de componente

{ defectuoso
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Escenario VI. Indisponibilidad de la Unidad de Sistemas (destruccion del area de servidores).

Impacto.

Impacto Area Afectada

Caida de la Red LAN: Servidores Windows y

Linux, equipos de comunicacion

Todas las Areas

Interrupcion de las comunicaciones Internas y

Externas

Todas las Areas

Paralizacién de los equipos que soportan los

sistemas de la Institucion

Todas las Areas

Paralizacién de operaciones de Informatica Todas las Areas

Perdida de Hardware y Software

Tecnologia de la Informacién

IDENTIFICAR IMPACTO DE LA CAIDA Y TIEMPOS ACEPTABLES DE CAIDA

TIEMPO DE CAIDA

RECURSO IMPACTO
ACEPTABLE
1. Servidores Base de Datos | No se emiten DUIs
y Aplicaciones No se entregan certificaciones
No se da servicio de consulta 3 Horas
No hay actualizacion de partidas
No hay envios al TSE
No hay sistemas de gestion
2. Servidores Sistemas web No hay servicios en linea 8 Horas
3. Servidor de Controlador No existiria seguridad Centralizada
de Dominio Primario en el acceso a la red del RNPN 3 Horas

No se administra Perfiles, accesos a
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IDENTIFICAR IMPACTO DE LA CAIDA Y TIEMPOS ACEPTABLES DE CAIDA

TIEMPO DE CAIDA
RECURSO IMPACTO
ACEPTABLE

los sistemas

4. Servidor de Correo No existiria comunicacion

electrdénica Interna y Externa
3 Horas
(Proveedores, Instituciones

Gubernamentales, etc.)

Recursos de Contingencia Generales.

Router (Proveido por el proveedor de Internet).

Servidores y Equipos de Comunicacion (Switchs, Antenas, Fibra, etc.).
Gabinete de Comunicaciones y Servidores.

Materiales Y herramientas para cableado estructurado cat 6.

UPS Backup de los Sistemas.

Instaladores de las aplicaciones, de Software Base, Sistema Operativo, Utilitarios, etc.

Recursos de Contingencia Especificos.

a. Hardware:

10 servidores tipo Xeon minimo con las siguientes caracteristicas:
2 Procesadores de 4 nucleos.

2 discos de 600 GB.

16 GB de RAM. El equipo debera contar con unidad para DVD.

1 Unidad de almacenamiento SAN de 25 Tbh.

Un SWITCH de 24 puertos 10/1000.

1 bobina de cable UTP cat 6.

50 conectores RJ45.
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1 Router para la conexion a internet (CNT).

1 UPS de 20 Kva.

b. Software y data:

Windows Server 2013 Estandar Edition.
Oracle Data Base, 11g.

Backup de las Bases de Datos.

Backup de las imagenes de los servidores.

Sitio de recuperacion o de Contingencia.

El RNPN cuenta con las instalaciones del Data Center en que funciond anteriormente la plataforma de
produccién del DUI, la cual aunque algunas de sus caracteristicas ya son obsoletas, todavia cumple con
muchas caracteristicas propias de un Data Center como piso elevado, seguridad periférica, area de Ups's,
area de planta generadora de emergencia, area de servidores, drea de comunicacion y area para oficinas
de técnicos lo cual hace que la inversidon para implementar un Data Center sea de menor costo que

levantar de cero.

Para implementar un Sitio de Recuperacidn de los sistemas lo mas recomendable es clonar todos los
componentes de las plataformas tecnoldgicas de los sistemas a recuperar, no basta con replicar las bases

de datos, se debe también incluir todos los nodos de los sistemas.
Opcién 1:

Reacondicionar el antiguo Data Center del RNPN en la Col. Escalén y adquirir hardware y software para

clonar los sistemas a recuperar:

Sistema DUI.

Sistema de actualizacién de partidas de nacimiento y defuncién.
Sistemas de consulta de registros (DocTo, Sinfo, etc.).

OS Ticket.

Sitio Web.

Opciodn 2:

Contratacién de hosting de servidores dentro del territorio nacional o fuera del pais.
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Recursos de Sitio de Recuperacion.
Hardware.

20 servidores con caracteristicas minimas:
2 procesadores con 6 cores.

32 RAM.

Disco duro de 1 Tb.

4 puertos de red.

2 puertos fiber cannel.

4 Racks de 42 unidades.

3 monitores con KVM de 8 canales.
Teclado espafiol latino.

2 UPS’s de 20 KVA.

Software.

Oracle Data Base 11g.
Web Logic de Oracle.
My SQL.

Microsoft SQL server.

SQL Navigator, Toad.
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Procedimiento.

Indisponibilidad de la Unidad de Sistemas (destruccion del area de servidores).

( Inicio )

Destruccion de la Sala
de Servidores

A 4

Identificacion de los recursos a rescatar
(Hardware y Software)

Implementar el
centro de Datos
propio

Modalidad
housing?

Identificar el espacio o
luoar para TICs

»

) 4

E RNPN solo alquila [

Identificacién de los recursos a rescatar
(Hardware y Software)

el espacio fisico y los ]

equipos de computo
son nuestros

Presupuestar en recursos
de Hardware, Software,
materiales, personal y

A 4 transporte
] &
Modalidad *
hosting?
Adquirir recursos de
hardware y software,
v materiales, personal,
contrataciones de
ElI RNPN es duefio solo Personal.

de software propio de su

J

operatividad, el
proveedor del servicio

¥

proporciona todo Instalacion de TICs
Institucion y
conflguramon
\ 4

[

Alterno contratado

|
[
.

Centro de Computo ]

Restablecer los
backups realizados de
los sistemas

y

[ Reconstruccion del ATI ]
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9) PLAN DE VERIFICACION Y PLAN DE PRUEBAS.

Tres medidas para minimizar los riesgos de la tecnologia son:

e Verificacion.
e Prueba.
e Mantenimiento de los sistemas.
Cada componente de un sistema de cémputo, equipo, comunicaciones y programas debe ser verificado y

probado rigurosamente antes de utilizarlo para un evento.

Plan de Verificacion.
Para el Plan de Contingencia es muy importante y es conveniente que una autoridad independiente
aplique las pruebas de verificacion. Para sistemas de menor importancia, la verificacion puede realizarse

internamente.

Las pruebas de verificacion (también conocidas como pruebas de calidad) pueden incluir:

- Probar los equipos bajo condiciones que simulen las de operacién real.

- Probar los programas para asegurar que se siguen los estandares apropiados y que desempefian las
funciones esperadas.

- Asegurar que la documentacion sea la adecuada y esté completa.

- Asegurar que los sistemas de comunicacion se cifian a los estandares establecidos y funcionen de
manera efectiva.

- Verificar que los sistemas sean capaces de operar bajo condiciones normales, pero también bajo
potenciales condiciones inesperadas.

- Asegurar que se cuente con las debidas medidas de seguridad.
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10) GLOSARIO TECNICO.

A

Amenaza.

Posibilidad de riesgo que pueda interferir con el funcionamiento adecuado de la infraestructura
tecnolégica, ejemplo de estos: fallas de suministro eléctrico, incidencia de virus, saturacién del ancho de

banda de red.

Ataque.
Cualquier accién o evento con el que se intente interferir nocivamente con el funcionamiento adecuado

de un sistema informatico o con la integridad de sus datos y/o recursos.

B
Base de Datos.
Conjunto de datos informativos organizados y almacenados en un mismo contexto para su uso y

vinculacién por medio de sistemas informaticos.

C
Contingencia.

Interrupcion, no planificada, de la disponibilidad de recursos informaticos.

D

Dato.

En este caso los datos es la representacion simbdlica (numérica, alfabética, algoritmica, espacial, etc.) de
un atributo o variable cuantitativa o cualitativa. Los datos describen hechos empiricos, sucesos vy

entidades, de los cuales se genera informacion y soluciones.

|
Impacto.
El impacto de una actividad critica se encuentra clasificado, dependiendo de la importancia dentro de los

procesos TIC:
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Impacto Alto: se considera que una actividad critica tiene impacto alto sobre las operaciones del RNPN,
cuando ante una eventualidad en ésta se encuentran imposibilitadas para realizar sus funciones

normalmente.

Impacto Medio: se considera que una actividad critica tiene un impacto medio cuando la falla de esta,

ocasiona una interrupcion en las operaciones del RNPN por un tiempo minimo de tolerancia.

Impacto Bajo: se considera que una actividad critica tiene un impacto bajo, cuando la falla de ésta, no

tiene un impacto en la continuidad de las operaciones de la Institucion.

Incidente.
Circunstancia o evento que sucede de manera inesperada y que puede afectar al desarrollo de

un asunto o negocio, aunque no forme parte de él.

Infraestructura.
Conjunto de medios técnicos, servicios e instalaciones necesarios para el desarrollo de una actividad o

para que un lugar pueda ser utilizado.

Integridad referencial.
La integridad referencial es un sistema de reglas que utilizan la mayoria de las bases de datos
relacionales para asegurarse que los registros de tablas relacionadas son validos y que no se borren o

cambien datos relacionados de forma accidental produciendo errores de integridad.

P

Proceso critico.

Proceso considerado indispensable para la continuidad de las operaciones y servicios de la Institucién, y
cuya falta o ejecucién deficiente puede tener un impacto negativo para la Institucién y por ende para la

ciudadania.

S
Seguridad Fisica.
La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de control como

medidas de prevencién y contra medidas ante amenazas a los recursos y la informacion confidencial.
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Seguridad Ladgica.

Es la aplicacién de mecanismos y barreras para mantener el resguardo y la integridad de la informacién

dentro de un sistema informatico.

U
UPS.

Sistema de alimentacidn ininterrumpida (SAl), en inglés uninterruptible power supply (UPS), es un

dispositivo que gracias a sus baterias u otros elementos almacenadores de energia, puede proporcionar

energia eléctrica por un tiempo limitado y durante un apagén eléctrico a todos los dispositivos que tenga

conectados.

11) MODIFICACIONES DEL DOCUMENTO:

Revision

nro.

Modificaciones

FUR

Pagina 58 de 59



https://es.wikipedia.org/wiki/M%C3%A1quina
https://es.wikipedia.org/wiki/Bater%C3%ADa_el%C3%A9ctrica
https://es.wikipedia.org/wiki/Energ%C3%ADa_el%C3%A9ctrica
https://es.wikipedia.org/wiki/Apag%C3%B3n_el%C3%A9ctrico

