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SECCION 01 SECCION UNICA

La Gerencia se encuentra ubicada en el nivel de staff, dependiendo directamente del

Superintendente.

La relacion de la Gerencia con el resto de la organizacion es de apoyo sobre las

actividades de cada area de trabajo.

La autoridad que la Gerencia de Informatica ejerce se limita al personal que la integra.

A continuacion se presenta el organigrama por puestos de trabajo.
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SECCION 02 ESTRUCTURA ORGANIZATIVA
GERENCIA DE INFORMATICA
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SECCION 03 ESTRATEGIAS Y POLITICAS DE LA GERENCIA DE
INFORMATICA (GI)

ESTRATEGIAS

Procurar mantener la actualizacion tecnolégica de acuerdo a los recursos disponibles y

necesidades de la SIGET, optimizando el uso de los mismos.

POLITICAS DE TECNOLOGIAS, INFORMACION Y COMUNICACION.

POLITICAS GENERALES PARA LA SEGURIDAD INFORMATICA.

A.- Organizacion de la Seguridad Informatica.-

1.- El objetivo principal de la Seguridad Informatica sera proteger desde el ambito
tecnologico la informacion electronica institucional, los recursos informaticos y los
servicios tecnologicos necesarios para que la SIGET pueda cumplir con las funciones y

obligaciones que le correspondan de acuerdo a la normatividad aplicable.

2.- La Seguridad Informatica en la SIGET implica una responsabilidad de todos los
empleados de la institucion, pero de manera especial a los administradores, usuarios de

Sistemas y Servicios Informaticos Institucionales.

3.- La Gerencia de Informatica es el area responsable de coordinar acciones para
determinar la plataforma tecnoldgica; y establecer lineamientos, estandares, criterios,

medidas y otras disposiciones técnicas, en materia de Seguridad Informatica.

4.- El Titular de la Gerencia de Informatica sera ademas el coordinador de la Seguridad
Informatica y designara a un Responsable de la Seguridad Informatica de la SIGET
quienes seran los responsables de las labores relacionadas con la Seguridad

Informatica de la Institucion.
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5.- El Coordinador de Seguridad Informatica de la SIGET, tendra las siguientes

responsabilidades:

a)

b)

a)

h)

Proponer e integrar estrategias y elementos para conformar el Programa
Institucional de Seguridad Informatica alineados a un enfoque de seguridad de
la Informacion, en coordinacién con el Responsable de la Seguridad Informatica
y los Enlaces Informaticos

Coordinar los procesos y proyectos en materia de Seguridad Informatica con los
Enlaces Informaticos y con el Responsable de Seguridad Informatica de la
SIGET;

Mantener la coordinacion en materia de Seguridad Informatica con el area
encargada de la Gestion documental y con el area administrativa encargada de
acceso a los edificios de la Institucion;

Establecer acuerdos en materia de Seguridad Informatica con areas internas e
instituciones externas a la SIGET;

Proponer recomendaciones y acciones de aplicacion general en materia de
Seguridad Informatica;
Proponer criterios en materia de Seguridad Informatica para la clasificacion,

registro y proteccion de los recursos informaticos de la SIGET;

Publicar en la Intranet Institucional los documentos normativos en materia de
Seguridad Informatica como representante del Comité de Seguridad Informatica

de la SIGET previa autorizacion de Superintendente;

Designar los responsables de los Activos Informaticos relacionados con la
Plataforma de Seguridad Informatica.
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6.- El Responsable de la Seguridad Informatica de la SIGET, sera el encargado de:

a)

b)

d)

a)

Coordinar con los responsables de servicio las acciones en materia de

Seguridad Informatica que deberan llevarse a cabo en la SIGET;

Proponer politicas y especificaciones técnicas de bienes vy servicios,
procedimientos, acciones y medidas especificas en materia de Seguridad
Informatica la Gerencia de Informatica; que sean aplicables a cualquiera de los
elementos tecnologicos que integren la plataforma de Seguridad Informatica de

la Institucion;

Mantener la administracion del sistema de autentificacion de usuarios que
permite el acceso a los recursos y servicios informaticos y de comunicaciones
de la SIGET;

Coordinar la definicion, la administracion y las acciones técnicas en materia de
Seguridad Informatica con personal de la Gerencia, los responsables de
servicios, los administradores de servicios y con otras areas que realicen

funciones informaticas para la Institucion;

Del sistema de gestion de incidentes de seguridad de la informacion, analizar
aquellos que involucren los servicios informaticos a fin de establecer controles

para detectar, corregir y prevenir incidentes posteriores.

Proponer medidas especificas en materia de Seguridad Informatica que deberan
atender los usuarios de los bienes, de los recursos y servicios informaticos y de

la informacion electronica;

Proponer la plataforma tecnologica para el soporte del ambiente de Seguridad
Informatica de la SIGET;
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h) Mantener actualizado el inventario de Activos Informaticos relacionados con la
Plataforma de Seguridad Informatica de la SIGET como complemento del
inventario de activos de Informacion;

i) Realizar revisiones selectivas a los controles de los activos informaticos para
asegurar que se mantenga sobre ellos la aplicacion de las recomendaciones y
lineamientos en materia de Seguridad Informatica;

j) Establecer en coordinaciéon con el departamento de Red y Soporte a usuarios y los
responsables de servicio las ubicaciones y condiciones con que debera realizarse
el respaldo de la informacién electrénica;

k) Publicar en la Intranet Institucional los documentos técnicos en materia de
Seguridad Informatica emitidos por el Comité de la Seguridad Informatica de la
SIGET previa autorizacion de su Jefe inmediato y Superintendente;

I) Promover el cumplimiento de la normatividad informatica en la SIGET;

m) Definir controles de deteccion y prevencidén para la proteccion contra software
malicioso;

n) Implementar controles para la proteccion contra software malicioso en la
infraestructura de computo y telecomunicaciones;

o) Definir las cuentas de acceso para la administracion de los equipos de computo
para proteger la configuracion de los mismos, las cuales hara del conocimiento a
los Enlaces Informaticos;

p) Revisar los registros de eventos de los diferentes equipos que formen parte del
ambiente de seguridad de la SIGET a fin de colaborar con el responsable del
servicio en el control y efectuar recomendaciones sobre modificaciones a los

aspectos de seguridad,
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q) Coordinar, administrar y registrar todos los nombres de equipos y dominios que
son accesibles en la Intranet y en Internet de la SIGET;

r) Controlar y registrar todos los certificados de seguridad de los sitios de la SIGET;

s) Promover la cultura de la Seguridad Informatica entre los administradores y
usuarios de la informacioén electronica y de los recursos, bienes y servicios
informaticos institucionales (promover una cultura de prevencion); y

t) Las demas que determine el Jefe de Seguridad Informatica.

7.- Para facilitar las tareas de planeacion y coordinacion de la Seguridad Informatica se
establece un Comité de Seguridad Informatica integrado por el Coordinador de
Seqguridad Informatica, el Responsable de Seguridad Informatica, Jefes de
departamentos de la Gerencia.

8.- El Comité de Seguridad Informatica sera coordinado por el Gerente de la Gerencia
de Informatica, y tendra como Secretario al responsable de la Seguridad; y los demas
miembros seran considerados como vocales.

9.- Cada miembro del Comité de Seguridad Informatica tendra derecho a voz y voto y
en caso de empate el voto del coordinador del grupo sera considerado como voto de
calidad.

10.- El Comité de Seguridad Informatica tendra las siguientes funciones:

a) Realizar ejercicios de analisis de riesgos de acuerdo a la metodologia establecida
en el Sistema de Seguridad de la Informacion(Unidad de Gestion Documental), ya
sea con recursos propios o a través de contratacion externa;

b) Elaborar y dar seguimiento de los Planes de Continuidad que van a ejecutar el
Grupo de Operacion de Seguridad Informatica;

c) Aprobar las medidas generales de Seguridad Informatica;

d) Aprobar el Programa Institucional de Seguridad Informatica

e) Aprobar estrategias en materia de Seguridad Informatica;
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f) Determinar el listado de Activos Informaticos relacionados con la plataforma de
Seguridad Informatica;

g) Aprobar la plataforma tecnoldgica para sustentar el ambiente de Seguridad
Informatica;

h) Designar las Areas de Acceso Informatico Restringido y a los responsables de
controlar su acceso;

i) Evaluar el desempefio del ambiente de Seguridad Informatica;

j) Realizar propuestas para mejorar el ambiente de Seguridad Informatica; y

k) Las demas que determine el Titular de la Institucion.

11.- La Gerencia de Informatica (Gl) debera implementar y ejecutar las tareas,
acciones y medidas en materia de Seguridad Informatica acordadas por el Comité de
Seguridad de la Informacién Institucional

12.- La Gerencia de Informatica tendra las siguientes funciones en materia de seguridad
informatica:

a) Cumplir el Programa Institucional de Seguridad Informatica;

b) Mantener un sistema de monitoreo y seguimiento del desempefo del ambiente de
Seguridad Informatica.

c) Realizar estudios y propuestas para mejorar el desempeno del ambiente de
Seguridad Informatica;

d) Apoyar en el disefo y modificaciones de la plataforma tecnolégica que soporta al
ambiente de Seguridad Informatica;

e) Acordar acciones técnicas tendientes a mejorar el desempefno del ambiente de
Seguridad Informatica;

f) Establecer grupos de trabajo especifico para analizar en conjunto con los
Responsables de la Informacion Electrénica Institucional, los riesgos de los
accesos de terceros a la informacion de la Institucion y proponer medidas con el
propoésito de minimizar sus posibles efectos negativos;

g) Proponer a los responsables de cada uno de los Activos Informaticos relacionados

con la Plataforma de Seguridad Informatica de la SIGET;
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h) Establecer medidas para el control de acceso fisico y logico a las areas
designadas como de acceso restringido;

i) Establecer el programa de ejercicios de analisis de riesgos de los activos
informaticos que deberan realizar los responsables de servicios y los enlaces

j) informaticos, para garantizar su continuidad y para contribuir al Sistema de
Seguridad de la Informacion para este fin;

k) Elaborar e implementar Planes de Continuidad necesarios para atender
eventualidades que puedan afectar la continuidad de las actividades de la
Institucion;

I) Coordinar las tareas definidas en los Planes de Continuidad;

m) Realizar ensayos, mantenimiento y reevaluacion de los Planes de Continuidad;

n) Dar a conocer al personal involucrado todo cambio realizado al plan de
contingencia;

o) Implementar los procedimientos, requerimientos y medidas que deberan atender
los responsables, administradores y usuarios de servicios informaticos para utilizar
los recursos tecnoldgicos que sean responsabilidad de la SIGET; y

p) Las demas que determine el Comité de Seguridad de la Informacién Institucional.

1. El personal de la Gerencia de Informatica tendran las siguientes
responsabilidades con respecto a la Seguridad Informatica en la

Institucion:

a) Atender las disposiciones en materia de Seguridad Informatica que se emitan en la
SIGET y promover el cumplimiento al interior de su Unidad Administrativa;

b) En coordinacién con el Responsable de Seguridad Informatica y los responsables
de servicios, realizar ejercicios de anadlisis de riesgos que contribuyan a la

continuidad operativa de los Servicios Informaticos y de Seguridad de la

Informacion.
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c) Verificar que se cumplan las condiciones establecidas por la Institucion para
proteger los Activos Informaticos relacionados con la Plataforma de Seguridad
Informatica de la SIGET que se encuentren asignados a su Unidad Administrativa;

d) Proporcionar informacion sobre los registros de los Activos Informaticos
relacionados con la Plataforma de Seguridad Informatica de la SIGET

e) Atender en coordinacion con el responsable de Seguridad Informatica cualquier
hecho que ponga en riesgo el Ambiente de Seguridad Informatica en su Unidad
Administrativa;

f) Verificar las condiciones del Ambiente de Seguridad Informatica y proponer a la GlI
medidas para mejorarlo;

g) Verificar que todo equipo o medios de almacenamiento sujeto a reutilizacion que
contenga informacion sensible sean borrados de forma permanente antes de su
reasignacion; y

h) Aquellas adicionales que determine la Gerencia de informatica.

B. - Administracion de los Activos Informaticos.-

1.- El Coordinador de Seguridad Informatica emitira el listado de Activos Informaticos

relacionados con la Plataforma de Seguridad Informatica.

2.- El Responsable de la Seguridad Informatica debera disenar, implementar y
mantener un inventario actualizado de los Activos Informaticos relacionados con la
Plataforma de Seguridad Informatica de la SIGET conforme al listado de Activos
Informaticos que apruebe el Comité de Seguridad Informatica.

3.- La Gerencia de informatica propondra un responsable para cada uno de los Activos
Informaticos relacionados con la Plataforma de Seguridad Informatica que se

encuentren relacionados en el inventario mencionado en el numeral anterior.
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4.- El Comité de Seguridad Informatica designara a cada uno de los responsables de
los Activos Informaticos relacionados con la Plataforma de Seguridad Informatica de la
SIGET.

5.- Los responsables de los Activos Informaticos relacionados con la Plataforma de
Seguridad Informatica del SIGET, deberan atender las siguientes funciones
relacionadas con el activo del que sean responsables:

a) Mantener la informacion actualizada del activo en el registro correspondiente al
activo informatico del que sean responsables;

b) Establecer esquemas de proteccion del activo acordes a las recomendaciones,
politicas y lineamientos que sean emitidos por el Comité de Seguridad
Informatica;

c) Atender a las medidas y disposiciones acordadas por el Comité de Seguridad
Informatica.

C.- Responsabilidades en Materia de Seguridad Informatica para el Uso de Bienes,

Servicios, Recursos Informaticos y de Informacién Electrénica.-

1.- Todo Usuario de Recursos Informaticos tendra las siguientes responsabilidades:

a) Atender las medidas de Seguridad Informatica emitidas por la Institucion que se
encuentren publicadas en la Intranet Institucional;

b) Mantener bajo reserva las claves de usuario y los correspondientes cédigos de
acceso que le hayan sido asignadas por la Institucion;

c) Bloquear el acceso a su equipo de computo cuando deba dejarlo desatendido por
algun tiempo;

d) Almacenar de manera segura (bajo llave) las computadoras portatiles y Soporte
Movil de Almacenamiento Informatico removible, en gabinetes u otro tipo de
mobiliario seguro cuando no estan siendo utilizados, especialmente fuera del
horario de trabajo, o bien asegurar con cable de bloqueo o algun otro medio que
evite la sustraccion no autorizada de las computadoras portatiles que se

encuentren bajo su resguardo;
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e) Verificar que las condiciones del lugar donde realiza sus labores sean las
adecuadas para evitar que los recursos informaticos y la informacion bajo su
resguardo pudieran ser sustraidos por terceros no autorizados y en caso de no
contar con las condiciones adecuadas informar a su Enlace Informatico;

f) Abstenerse de instalar software sin previa justificacion, notificacion y autorizacion
de su Enlace Informatico;

g) Solicitar a través del Responsable de la Seguridad o soporte informatico el apoyo
para desinstalar el software del que sospeche que tiene una anomalia;

h) Realizar respaldo de la Informacion Electronica bajo su responsabilidad para la
continuidad de sus funciones; o solicitar a soporte informatico realice el mismo.

i) Reportar al Responsable de la Seguridad a través de soporte Informatico
cualquier situacién que considere que puede poner en riesgo el Ambiente de
Seguridad Informatica de la Institucion.

2.- Todo Usuario de Activos Informaticos debera cumplir las siguientes reglas de uso de
contrasenas:

a) Mantener las contrasefias en secreto;

b) Pedir el cambio de la contrasefa siempre que exista un posible indicio de
compromiso del sistema o de las contrasenas;

c) Seleccionar contrasefas de calidad, de acuerdo a las indicaciones informadas por
el Responsable del Servicio de que se trate, y cuidando que:

i. Sean faciles de recordar.

i. No estén basadas en algun dato que otra persona pueda adivinar u obtener
facilmente mediante informacion relacionada con la persona, por ejemplo
nombres, numeros de teléfono, fecha de nacimiento, etc.

iii. No tengan caracteres idénticos consecutivos o0 grupos totalmente
numericos o totalmente alfabéticos.

iv. ~Cambiar las contrasehas cada vez que el sistema se lo solicite y evitar

reutilizar o reciclar viejas contrasenas.
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ELECTRICIDAD Y TELECOMUNICACIONES.

d) Cambiar las contrasefnas provisionales en el primer inicio de sesion; Evitar incluir
contrasefas en los procesos automatizados de inicio de sesion, por ejemplo,
aquellas almacenadas en una tecla de funcion o macro;

e) Notificar directamente al responsable seguridad informatica en su ambito de
competencia cualquier incidente de seguridad relacionado con sus contrasenas:
pérdida, robo o indicio de pérdida de confidencialidad.

f) No anotar sus contrasenas en los equipo 0 en otros lugares visibles para los
demas usuarios, se recomienda memorizar su contrasena y evitar escribirla en
cualquier lugar,

dg) Las contrasenas son personales e intransferibles por lo que no podra compartir
sus contrasenas.

h) No iniciar sesidn con su usuario en otros equipos que no sea el asignado a menos
que la situacion lo amerite.

i) Las claves de acceso deben tener las siguientes caracteristicas:
® Combinaciones de letras y numeros,
° Son compuestas por minimo 6 caracteres.
o Restablecimiento de contrasenas al menos cada dos meses.
o No se habilitan los accesos automaticos a los portales bancarios (usuarios
y contrasena).
3.- El uso de recursos del personal o de terceros (Proveedores, Clientes, etc.) para el
procesamiento de informacion en el lugar de trabajo debe ser controlado segun el

procedimiento de Seguridad Informatica establecido y autorizado.

4.- Todo Usuario que haga uso de equipo de computo o dispositivos méviles de la
Institucion debe atender los Procedimientos y Politicas de Seguridad de Equipos de

Cdodmputo Portatil y Comunicaciones Moviles.
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5.- Toda persona que desempefie actividades para apoyar las funciones de la SIGET vy
que para sus tareas requiera hacer uso de activos informaticos de la Institucion,
tendran las siguientes responsabilidades:

a) Asistir a los cursos de capacitacion en materia de Seguridad Informatica que
gestione la institucion y que el Comité de Seguridad Informatica determine como
obligatorios;

b) Establecer las medidas necesarias para proteger la informacion electrdnica que se
encuentre bajo su resguardo, conforme a la normatividad vigente;

c) Mantener activos y bajo la configuracion asignada los sistemas de Seguridad
Informatica proporcionados por la Institucion sobre los bienes, servicios e
informacion a los que tenga acceso;

d) Realizar un respaldo de la Informacién electrénica bajo su responsabilidad al
cambiar de: equipo asignado para el desemperio de sus actividades, de funciones,
de area de adscripcion o al finalizar su relacion con la Institucion, y entregarlo de
manera formal a su Jefe Inmediato que haya estado encargado de supervisar sus
funciones;

e) Notificar a soporte de Informatica cualquier cambio: de equipo, de funciones, o de
area de adscripcion para que se apliqguen las medidas de Seguridad Informatica
correspondientes;

6.- La Gerencia de informatica a través del Departamento de Red y Soporte a Usuarios

debera asegurar que todos los equipos que dejen de ser utilizados temporal o

permanentemente no contengan informacion institucional, sean formateados vy

contengan solamente la imagen original del Sistema Operativo con que fueron
adquiridos y que sea desinstalado todo el software que requiera del pago de

licenciamiento por parte de la SIGET.
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7.- Toda persona que requiera retirar de las instalaciones del SIGET algun equipo de
computo o comunicaciones o software debera contar con la autorizacién formal (por
escrito y validada) de su area administrativa correspondiente o segun el procedimiento

que exista para ello.

8.- Toda aplicacién desarrollada por la Institucion o por un tercero para la SIGET debe
tener un responsable Unico designado formalmente, de acuerdo a lo establecido en las
politicas y normatividad institucional sobre desarrollo de sistemas informaticos y debera

tramitarse su inscripcion en el Centro Nacional de Registro.

9.- Todo Usuario de Recursos Informaticos y Usuario Externo deben de reportar los
incidentes de seguridad a su jefe inmediato superior, al encargado del area donde
presta su servicio o la Gerencia de Informatica, tan pronto hayan tomado conocimiento

de su ocurrencia.

10.- Los Usuarios de Sistemas y Servicios Informaticos, al momento de tomar
conocimiento directo o indirectamente acerca de una debilidad de Seguridad
Informatica, son responsables de registrar y comunicar inmediatamente las mismas al

Departamento de Red y Soporte a Usuarios.

11.- El Usuario de Recursos Informaticos no debe realizar pruebas para detectar y/o

utilizar una supuesta debilidad o falla de Seguridad Informatica.
12.- Todo Usuario de Recursos Informaticos que detecte una anomalia de software en

produccion debera:

a. Registrar los sintomas del problema y los mensajes que aparecen en pantalla.

b. Alertar al Departamento de Red y Soporte a Usuarios.
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D.-. Ambiente de Seguridad Informatica de la SIGET.-

1.- Todo incidente o violacion de la Seguridad Informatica debe ser reportado al Area de
Seguridad Informatica o al Departamento de Red y Soporte a Usuarios para su
investigacion y resolucion del incidente.

2.- Los responsables de servicios informaticos deberan apoyar la implementacion de las
medidas de control y acceso a las Areas de Acceso Informatico Restringido.

3.- El responsable de Seguridad Informatica con el apoyo de los responsables del
control de acceso a las Areas de Acceso Informatico Restringido debera mantener un
registro foliado correlativamente de dichas areas en el que se identificaran la ubicacion,
las condiciones fisicas, los activos informaticos a proteger y las medidas de proteccion
fisica y logicas aplicables.

4.- Los responsables del control de acceso a las Areas de Acceso Informético
Restringido deberan establecer las medidas de seguridad que deberan atender quienes
accedan a ellas.

5.- El ingreso a las Areas de Acceso Informatico Restringido serd autorizado en
conjunto por el responsable del control de acceso a dichas areas y el responsable de
Seguridad Informatica correspondiente.

6.- El ingreso o salida a las Areas de Acceso Informéatico Restringido de equipos
electronicos, de codmputo, de almacenamiento, de comunicaciones, accesorios y otros
dispositivos debera ser autorizado por el responsable del control de acceso al area
informatica restringida, el responsable de Seguridad Informatica y el Responsable de
Activo Fijo y siempre deberan encontrarse relacionadas a un responsable de ellos que
sera la persona encargada de solicitar el movimiento.

7.- Cualquier persona que sea externa a la Institucién no podra acceder, ni permanecer
en ninguna de las Areas de Acceso Informatico Restringido si no se encuentra
acompanado por un empleado de la SIGET y que ademas cuente con la autorizacion

para su ingreso.
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8.- Queda prohibido comer, beber y fumar dentro de cualquiera de las Areas de Acceso
Informatico Restringido.

9.- Para cada Area Informatica restringida el responsable de control de acceso debera
mantener un registro, que debera hacer del conocimiento del responsable de la
Seguridad Informatica, de las personas autorizadas para acceder de manera temporal o
permanente.

10.- Los responsables del control de acceso a las Areas de Acceso Informatico
Restringido deberan mantener un registro foliado correlativamente, de los accesos a los
sitios bajo su responsabilidad en el que se identifique al menos el nombre de las
personas autorizadas para su ingreso, la fecha y hora de entrada y salida, y de los
equipos electronicos: de computo, de almacenamiento, de comunicaciones, de
accesorios y otros dispositivos que hayan ingresado y los motivos para su ingreso.

11.- Los responsables del control de acceso a las Areas de Acceso Informatico
Restringido se encargaran de vigilar que se realicen las acciones para mantener las
condiciones fisicas y ambientales necesarias para proteger adecuadamente los
recursos informaticos y la informacion electronica que contengan.

12.- La Gerencia de informatica en conjunto con el responsable del Activo Fijo de la
Gerencia Administrativa, seran responsables de vigilar que los bienes de computo y
comunicaciones de su Unidad Administrativa que no se encuentren en uso sean
ubicados en lugares fisicos con las condiciones adecuadas para minimizar las
posibilidades de sustraccion, dafo y deterioro

13.- El Jefe de Red y Soporte a Usuarios debe verificar que los respaldos de
informacion electronica sensible se realicen bajo las condiciones de Seguridad
Informatica que se encuentren vigentes.

14.- Todo sistema de aplicacion sensible a pérdidas potenciales y que requieran un
tratamiento especial deben ejecutarse en una computadora dedicada (aislada) que solo

debe compartir recursos con sistemas de aplicacion confiable.
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15.-Todo equipo de computo que lleve un registro de eventos debe mantener una
sincronizacion de su reloj a de fin garantizar la exactitud de los registros de auditoria.
16.- Los Sistemas Multiusuario que requieren proteccion contra accesos no autorizados,
deben prever una asignacion de privilegios controlada mediante un proceso de
autorizacion formal.

17.- Toda aplicacién que transmita informacion clasificada fuera de la Institucion debe
manejar la informacion cifrada.

18.- Todo el equipamiento que se utilice para generar, almacenar y archivar claves
debe ser considerado critico y de alto riesgo.

19.- Para evitar exponer informacion utilizando algunos canales ocultos y cddigo
malicioso de medios indirectos el Responsable de la Seguridad Informatica debe:

a. Adquirir programas a proveedores acreditados o productos debidamente
evaluados.

b. Examinar los codigos fuentes (cuando sea posible) antes de utilizar los
programas.

Controlar el acceso y las modificaciones al cédigo instalado.

d. Utilizar herramientas para la proteccion contra la infeccion del software
con codigo malicioso.

20.- Para todo desarrollo de software realizado por terceros se deben establecer:

a. Acuerdos de licencias, propiedad de codigo y derechos conferidos;

b. Acuerdos de custodia de las fuentes del software (y cualquier otra
informacion requerida) en caso de quiebra de quien proporciona el
servicio;

c. Procedimientos de certificacion de la calidad y precision del trabajo
llevado a cabo por el proveedor, que incluyan auditorias, revision de
codigo para detectar codigo malicioso,

d. verificacion del cumplimiento de los requerimientos de seguridad del

software establecidos, etc.;
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e. Requerimientos contractuales con respecto a la calidad del cédigo y la
existencia de garantias, vy;

f. Verificar el cumplimiento de las condiciones de seguridad contempladas.

g. Todo plan de continuidad especificara claramente las condiciones para su
puesta en marcha, asi como las personas a cargo de ejecutar cada
componente del mismo.

E.- Seguridad de los Servicios Informaticos de la SIGET.-

1.- Los responsables de servicios informaticos deberan mantener actualizados,
configurados y en operacion los equipos, accesorios y software relacionado con sus
servicios atendiendo las recomendaciones de los fabricantes, proveedores e
indicaciones de la Gerencia de Informatica.

2.- Los responsables de servicio informaticos seran encargados de:

a) Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales
como: robo o hurto, incendio, explosivos, humo, inundaciones o filtraciones de
agua (o falta de suministro, polvo, vibraciones, efectos quimicos, interferencia en
el suministro de energia eléctrica (cortes de suministro, variacion de tension),
radiacion electromagnética, derrumbes, etc.;

b) Administrar las contrasefias de acuerdo al procedimiento de gestion de
contrasenas

c) Aislar de las inclemencias ambientales (temperatura, humedad, etc.) los
elementos que requieren proteccion especial para reducir el nivel general de
proteccion requerida;

d) Almacenar la documentacion del sistema en forma segura vy restringir el acceso a

la documentacion del sistema al personal autorizado por el Responsable de la

Informacion;
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e) Asegurar la disponibilidad del equipo informatico mediante un programa

permanente de mantenimiento preventivo y correctivo;

f) Asignar los privilegios a los usuarios de acuerdo a la solicitud y aprobacion del

Enlace Informatico y solicitar a intervalos regulares una revision de derechos de

accesos de los usuarios;

g) Atender las medidas y recomendaciones que se acuerden con el responsable de

la Seguridad Informatica;

h) Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron

)

su perfil, o de aquellos a los que se les revoco la autorizacion, se desvincularon de
la Instituciéon o sufrieron la pérdida/robo de sus credenciales de acceso previa
notificacién del Enlace Informatico del area de su adscripcion;

Configurar cada servicio de manera segura, evitando las vulnerabilidades que
pudieran presentar;

Controlar el acceso logico a los servidores, tanto a su uso como a su

administracion;

k) Documentar y mantener actualizados los procedimientos operativos de los

1)

sistemas de Informacion Electronica;

Efectuar el monitoreo de las necesidades de capacidad de los sistemas en
operacion y proyectar las futuras demandas, a fin de garantizar un procesamiento
y almacenamiento adecuados tomando en cuenta los nuevos requerimientos de
los sistemas asi como las tendencias actuales proyectadas en el procesamiento
de la informacion de la Institucion para el periodo estipulado de la vida util de cada

componente;

m) Efectuar revisiones periddicas de registro de usuarios con el objeto de:

i.  Cancelar identificadores y cuentas de usuario redundantes;
i. Inhabilitar cuentas inactivas de acuerdo a normativa; y

iii. Eliminar cuentas inactivas de acuerdo a normativa
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n) En coordinacion con el Departamento de Administracion de Redes y soporte vy el
responsable de Seguridad Informatica realizar ejercicios de analisis de riesgos a
fin de garantizar la continuidad de los servicios y contribuir al Sistema de
Seguridad de la Informacion;

o) Establecer en coordinacion con el responsable de Seguridad Informatica los
procedimientos para asegurar la continuidad operativa y la recuperacion del
servicio e informacion en caso de eventualidades o desastres;

p) Establecer los controles de acceso a las aplicaciones, contemplando al menos los
siguientes aspectos:

i. Identificar los requerimientos de seguridad de cada una de las aplicaciones.

ii. Identificar toda la Informacién relacionada con las aplicaciones.

iii. Definir los perfiles de acceso de Usuarios estandar, comunes a cada categoria
de puestos de trabajo.

iv. Administrar los derechos de acceso en un ambiente distribuido y de red, que
reconozcan todos los tipos de conexiones disponibles;

q) Establecer medidas para monitorear el funcionamiento del servicio y detectar de
manera oportuna aquellos incidentes que pudieran afectar de alguna forma al
desempeno, disponibilidad, confiabilidad, entre otros:

i.  Identificar los controles de prevencion, deteccion y correccion;
ii. Instalar periodicamente las actualizaciones de seguridad;
iii.  Implementar procedimientos para la administracion de medios informaticos
removibles, considerando:

e Eliminar de forma segura los contenidos, si ya no son requeridos, de
cualquier medio reutilizable que ha de ser retirado o reutilizado por la
Institucion.

e Requerir autorizacién para retirar cualquier medio de la Institucion y

realizar un control de todos los retiros a fin de mantener un registro de

auditoria.
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e Almacenar todos los medios en un ambiente seguro y protegido, de
acuerdo con las especificaciones de los fabricantes o proveedores.

r) Mantener instalados y habilitados solo aquellos servicios que sean utilizados;

s) Mantener el registro de los incidentes que hayan afectado de alguna forma al
desempefio, disponibilidad, confiabilidad, etc. Identificando al menos: la causa, el
ente que lo origind (al mayor nivel de precision que sea posible), el nivel de
gravedad, los alcances, los efectos percibidos, la solucion adoptada y las medidas
establecidas para minimizar la posibilidad de que vuelva a presentarse;

t) Mantener el registro de los usuarios autorizados para hacer uso del servicio
identificando para cada uno de ellos, al menos: la vigencia de la autorizacién, los
permisos y restricciones con respecto al servicio y el estado para su acceso (por
ejemplo: activo, cancelado, inactivo, etc.);

u) Mantener restringido y protegido el acceso a la informacion institucional que sea
manejada por el servicio del que son responsables, atendiendo a los lineamientos
emitidos por el Comité de Seguridad Informatica y a la normatividad que
establezca el area responsable de la Seguridad de la Informacion;

v) Otorgar al usuario los privilegios minimos necesarios para desarrollar su trabajo,
en consecuencia si existiera algun servicio especial para el desarrollo de sus
funciones debe de tramitarlo con la Gerencia de Informatica.

w)Otorgar el acceso a los recursos, funciones y servicios informaticos solo hasta que
se hayan completado los procedimientos formales de autorizacién de acuerdo a la
normatividad vigente;

x) Registrar, documentar y comunicar las fallas en el procesamiento de la
informacion o los sistemas de comunicaciones con la finalidad de que sean
utilizadas para tomar medidas correctivas;

y) Registrar las actividades realizadas en la operacion de sistemas y servicios
informaticos;

z) Registrar y monitorear aquellos eventos que consideren criticos para la operacion

gue se encuentra bajo su responsabilidad;
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aa) Revisar los registros de auditoria con la finalidad de producir un informe de las
amenazas detectadas contra los sistemas, para realizar un analisis de riesgos.

bb) Ubicar el equipamiento critico para proporcionar el servicio en las Areas de
Acceso Informatico Restringido que sean designadas por la Gl;

cc) Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a
los usuarios por sus acciones evitando la existencia de multiples perfiles de
acceso para un mismo empleado. El uso de identificadores grupales solo debe
ser permitido cuando sean convenientes para el trabajo a desarrollar debido a
razones operativas; y

dd) Las demas que determine el Titular de la Gerencia de Informatica (Gl).

3.- El Responsable de Seguridad de Informatica en coordinacion con Servicios
Generales de la Gerencia Administrativa y el Comité de Seguridad y Salud Ocupacional
(COSSO) deben:

a) Garantizar que existan al menos un equipo portatil de combate y extincion de

incendios para hacer frente a cualquier eventualidad que se pueda presentar.

b) Contar con el suministro de energia eléctrica interrumpible (UPS) para garantizar
la continuidad del servicio a la infraestructura de computo y comunicaciones que

soporta las operaciones informaticas criticas de la Institucion;

c) Verificar la funcionalidad de la planta generadora de energia eléctrica de
respaldo para mantener la continuidad del suministro eléctrico en caso de falla o

falta de suministro por parte de la compania encargada de proporcionarla

d) Disponer del suficiente suministro de combustible para garantizar que la planta

generadora de energia eléctrica pueda funcionar por un periodo prolongado;

e) Implementar proteccion contra descargas eléctricas en todos los edificios y

lineas de comunicaciones externas de acuerdo a las disposiciones normativas

vigentes,
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f) Proporcionar las condiciones de temperatura y humedad relativa en los centros
de procesamiento de datos a fin de garantizar el ambiente de Tecnologias
Informaticas (Tl) adecuado para la operacion del equipamiento de computo y

comunicaciones;

g) Proveer de iluminacion de emergencia en caso de producirse una falla en el

suministro principal de energia en las areas de la Gerencia de Informatica;

h) Verificar la distribucion de tomas de energia eléctrica necesarias asi como de
lineas de suministro para evitar en la medida de lo posible un Unico punto de falla

en el suministro de energia en las areas de la Gerencia de Informatica;

i) Verificar que las plantas generadoras de energia eléctrica sean inspeccionadas y

probadas periédicamente para asegurar que funcionen adecuadamente;

j) Verificar que los equipos de energia interrumpible sean inspeccionados y
probados periédicamente para asegurar que funcionan correctamente y que

cuentan con el tiempo de respaldo requerido.
4.- El Responsable de Administrar de la Red debe:

a) Controlar que los cambios en los componentes operativos y de comunicaciones
no afecten a la seguridad de los mismos ni de la informacion que soportan;

b) Establecer los criterios de aprobacion para nuevos Sistemas de Informacion,
actualizaciones y nuevas versiones del mismo, solicitando la realizacién de las
pruebas necesarias antes de su aprobacion definitiva;

c) Evaluar y registrar previamente todo cambio de operaciones en cuanto a
aspectos técnicos y de Seguridad Informatica, mediante el Procedimiento de

Control de Cambios;
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d) Evaluar el posible impacto operativo de los cambios previstos y verificar su

e)

f)

correcta implementacion;
Registrar toda la informacion relevante de cada cambio implementado; y

Las demas que determine el Titular de la Gerencia de Informatica (Gl).

5.- El Jefe de Programacion y Desarrollo debe:

a)

b)

d)

Administrar todos los programas fuentes;

Asegurar que todo programa ejecutable en produccion tenga un Unico programa

fuente asociado que garantice su origen;

Asegurar que todo cambio a realizar en el software de aplicacion debe

efectuarse en el ambiente de desarrollo;

Asegurar que para cada cambio realizado en el software de aplicacion deben
actualizarse los respectivos cambios en el manual de usuario y en la

documentacion operativa;

Considerar las mismas precauciones de seguridad y privacidad, en la

elaboracion del plan de continuidad y/o contingencia de la ejecucion de la

aplicacion;

f) Contar con un control que permita determinar las responsabilidades del personal
involucrado en el proceso de entrada de datos;

g) Definir Responsables de la Informacion para cada uno de los ambientes de
procesamiento existentes;

h) Definir un procedimiento para que durante la etapa de disefio, se incorporen
controles de validacion a fin de eliminar los riesgos de fallas de procesamiento y
vicios por procesos de errores;
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i)

)

k)

1)

Determinar qué servicios estaran disponibles en el entorno donde se ejecutara la
aplicacion, de acuerdo a los requerimientos de operacion y seguridad

especificados;

Ejecutar el software de desarrollo y de operaciones, en diferentes ambientes de

operaciones, equipos, o directorios;

Elaborar una evaluacion de riesgos antes de disefar la aplicacion con el objeto
de definir los requerimientos de seguridad e identificar los controles apropiados a
aplicar en las etapas del desarrollo de sistemas, prueba de las aplicaciones y

ambiente de produccion;

Establecer procedimientos para validar la salida de los datos de las aplicaciones;

m) Identificar y documentar claramente la sensibilidad de cada aplicacion;

n)

p)

q)

Identificar y acordar con el Administrador de la Aplicacion sensible cuando deba
de ejecutarse en un ambiente compartido y las aplicaciones con las que

compartira los recursos;

Impedir el acceso a los compiladores, editores y otras utilerias del sistema en el
ambiente operativo, cuando no sean indispensables para el funcionamiento del

mismo;
Implementar controles que aseguren la validez de los datos introducidos;

Incluir controles de seguridad y registros de auditoria con el objeto de evitar la
pérdida, modificacion o uso inadecuado de los datos en los Sistemas de

Informacion;

Informar a las areas usuarias antes de la implementacién de un cambio que

pueda afectar su operacion; y
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s) Llevar un registro actualizado de todos los programas fuentes en uso, indicando

t)

el nombre del programa, programador, analista del programa, version, fecha de
ultima modificacion, fecha / hora de compilaciéon y estado (en modificacion, en

produccion)

Respaldar en medios seguros las tres ultimas versiones de los programas fuente
y ejecutables asi como su documentacion de entorno de cada aplicacion como

medida de prevencion para cualquier contingencia;

Restringir el acceso a la informacion por fuera del sistema para evitar la
modificacion directa del dato almacenado, la excepcion de uso de las
aplicaciones para actualizacion o eliminacion de Informacion Electrénica se debe
realizar a través de una solicitud formal previa autorizacion del Responsable de

la Informacién;

Separar las actividades y ambientes de las areas de desarrollo, pruebas y

produccion en entornos diferentes;

w) Toda actualizacion realizada a las aplicaciones debe ser registrada

X)

y)

Utilizar sistemas de autenticacion y autorizacion independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas. Prohibir a los
Usuarios compartir contrasefias en estos sistemas. Las interfaces de los

sistemas identificaran claramente a qué instancia se esta realizando la conexion;

Verificar que todo sistema desarrollado e instalado al interior de la Institucion y
puesto en produccion generen registros de auditoria que contengan excepciones

y otros eventos relativos a la seguridad;
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v" Verificar que los registros de auditoria sean archivados preferentemente en un
equipo diferente al que los genere.

v’ Verificar que todo cambio a realizar en las aplicaciones sea propuesto por
Usuarios autorizados, que tenga la aprobacion del Responsable del Sistema de
la Informacion y que no se violen los requerimientos de Seguridad Informatica; y

v' Las demas que determine el Titular de la Gerencia de Informatica.

6.- El Jefe de Administracion de Redes esta obligado a:

a) Almacenar en una ubicacion remota copias recientes de informacion de
resguardo junto con registros exactos y completos de las mismas y los
procedimientos documentados de restauracion, a una distancia suficiente como
para evitar dafos provenientes de un desastre en el sitio principal;

b) Determinar los requerimientos para resguardar una copia de cada software o
dato en funcién de su criticidad;

c) Disponer y controlar la realizacion de copias de respaldo;

d) Establecer un esquema de reemplazo de los medios de almacenamiento de las
copias de resguardo; una vez concluida la posibilidad de ser reutilizados vy
asegurar la destruccion de los medios desechados;

e) Extender los mismos controles de seguridad aplicados a los dispositivos en el
sitio principal al sitio de resguardo;

f) Probar periédicamente los sistemas de resguardo, asegurandose que cumplen
con los requerimientos de los planes de continuidad de las actividades de la
Institucion;

dg) Retener al menos tres generaciones o ciclos de informacién de resguardo para la
informacion y el software esenciales para la Institucion, y

h) Las demas que determine el Titular de la Gerencia de Informatica.
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7.- El Jefe de Administracion de Red debe de:

a)
b)

c)

d)

g)

h)

j)

k)

Autenticar las conexion de nodos de los Sistemas Informaticos;
Definir procedimientos para solicitar y aprobar accesos a Internet;
Establecer un programa de:

c.1 Control de cambios (etiquetado, documentacion, control de activos);

c.2 Control de red (diagramas), y

c.3 Mantenimiento.
Implementar controles para garantizar la seguridad de los datos y los servicios
conectados en las redes de la Institucidon, contra el acceso no autorizado;
Implementar controles para limitar la capacidad de los entornos de conexion de
los Usuarios:

e.1 Correo electronico;

e.2 Transferencia de archivos (FTP);

e.3 Acceso interactivo. (Terminal Remota);

e.4 Acceso a la red fuera del horario laboral. (VPN, RAS, etc.),
Incorporar controles de ruteo que verifiquen la direccion de origen y destino, para
asegurar que las conexiones informaticas y los flujos de informacion no violen los
Controles de Acceso.
Proteger el cableado que transporta datos o soporta servicios de informacién
contra posibles intercepciones o danos;
Proteger el tendido del cableado troncal (backbone) mediante la utilizacion de
ductos blindados;
Proteger las conexiones realizadas en los puertos de diagndstico y configuracion
remota;
Registrar los accesos de los Usuarios a Internet con el objeto de realizar
revisiones de los accesos efectuados o analizar casos particulares;
Realizar una evaluacion de riesgos para la autenticacion de usuarios que

requieren conexiones externas a la institucion;
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I) Separar los cables de energia de los cables de comunicaciones para evitar
interferencias;

m) Subdividir la red en dominios logicos separados con el objeto de controlar la
seguridad de la red Institucional,

n) Verificar que las areas en los puntos terminales y de inspeccion tengan
cerradura;

o) Utilizar piso falso, canaleta o cableado oculto en la pared, siempre que sea
posible, cuando corresponda a las Instalaciones de Procesamiento de
informacion;

p) Verificar que el cableado cumpla con los requisitos técnicos vigentes de las
Normas establecidas; y

q) Las demas que determine el Titular de la Gerencia de Informatica.

8.- El Jefe de Administracion de Redes debe:

a) Proteger contra ataques al correo electronico, por ejemplo virus, intercepcion,
gic.;

b) Proteger los archivos adjuntos de correo electronico;

c) Usar técnicas criptograficas para proteger la confidencialidad e integridad de los
mensajes electronicos;

d) Instrumentar controles adicionales para examinar mensajes electronicos que no
pueden ser autenticados;

e) Establecer aspectos operativos para garantizar el correcto funcionamiento del
servicio (ejemplo: tamano maximo de informacion transmitida y recibida, cantidad

de destinatarios, tamafo maximo del buzdén del Usuario, etc.);
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9.- El Jefe de Administracion de Redes en relacion con la mensajeria electronica debe:

a) Asegurar que toda actualizacion que deba realizarse en el sistema operativo
debe ser probada en equipos piloto por el Responsable del Servicio Informatico a
fin de garantizar que no se produzcan impactos negativos en su funcionamiento
y Seguridad Informatica; Limitar y controlar el uso de utilerias del sistema
operativo;

b) Realizar una evaluacién de riesgos a fin de determinar el método de proteccion
adecuado para el acceso al Sistema Operativo;

c) Utilizar la Norma de Nomenclatura de Equipos de Cémputo y Servidores para la
identificacion de los equipos de cémputo ubicada en el sitio de normas
informaticas en la intranet; y

d) Las demas que determine el Titular de la Gerencia de Informatica.

10.- El Jefe de Administracion de Redes debe:

a) Controlar el acceso a los archivos del sistema de manera segura; y

b) Las demas que determine el Titular de la Gerencia de Informatica.

11.- El Jefe de Programacion y Desarrollo debe de:

a) Asegurar que todo programa en produccion cuente con sus respectivos

manuales.

b) Controlar que no se de mantenimiento de programas en el ambiente de
produccion;

c) Resguardar todos los programas ejecutables en el ambiente de produccion; y

d) Las demas que determine el Titular de la Gerencia de Informatica.
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12.- El Jefe de Programacion y Desarrollo debe:

Realizar las pruebas con una copia de datos extraidos del ambiente operativo y una vez

terminada la prueba se debe borrar su contenido.

13.- Las aclaraciones de interpretacion de la presente politica, deben ser remitidas al

Responsable de la Seguridad Informatica de SIGET.

14.- El incumplimiento de las disposiciones establecidas en estas Politicas sera objeto
de sancion administrativa en los términos de la Ley aplicable, independientemente de

las sanciones de las que pudieran hacerse acreedores en términos de las demas

disposiciones juridicas aplicables.
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SECCION 02

POLITICA PARA EL USO DE INTERNET.

Proposito

Establecer los parametros para el uso de internet como herramienta de trabajo.

Alcance

Aplica para todos los empleados vinculados a la institucion, oficina central y centros de

atencion al usuario de Santa Ana y San Miguel.

Lineamientos

1. El acceso a internet sera asignado de acuerdo a los cargos que lo requieran por el

desempeno de sus funciones, de acuerdo a la autorizacion del Gerente o Jefe de
Unidad Organizativa.
Todos los empleados deberan firmar de conformidad de aceptacion 'y

entendimiento de la presente politica.

De acuerdo a los cargos y responsabilidades administrativas asignadas, se
otorgaran permisos especiales para los accesos, siempre con a la autorizacion del

Gerente o Jefe de Unidad Organizativa.

Se espera por parte de los empleados un uso adecuado y responsable del Internet,
sin embargo, la utilizacion para fines personales con efectos en los niveles no

autorizados tendra sanciones disciplinarias.

No se permite el acceso a sitios web para adultos, musica, juegos, hacking, videos,

streaming, compras en linea, etc.
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6. Es prohibido realizar descargas de software o similar, sin la autorizacién previa del
Superintendente, previo aval del Gerente o Jefe de Unidad Asesora.

7. El acceso a redes de otras organizaciones o companias debe ser avalado por el
Superintendente.

8. El acceso a paginas o videos especializados debe ser autorizado por el
Superintendente, previa justificacion de las razones de acceso con el desarrollo de
las funciones por el Gerente o Jefe de Unidad Asesora.

9. Es deber de todos los empleados mantener la configuracion del navegador de
internet asignado por la organizacion. Cualquier cambio sin la autorizacion del
Superintendente genera acciones disciplinarias.

10. Es responsabilidad del Jefe de Programacién y Desarrollo actualizar el navegador
de internet, de acuerdo a las necesidades de los sistemas.

11. La Gerencia de Informatica se reserva el derecho de auditar las acciones ejecutadas
en la red por cualquier empleado y sus resultados deben ser reportados al
Superintendente.

12. Las aclaraciones de interpretacion de la presente politica, deben ser remitidas al
Responsable de la Seguridad Informatica de SIGET.

13. El incumplimiento de la presente politica genera sanciones disciplinarias, las cuales
seran ejecutadas de acuerdo con lo establecido en el Reglamento Interno de
Trabajo de SIGET, Cédigo de Etica Gubernamental y demas legislacion aplicable.
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SECCION 03

POLITICA PARA EL USO DE REDES SOCIALES.

Definicion de Redes Sociales

“El término red, proviene del latin rete, y se utiliza para definir a una estructura que
tiene un determinado patron. Existen diversos tipos de redes: informaticas, eléctricas,
sociales. Las redes sociales se podrian definir como estructuras en donde muchas
personas mantienen diferentes tipos de relaciones amistosas, laborales, amorosas.

Por lo tanto hoy en dia el término "red social " se llama asi a los diferentes sitios o
paginas de internet que ofrecen registrarse a las personas y contactarse con infinidad
de individuos a fin de compartir contenidos, interactuar y crear comunidades sobre
intereses similares: trabajo, lecturas, juegos, amistad, relaciones amorosas, entre

otros.”

De acuerdo a lo que plantea Jaime Royero (2007) define las redes sociales como "el
conjunto de personas, comunidades, entes u organizaciones que producen, reciben e
intercambian bienes o servicios sociales para su sostenimiento en un esquema
de desarrollo y bienestar esperado. Dicho bienestar es mediatizado por los avances
en el campo de la ciencia y la tecnologia producidos y ofrecidos en su valor social y
mercantil a las personas o grupos de ellas, en un territorio y en unas condiciones
economicas sociales determinadas. Estos intercambios se dan a nivel local regional,

nacional, internacional y global".

! http://www.monografias.com/trabajos84/redes-sociales/redes-sociales.
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Proposito

Establecer los parametros para el uso de las redes sociales en la institucion, pues se
considera que las mismas deben ser utilizadas como una herramienta de apoyo, para

lo cual se invita a todos los empleados al buen uso de las mismas.
Alcance

Aplica para todos los empleados de la SIGET, incluyendo los Centros de Atencion al

Usuario de Santa Ana y San Miguel.
Principios
Los principios de nuestra instituciéon deben ser la base para la actividad en las redes

sociales, por lo cual se espera que todos nuestros empleados las consideren antes

de realizar cualquier publicacion:

a. Cumplir con el Cddigo de Etica Gubernamental. Todas las publicaciones
realizadas deben ser verificadas antes de su divulgacion, validando que se

ajusten al Codigo de Etica y a la presente Politica.

b. Privacidad. Toda la informaciéon que se comparta en las redes debe estar
expresamente autorizada para dicha divulgacion, por lo cual nunca se podra
compartir informacién confidencial de nuestra institucion, usuarios, operadores,

clientes y proveedores.

c. Transparencia. Para las cuentas institucionales, los usuarios, operadores,
clientes y proveedores deben conocer expresamente el nombre del funcionario
con el cual mantienen contacto, asi como la informacién entregada debe ser la

autorizada por la Institucion. En ningun caso se permite la manipulacion de la

informacion;
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d. Informar. Todos los colaboradores debemos informar al Departamento de
Comunicaciones y Relaciones Publicas, cualquier situacion que no corresponda

con la de la institucion o que atente con nuestro buen nombre.

Lineamientos

1.  El responsable de administrar las redes sociales de SIGET es el Departamento

de Comunicaciones y Relaciones Publicas.

2.  Ningun empleado de la SIGET, podra realizar publicaciones de la institucion en
sus cuentas personales de informacion confidencial o privada, asi como de
companeros de trabajo (Estrategias, lanzamientos, resultados institucionales o
financieros, regulaciones, usuarios, operadores, clientes, proveedores y demas

temas).

3. Todos los empleados de SIGET deben propender por mantener el bueno
nombre y la imagen tanto personal como de la institucion, por lo cual sus
publicaciones deben ser respetuosas, proyectando los principios y valores de la
SIGET.

4. Es prohibido utilizar los equipos de la SIGET para el uso de las cuentas
personales en redes sociales, asi como de realizar publicaciones en el horario

laboral.

5. Solo si la institucion lo autoriza expresamente, se puede utilizar la imagen de la
SIGET, para lo cual el Departamento de Comunicaciones y Relaciones

Publicas, informara las instrucciones correspondientes para su uso a todos los

empleados.
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6. Cualquier publicacion que realice un empleado que atente contra el buen
nombre de la SIGET o de sus companeros, puede ser considerado como una
falta grave, que inclusive puede llevar a su desvinculacion de la institucion.

7. Todos los empleados vinculados deberan suscribir la aceptacion expresa de la
presente politica, junto con la Ley de Etica Gubernamental.

8.  Cualquier equivocacion o error en la publicacion de las redes sociales, debe ser
inmediatamente informada al Departamento de Comunicaciones y Relaciones
Publicas, asi como los mensajes que afectan el nombre de la institucion.

9. Los empleados deben mantener controles de acceso a su informacién personal
y a la de la institucidon en las cuentas que administran.

10. Cada publicacion debe considerar una interpretacion global, pues si se hace
con un enfoque local, es posible entrar en conflictos de interpretacion, de
acuerdo a la interpretacion de cada cultura.

11. Las aclaraciones de interpretacion de la presente politica, deben ser remitidas
al Responsable de la Seguridad de la Informacion de SIGET.

12. La Gerencia de Informatica se reserva el derecho de auditar las acciones
ejecutadas en la red por cualquier empleado y sus resultados deben ser
reportados al Superintendente.

13. El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Cédigo de Etica Gubernamental y demas
legislacion aplicable.
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SECCION 04

POLITICA PARA EL USO DE APARATOS DE TELEFONIA MOVIL.
Propésito

Establecer los lineamientos para la asignacion de teléfonos celulares institucionales y la
utilizacion de los mismos, asi como de los celulares personales, durante el horario

laboral.
Alcance

Aplica a todos los empleados de la SIGET tanto de la Oficina Central como de los
Centros de Atencion al Usuario de Santa Ana y San Miguel a los cuales les ha sido
asignado el celular de la institucion, asi como para todos los empleados que usan el

celular personal en el horario laboral.
Lineamientos

1. La Gerencia o Jefatura de cada unidad organizativa, debera aprobar la
asignacion de celular institucional para los cargos de su area, siempre que se
demuestre que dicho colaborador debe desplazarse de las instalaciones de la
organizacion o que debe mantener contacto directo con usuarios, operadores,
clientes y proveedores de la SIGET.

2. El Superintendente por medio de la Gerencia Administrativa, es el responsable
de solicitar la adquisicion de los servicios telefonicos y de la elaboracion de los
términos de referencias, aprobara la gama de celulares asignados a cada nivel
de la SIGET, de tal forma que los mismos cumplan con los requerimientos

tecnologicos, asi como con los planes de voz y datos que cada cargo requiere.
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3. El Superintendente por medio del Administrador del Contrato de los servicios de

10.

11.

12.

telefonia fijos y moviles, evaluara los servicios y tarifas ofrecidos por el operador
anualmente, de tal forma que se mantenga la mejor opcion para la organizacion
frente al mercado.

Sin excepcion alguna, los contratos que respaldan los servicios de telefonia fija
y movil deberan suscribirse a un plazo no mayor a un ano.

La Gerencia Administrativa es la responsable de administrar y asignar los
celulares institucionales, previa solicitud de la Gerencia o Unidad Asesora,
aprobada por el Superintendente.

La Gerencia de Informatica, es la responsable de parametrizar en cada movil el
correo electronico del colaborador al cual le ha sido asignado el celular, segun
previa solicitud de la Gerencia o Jefatura correspondiente.

Todo empleado debera asignar a su dispositivo mévil una clave de ingreso, asi
como debera reportar tanto al operador como a la Gerencia la pérdida o robo
del celular.

Cada empleado es responsable del buen uso del dispositivo entregado, razén
por la cual el dafo del mismo por su mala utilizacién debe ser asumido por el
empleado.

La Gerencia Administrativa podra solicitar la realizacién de auditorias para
validar el buen uso de los celulares asignados por la SIGET, y por tanto podra
implementar las acciones correctivas que considere.

El equipo que no sea entregado al momento del retiro del empleado, sera
descontado de su correspondiente liquidacion.

Los empleado que se desplacen en vehiculo y deben atender una llamada
laboral, deberan cumplir con las normas de transito y por tanto deberan hacer
uso del manos libres.

Durante las reuniones de trabajo se espera que los participantes asignen el

estado de “reunion”, de tal forma que la misma no sea interrumpida.
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En caso de ser imprescindible atender la llamada, los participantes deberan informar

a los demas miembros.

13. El valor del limite de consumo de telefonia celular por empleado en el mes,
debera establecerse mediante acuerdo administrativo, definiendo en el mismo
ademas que el exceso del consumo sobre el limite establecido sera cobrado al
empleado por medio de descuento en planilla.

14. Cualquier duda de interpretacion de la presente politica debe ser resuelta por El
Encargado del Area de Seguridad.

15. El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Cdédigo de Etica Gubernamental y demas

legislacion aplicable.
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SECCION 05

POLITICA PARA LA ADMINISTRACION DE LAS CLAVES.
Proposito

Establecer los lineamientos para la creacion, administracion y modificacion de claves
en los diferentes sistemas en los cuales la organizacion apoya su operacion,

brindando seguridad y por tanto reduciendo el riesgo de accesos no autorizados.
Alcance

Involucra a todo el personal de la organizacion que tiene acceso personalizado a
cualquiera de los sistemas y/o cuentas electrénicas de SIGET, tanto en la Oficina
Central como en los Centros de Atencion al Usuario ubicados en Santa Ana y San

Miguel.
Lineamientos

1. Cada usuario siempre debera contar con su clave y en ningun caso se
permite que la misma sea compartida con otro empleado, siendo
responsabilidad Unica del titular las operaciones y transacciones que se
registren a su nombre.

2. Los usuarios que tengan por su cargo la responsabilidad de administrar una
clave, deberan asignarlo considerando que el mismo sea de facil recordacion
pero que a la vez no sea de facil identificacion, por lo cual no podran ser
nombres de familiares, hijos, mascotas, fechas especiales o palabras
comunes.

3. Las claves deberan cumplir con las siguientes caracteristicas:

a. Caracteres en mayusculas

b. Caracteres en minusculas

c. Numeros
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d. Signos de puntacién
e. Caracteres tales como @, $, &, (), +,-, $

f. Deben estar compuesto por al menos seis caracteres.

4. Las claves no pueden estar compuestos por palabras o numeros tales como
1234 0 aaaa o bbbbb.

5. Las claves deben ser cambiados al menos cada mes.

6. No se permiten los usuarios ni las claves genéricas en ningun sistema de la
organizacion.

7. Se deben utilizar diferentes claves para cada uno de los sistemas o cuentas
asignadas al colaborador.

8. Todos los colaboradores de SIGET no podran divulgar, escribir o comentar
informacion relacionada con las claves.

9. Nunca se podra habilitar la opcion “recordar contrasena”.

10. La Gerencia de Informatica, por medio del Departamento de Administracion
de Redes, es la encargada de administrar los casos de pérdida o divulgacion
inadecuada de las claves.

11. Toda aplicacion que sea desarrollada, debera considerar los siguientes
aspectos en las claves:

a. Registro por un unico usuario

b. No debe almacenar las contrasenas en cuadernos, PC, etc.

c. Restringir el acceso a los Sistemas de acuerdo a los permisos y funciones
de cada cargo.

12. Los dispositivos moviles deberan tener habilitada la opcion de bloqueo vy
contrasena.

13. Para aquellos sistemas que requieren el uso de Token para su acceso, los
mismos deben ser custodiados en cajas de seguridad o bajo llave cuando no
se estén utilizando.
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14.

15.

16.

17=

18.

19.

Para todo colaborador que se retire a vacaciones o por incapacidad de la
institucion, el Departamento de Recursos Humanos es responsable de
comunicar a la Gerencia de Informatica, para bloquear su usuario, hasta
tanto no regrese de sus vacaciones o incapacidad.

El Departamento de Recursos Humanos debera informar o la Gerencia de
Informatica, las vacaciones, incapacidades y/o ausencias para la
actualizacion de claves.

Queda terminantemente prohibido el préstamo de usuarios y claves entre
empleados de SIGET.

El uso inadecuado de las claves puede llegar a representar una causal de
despido con justa causa para los colaboradores de la organizacion.

Cualquier duda de interpretacion de la presente politica debe ser resuelta por
El Encargado del Area de Seguridad Informética.

El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Codigo de Etica Gubernamental y demas

legislacion aplicable.
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SECCION 06

POLITICA PARA LA GESTION DE CAMBIOS EN TECNOLOGIAS DE
INFORMACION Y COMUNICACION.

Proposito

Definir los lineamientos para la realizacion y/o gestion de los cambios en software,
hardware, definiendo tanto el método como el procedimiento a seguir para realizar el
cambio, reduciendo los riesgos de pérdida o dano de informacion, asi como de

afectacion en la continuidad de las actividades institucionales.
Alcance

Aplica para la realizacidon de pruebas, revisiones, cambios e implementaciéon de
Hardware y Software, asi como considera el estudio, aprobacion, y puesta en marcha

de los cambios.
Lineamientos

1. Es responsabilidad de la Gerencia de Informatica definir los procedimientos a
seguir tanto para la solicitud como la realizacion y aprobacion de los cambios
de Tecnologia de Informacion, especificando las responsabilidades de cada
nivel y area.

2.  El equipo de cambios en la organizacién, estara conformado por:

a.Gerente de la Gerencia de Informatica

b.Gerente o Jefe responsable del Area sujeta de los cambios
c.Jefe de Administracion de Redes

d.Jefe de Seguridad Informatica

e.Jefe de Programacion y Desarrollo
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3. Todos los cambios deben ser aprobados formalmente tanto por Gerente de
la Gerencia de Informatica como por el Gerente o Jefe del Area a la cual
corresponde el cambio, segun previa documentacion soporte de cambios y
de acuerdo con la aceptacion de los resultados de las pruebas de los
cambios realizados.

4. El procedimiento de cambios debera incluir, los siguientes aspectos:
a.Clase de cambios
b.Criterios para clasificar si es un cambio es urgente o puede ser

programado
c.Sustentacion técnica y operativa para realizar el cambio.
d.Evaluacion de impacto
e.Niveles autorizadores del cambio
f.Pruebas de aceptacion
g.Documentacion de los cambios
h.Responsabilidades del personal de la Gerencia de Informatica.

5. Todos los cambios solicitados deben contar con la correspondiente
evaluacion de riesgos, incluyendo el impacto en la operacion, asi como su
factibilidad técnica, econdmica y operativa.

6. Todos los cambios que se consideren sean de alto impacto, deben ser
aprobados por el Gerente o Jefe del Area Usuaria.

7. Todos Ilos cambios con impacto financiero, deber ser aprobados
adicionalmente por el Gerente de la Gerencia Financiera.

8. Se consideran cambios urgentes, todos aquellos cambios que no siguen el
proceso normal de aprobacion, dado que no ejecutarlos en el menor tiempo
posible, tiene un impacto negativo en la prestacion del servicio, la operacion
normal de la SIGET.

9. Todo cambio con clasificacion de urgencia debe ser reportado y aprobado

por el Superintendente.
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10. Los cambios, siempre deberan ser realizados primero en el ambiente de

1.

12.

13.

14.

15.

16.

17.

pruebas, donde es obligatorio verificar sus niveles de seguridad, asi como el
que los mismos se ejecutaron de acuerdo a la solicitud y aprobacién, sin
tener un alcance mayor y/o menor al inicialmente programado.

Todos los cambios y/o actualizaciones de software deben tener un control
de versiones, asi como las versiones anteriores deben mantenerse,
facilitando el entendimiento de la naturaleza del cambio y los histéricos de los
mismos.

Los desarrolladores no pueden tener acceso al ambiente real y/o de
produccion, su acceso debe limitarse Unicamente al ambiente de pruebas.
Tanto en el ambiente de pruebas como de produccion, los ingenieros y
técnicos deberan contar con un usuario y clave de acceso, la cual no podra
ser compartida, asi como ningun area podra tener usuarios genéricos.

Todos los cambios deben ser informados oficialmente a los usuarios que
tienen relacion alguna con ellos, asi como se debera considerar un plan de
capacitaciones en el mismo, segun rubro presupuestal para el plan de
formacion.

Los cambios claves dentro de una herramienta, deben ser considerados
como un proyecto y por tanto se debe considerar como una implementacion
del sistema, siendo responsabilidad del Encargado de Desarrollo, en
coordinacion con el Jefe de Redes, la realizacion de su ejecucion.

Todos los cambios implementados en el ambiente de produccion, deben ser
monitoreados, reportando oportunamente por parte de El Programador las
desviaciones que se pudieran presentar.

Los cambios desarrollados que no presenten los resultados esperados,

deben ser documentados.
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18. Mensualmente, cada programador debe realizar un reporte de los cambios
realizados, de acuerdo a su clasificacion e impacto, asi como debe
especificar los inconvenientes presentados por los cambios generados y los

cambios programados para el mes siguiente.

19. Cualquier duda de interpretacion de la presente politica debe ser resuelta por

El Jefe de Programacion y Desarrollo.

20. El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Cédigo de Etica Gubernamental y demas

legislacion aplicable.
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SECCION 07

POLITICA PARA LA ASIGNACION Y RETIRO DE USUARIOS EN LOS SISTEMAS.

Objetivo

Establecer las directrices bajo las cuales se orienta la creacion, administracion vy

retiro de los correspondientes perfiles y usuarios en cada uno de los aplicativos que

soportan la operacion de SIGET.

Alcance

Aplica para Oficina Central y los Centros de Atencion a los Usuarios de Santa Ana y

San Salvador, asi como para todos los sistemas de informacion que soportan la

operacion. Su implementacion sera inmediata y obligatoria a partir de la fecha de

publicacion de la misma, razon por la cual los procedimientos existentes deberan ser

revisados y ajustados a los lineamientos dados.

Lineamientos

1 Todo empleado o funcionario vinculado a SIGET, se le debera asignar un

usuario unico que le permita acceder a cada uno de los sistemas y/o

herramientas tecnoldgicas cuando se requiera para el desarrollo de sus

funciones;

2 La autorizacién para la creacion de usuarios y la asignacion de su perfil en

cada aplicativo, sera por medio un requerimiento formal de los Gerentes o

Jefes de Area. Para todos los empleados o funcionarios que son vinculados

por primera vez a SIGET.
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3 El Gerente o Jefe de Area es responsable de validar el perfil asignado al

colaborador vinculado, corresponde a las funciones que realizara y en los

aplicativos que requiere para su desempeno.

Aspectos Especificos

4 La creacién de usuarios y la asignacion del perfil que corresponda, es
realizada por la Gerencia de Informatica, segun el requerimiento realizado.

5 La Gerencia de Informatica es responsable de verificar la disponibilidad de
licencias con que cuenta cada aplicativo para la correspondiente creacion de
usuarios.

6 La asignacion del perfil de cada usuario debe garantizar la adecuada
segregacion de funciones, asi como asegurar que el acceso otorgado es
acorde al rol que desempefnara

7 No se autorizara la creacion de usuarios genéricos.

8 El Gerente o Jefe de Area es responsable de informar el retiro de los
empleados o funcionarios a la Gerencia de Informatica, garantizando asi la
oportuna actualizacion de usuarios.

9 Cualquier duda de interpretacion de la presente politica debe ser resuelta por
el Gerente de la Gerencia de Informatica.

10 El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Cddigo de Etica Gubernamental y demas
legislacion aplicable.
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SECCION 08

POLITICA PARA LA SEGURIDAD DE LA INFORMACION.

Proposito

Establecer los parametros para realizar las copias de seguridad de la informacion en
cada uno de los equipos de la organizacion, asi como la restauracion de dichas
copias, propendiendo por mantener los datos protegidos contra la pérdida o dano,
accidental o intencional, permitiendo contar con la informacién ante cualquier evento

que afecte la integridad o completitud de la informacion.

Alcance
Aplica para todos los equipos e informacion de la organizacion que son
administrados por el area de Tecnologia de Informacién, tanto de las oficinas

principales ubicadas en San Salvador, como las oficinas de Santa Ana y San Miguel.
Conceptos
a) Copias de seguridad: Se copian los datos originales, el cual se realiza con el fin

de disponer de un medio para recuperarlos en caso de una pérdida.

b) Restauracion: Funciona para cuando en una maquina haya una pérdida total de
la informacion y con la copia de seguridad se pueda restaurar a la fecha de la

realizacion del backup.

c) Copia completa: Copia la totalidad de los datos en otro juego de soportes, que

puede consistir en cintas, discos, o en un DVD o CD.

d) Copia parcial: Es una copia de seguridad disefiada para usarse en un modelo

de recuperacion simple con el de poder mejorar la flexibilidad.
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e) Copia Incremental: Esta copia de seguridad solo copiara los datos que hayan

cambiado desde la copia anterior.

Lineamientos

1. Las copias de seguridad deben realizarse de acuerdo a lo establecido en el

Procedimiento de Recuperacion de Servidores.

2. Las aplicaciones criticas seran respaldadas en un sitio alterno de
contingencia, segun lo establecido en el Plan de Contingencia Informatica de
SIGET.

3. Las claves de usuario NO seran respaldadas, siempre y cuando no estén

encriptados.

4. Es responsabilidad del area de Redes y Soporte a Usuarios realizar las

copias de seguridad.

5. Las copias de seguridad deberan ser realizadas para los siguientes datos:
a. Bases de Datos
b. Carpetas con informacion laboral

c. Copias de Sistemas

6. Las copias de seguridad deberan incluir sin excepcion alguna, especificar la
siguiente informacion:
a. Usuario
b. Nombre del sistema
c. Fecha de creacion

d. Clasificacion de la informacion contenida.
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7. Las copias de seguridad deben ser realizadas en las noches, sin afectar la

10.

1.

12.

13.

14.

15.

16.

operacion de la organizacion.

En caso de requerir realizarlo en el dia, dicha actividad debe ser autorizada
por Gerente/Jefe de la Unidad a la que se le hara la copia de seguridad.

Las rutinas de las copias de seguridad debe ser disenadas de tal forma que
no requieran la intervencion manual.

La seguridad y custodia de la informacion almacenada en equipos portatiles,
es responsabilidad de cada uno de los usuarios asignados.

Las oficinas que no se encuentran en la red institucional, deberan tener un
procedimiento para la realizacion de sus copias de seguridad, las cuales
deberan enviar a la Gerencia de Informatica, cada mes, por medio de CD o
con soporte de la Gerencia de Informatica.

Las copias de seguridad deben ser custodiadas en servidores externos vy
remotos a la ubicacion geografica de la organizacion o en la nube, facilitando
su recuperacion ante un desastre.

El acceso a las copias de seguridad debera ser aprobado por el Area de
Seguridad, quien periddicamente revisara dichos accesos. El nimero de
usuarios con acceso a dichas copias debera ser entre 2 y 5 colaboradores
maximo.

Es responsabilidad del area de Redes y Soporte a Usuarios verificar la

correcta ejecucion de las copias de seguridad.

Los log de cada respaldo deberan quedar registrados en la maquina donde
son realizados (logs de servidor) y en un archivo externo (texto, planilla, etc.)
que permita dejarlo disponible para controles o auditoria.

Cada tres meses, se deberan ejecutar y documentar las pruebas de
restauracion de las copias de seguridad por parte del Encargado de la

Seguridad, con apoyo del Jefe de Administracién de Red.
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17,

18.

19.

20.

En el caso de que un usuario solicite la restauracion o recuperacion de una
copia de seguridad, esta deber ser autorizada por su Jefe Inmediato, la

Gerencia del Area o Jefatura de Unidad y el Superintendente.

La presente politica debe estar alineada con el plan de contingencia
establecido por SIGET, siendo un complemento de la misma, asi como debe
ser revisada y actualizada anualmente, considerando la inclusion de nuevas

tecnologias.

Cualquier duda de interpretacion de la presente politica debe ser resuelta por

El Encargado de la Seguridad de la Informacion.

El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Cédigo de Etica Gubernamental y demas

legislacion aplicable.
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SECCION 09

POLITICA DE ADMINISTRACION Y USO DE SOFTWARE.

Proposito

Establecer los lineamientos tanto para la adquisicion, utilizacion, mantenimiento,
formacién y retiro de todo software requerido para la operacion de la organizacion,
propendiendo por el cumplimiento de la legislacidon nacional e internacional con

relacion al uso de software legal y por tanto la proteccion de los derechos de autor.
Alcance

La presente politica debe ser aplicada en Oficina Central como en las Unidades de
Atencion al Usuario ubicadas en Santa Ana y San Miguel, y debe darle cumplimiento
cada usuario desde su rol. La politica aplica para todos aquellos equipos que son
propiedad de SIGET tales como servidores, computadores de escritorio, portatiles,

tabletas, celulares, etc.
Conceptos

a) Usuario: Son todos aquellos colaboradores, proveedores y clientes que de
acuerdo a su rol, deben utilizar las diferentes aplicaciones de software que
soportan la operacion de la organizacion.

b) Licencia de Software: Se entiende por licencia de software todo aquel contrato
suscrito con el representante que tiene los derechos sobre el mismo, y el cual
autoriza el uso de dicho software a la organizacién, incluyendo plazos y usos
permitidos.

c¢) Tipos de Software: Segun las condiciones de uso, el mismo se puede clasificar
en:

i) Licenciado: Aplicacion que permite a los usuarios una o varias tareas

especificas.
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ii) Libre: El propietario de dicho software permite su utilizacion a todo usuario
que lo requiera, sin que por su uso se deba dar alguna contraprestacion
econdémica.

Lineamientos

1.  SIGET debera mantener en todos sus equipos (servidores, computadores de
escritorio, portatiles, tabletas, etc.) aplicaciones de software legal, dando
cumplimiento a la proteccion de los derechos de autor.

2. SIGET no permite ni acepta bajo ninguna circunstancia el uso de software no

legal.

3. Todos los usuarios de la organizacion, tienen prohibida la copia o la
utilizacion no autorizada de aplicaciones de software de SIGET, sin haber

sido autorizados por El Superintendente.

4. Es deber de todos los empleados, utilizar el software de acuerdo a las

condiciones y parametros de la licencia otorgada por el duefio del mismo.

5. La utilizacion de software no legal en los equipos de la organizacion o la
reproduccion no autorizada del software legal, puede ser considerada como
justa causa para el despido, previa investigacion realizada por el area de
Auditoria Interna y de la Gerencia de Informatica, asi como puede dar inicio a

las investigaciones legales por parte de las autoridades competentes.

6. Es responsabilidad del area de Desarrollo y Programacion, mantener
actualizadas y vigentes las licencias de software con las cuales trabaja la
SIGET.

7. Todo software adquirido debe tener en sus registros el area en la cual es

utilizado.
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10.

11.

12.

13.

14.

Tanto la compra de software como la capacitacion que debe brindarse a los
empleados de la organizacion, debe contar con una partida presupuestal

anual y la cual es responsabilidad de la Gerencia de Informatica.

El cambio de version de una aplicacion de software, debera estar sustentada
técnica y financieramente por el Area de desarrollo o programacién, asi como
debera considerar la calificacion anual del proveedor, los riesgos de la
actualizacion, la continuidad de la operacion y el soporte del proveedor, entre

otros factores.

La compra o alquiler de software en relacion a caracteristicas técnicas es
responsabilidad de la Gerencia de Informatica y unicamente se podra realizar

con proveedores reconocidas y registrados legalmente.

Ningun area diferente a la Gerencia de Informatica podra realizar la gestion
de compra o alquiler de software. En caso que un area requiera un software
especializado o su actualizacion, debera solicitarlo a la Jefatura de la

Gerencia de Informatica, por medio de nota explicativa.

El Departamento de Recursos Humanos es la responsable de liderar las
jornadas de capacitacion tanto para los colaboradores nuevos como para
todos aquellos que lo requieran al momento de realizar actualizaciones o

adquirir nuevas herramientas.

Los empleados del area de la Gerencia de Informatica, segun las
responsabilidades de sus cargos, son los Unicos autorizados para instalar o

retirar el software adquirido por la organizacion.

No es permitido que los empleados de la organizacion realicen descargas de
herramientas que no tienen la correspondiente autorizacion del

Superintendente.
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15. Es responsabilidad de la Gerencia de Informatica, garantizar que la

organizacion cuente con un software antivirus, asi como el que el mismo se

actualice en cada uno de los equipos de la organizacion.

16. Todo empleado de SIGET que recibe equipos de computo, debe suscribir la
declaracion de aceptacion y entendimiento de la presente politica.

17. Es deber de todos los empleados informar o denunciar el uso de software no
legal, asi como la copia no autorizada de los programas de la organizacion.

18. Cualquier duda de interpretacién de la presente politica debe ser resuelta por
El Encargado de la Seguridad de la Informacion.

19. El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Cédigo de Etica Gubernamental y demas
legislacién aplicable.
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SECCION 10

POLITICA DE CONFIDENCIALIDAD.
Propésito

Establecer los lineamientos bajo los cuales se debe manejar la informacién de
SIGET, tanto en Oficina Central como en los Centros de Atencion a los Usuarios
habilitados en Santa Ana y San Miguel, por parte de cada uno de los miembros de la
institucion, protegiendo la informaciéon asi como su divulgacién no autorizada a

terceros que pueda poner en riesgo a la entidad.
Alcance

Aplica a todos los empleados vinculados con SIGET tanto de Oficina Central como
de los Centros de Atencion a los Usuarios habilitados en Santa Ana y San Miguel. Su
aplicacion sera inmediata y obligatoria a partir de la fecha de publicacion de la

misma.

Lineamientos

1. Toda la informacion de la organizacion debe ser utilizada Unicamente para

los fines de la organizacion.

2. Cada empleado es responsable de la custodia y adecuado manejo de la

informacion a la que tiene acceso para el cumplimiento de sus funciones.

3. La custodia, niveles de acceso y entrega controlada de la informacion
clasificada con categoria de confidencialidad alta y acceso restringido sera

responsabilidad de las Gerencias y Jefaturas de la institucion.
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4. La divulgacion de la informacion clasificada como altamente confidencial y
con acceso restringido, sera compartida por El Superintendente de SIGET
unicamente a los empleados que por el desempeno de sus funciones deben
conocerlos, y para lo cual dichos documentos deberan contar con claves de

acceso y tener la marca “confidencial” o “privado”.

5. La divulgacion de la informacion privilegiada debera contar con la

autorizacion del Superintendente.

6. Todo documento clasificado como altamente confidencial, debera contar con
copias controladas, de tal forma que se tengan registros de los empleados
gue cuentan con dicha informacion, asi como la fecha de entrega y el fin para

el cual se realiz6 su entrega.

7. Todos los empleados deberan suscribir un acuerdo de confidencialidad o no

divulgacion.
8. Se considera informacion privilegiada lo siguiente:
a. Informacion financiera.
b. Planes de Asociacion y Expansion.
c. Estrategias de crecimiento y cambios de estructura en la institucion.
d. Planes estratégicos y operativos.
e. Informacién de investigacion y desarrollo de asignacion de frecuencias.
f. Informacion personal de los servidores y funcionarios Publicos de SIGET.
g. Informacion relacionada con resoluciones y apelaciones.

h. Informacion de Usuarios, Operadores, Clientes y Proveedores.
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9. Se considera una falta grave la divulgacion o manejo inadecuado de la

informacion de SIGET, generando procesos disciplinarios internos o

judiciales, por los danos o perjuicios causados.

10. Todo empleado de SIGET tiene el deber de informar cualquier situacion que
afecte la confidencialidad de la informacion.

11. Los miembros de la Unidad de Auditoria Interna tendran acceso a la
informacion que requieran para el desarrollo de sus labores.

12. Se deberan contar con copias de seguridad de la informacion.

13. Todo empleado debera cumplir con los siguientes protocolos en su puesto de
trabajo

a. Antes de retirarse de su equipo de computo, el mismo debera quedar
bloqueado

b. Los documentos de trabajo deberan ser guardados bajo llave después de
terminada su utilizacion.

c. Al terminar su trabajo en un aplicativo se debe cerrar la sesion.

d. No podra prestar su usuario y clave a sus companeros.

e. Todo equipo portatil debera ser asegurado con los elementos entregados
por la organizacion.

f. Se deben realizar las correspondientes copias de respaldo en el plazo
estipulado para ese efecto.

g. Todo empleado debe propender por ser cuidadoso en realizar comentarios
inadecuados o de informacion privilegiada de la organizacion en reuniones
sociales y/o familiares.
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14. EIl Centro de Datos debera contar con al menos los siguientes elementos:

- Puertas de seguridad
- Camaras
- Alarmas

- Registros de acceso

15. Todos los contratos que suscriba SIGET con proveedores, sean estos

personas naturales o juridicas, en los cuales se revele informacion

catalogada como confidencial por parte de la institucion, deberan incluirse

clausulas de confidencialidad en dichos contratos. Se entiende que toda la

informacion que proporcione SIGET por cualquier medio a la parte receptora

es de caracter confidencial, salvo las excepciones que expresamente estén

contenidas en el contrato.

16. Cualquier duda de interpretacion de la presente politica debe ser resuelta por

El Encargado de la Seguridad de la Informacion.

17. El incumplimiento de la presente politica genera sanciones disciplinarias, las

cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento

Interno de Trabajo de SIGET, Codigo de Etica Gubernamental y demas

legislacion aplicable.
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SECCION 11

POLITICA PARA LA ADMINISTRACION DEL DATA CENTER.

Propodsito

Establecer los lineamientos para una administracion segura y eficiente del Data
Center; considerando el esquema organizacional, seguridad, ubicacion y acceso a
las instalaciones, visitas al centro de datos, proteccion contra siniestros, esquema de
mantenimientos de los equipos y capacitaciéon en procedimientos de seguridad del

personal responsable del Data Center.
Alcance

La presente politica debe ser aplicada en todas las Oficina Centrales de San
Salvador y en los Centros de Atencion al Usuario de Santa Ana y San Miguel y debe
darle cumplimiento cada usuario desde su rol. La politica aplica para todos aquellos
equipos que son propiedad de la institucidon tales como servidores, equipo de

enfriamiento, comunicaciones, switches, firewall, E1, etc.
Lineamientos

1.  Dentro de la organizacion debe existir un Area Responsable de la

administracion de la seguridad e informacion.

2. Las responsabilidades relativas a la seguridad fisica y légica deben

encontrarse debidamente asignadas.

3. Deben existir procedimientos dirigidos a garantizar la seguridad de los
activos del Data Center (Equipo, Software, Hardware e informacién) y estos
deben definir claramente las responsabilidades de los usuarios,

administradores y personal en general.
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4. La ubicacion del Data Center debe ser la adecuada para proteger la
integridad de los activos (equipo, software, hardware e informacion), debe
tener ubicacion fisica segura, de preferencia en el centro de la construccion,

no cerca de las paredes exteriores, ni en el s6tano, ni ultimo piso.

5. Debe evitarse en lo posible accesos a las instalaciones distintas a la puerta
principal. El acceso principal debe estar restringido por el uso de llaves,
tarjetas u otros dispositivos de seguridad. Si se usa una clave o cualquier
otro medio que active un cédigo interno, este debe cambiarse por lo menos

una vez al mes.

6. Abstenerse de colocar sefiales exteriores que indiquen la ubicacion del Data
Center a extranos; asi como evitar colocar informacién en los directorios

telefonicos y documentacion emitida por la Institucion.

7. Todos los puntos de entrada y salida del Data Center deben estar equipados
con mecanismos de control de acceso. Debe restringirse el acceso al area
solo al personal autorizado, para ese efecto es necesario crear una lista de

personal autorizado a ingresar al Data Center.

8. Debe llevarse una bitacora por lo menos empastada y foliada de registro de
control de entrada y salida del personal autorizado que haya tenido acceso al
Data Center. En la bitacora debe registrarse el nombre, la firma, el motivo de

ingreso, la hora de entrada y de salida.

9. Queda estrictamente prohibido el acceso al Data Center a los programadores

o analistas, excepto bajo condiciones estrictamente de control.
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10. Las listas de personal autorizado para ingresar al Data Center debe revisarse
y depurarse trimestralmente, a efecto de evitar el acceso al personal que ya
no esté autorizado, ya sea porque se ha retirado de la Institucién o haya sido

trasladado a otro puesto de trabajo.

11. Deben ubicarse camaras de vigilancia permanente, alarmas o monitores que

prevengan el acceso no autorizado.

12. Deben elaborarse carnet de Vvisitantes para personas que Vvisiten
temporalmente el Data Center y deben ser acompanados por un miembro del
personal autorizado, debe tenerse el cuidado de recuperar todos los carnets
entregados a los visitantes; ademas no debe permitirse las visitas en grupos

dificiles de controlar.

13. Las llaves o dispositivos de acceso al Data Center y a la Oficina de la
Gerencia de Informatica deben de permanecer en un lugar seguro y bajo la

custodia del personal encargado.

14. Deben mantenerse medidas estrictas de seguridad dentro del Data Center,
verificando que no exista material combustible, que los cableados eléctricos
se encuentren protegidos con material aislante y bajo el piso falso, que el
piso falso se encuentre limpio, que se encuentre a la mano un sistema contra
incendio o que al menos haya extinguidores (vigentes), que esté alejado de
banos, canerias de agua y cocinas; y que exista sefalizacion de evacuacion

por cualquier emergencia.
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15. El personal encargado del Data Center debe recibir entrenamiento adecuado
sobre los procedimientos que debe seguir en caso de incendio, inundacion o
cualquier incidente que cause alarma; debe conocer la ubicacion de las alarmas
contra incendio, extinguidores, interruptores reguladores y auxiliares de
electricidad, de aire acondicionado, mascarillas, etc.

16. Deben existir contratos de mantenimiento preventivo y correctivo con los
proveedores y el control debe llevarse en una bitacora de mantenimiento.

17. Los manuales de funcionamiento de los equipos del Data Center deben estar
protegidos y solo pueden ser accesados por personal autorizado.

18. Dentro del Data Center debe existir suficiente espacio fisico que sea acorde a la
cantidad y tamafo de los equipos.

19. La seguridad de la bitdcora debe estar protegida y periddicamente debe
revisarse por la Jefatura de la Gerencia de Informatica.

20. Cualquier duda de interpretaciéon de la presente politica debe ser resuelta por El
Encargado de la Seguridad de Informatica.

21. El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Codigo de Etica Gubernamental y demas
legislacion aplicable.
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SECCION 12

POLITICA PARA LA REALIZACION DE PAGOS ELECTRONICOS.

Proposito

Establecer los parametros de seguridad necesarios para la aplicacion de Pagos
Electronicos a proveedores, realizados en los sitios web de las Instituciones autorizadas

por la Superintendencia del Sistema Financiero, con las que se tengan contrato de

servicios de esta forma de pago.

Alcance

Aplica para todos los Funcionarios y Servidores Publicos encargados de cargar los

archivos de data y de realizar las autorizaciones correspondientes en el sitio web del

sistema bancario.

Lineamientos

La funcion de los pagos electronicos debe estar centralizada en la Gerencia
Financiera y el de los refrendarios u autorizados.

Los servicios de pagos electronicos deben estar debidamente respaldados por
los contratos de servicios correspondientes, verificando que esté incluido la
clausula de confidencialidad de la informacion.

Se deben contratar polizas de seguro de fidelidad por apropiacion de recursos
por parte de los servidores publicos y terceros.

Todos los pagos realizador por la via electronica deben estar PREVIAMENTE
autorizados por escrito por los proveedores.

El numero de cuenta bancaria de los proveedores en el maestro debe
encontrase resguardada, limitando su visualizacion.

Antes de dar de alta a un proveedor en el maestro de proveedores, se deben

verificar las listas restrictivas a las cuales se tenga el acceso.
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7. Todos los pagos que se hagan por la via de pagos electrénicos deben estar
respaldados por la documentacion soporte autorizada por la Gerencia
Financiera.

8. Los cambios que se hagan a los maestros de proveedores, tales como
creacion, modificaciéon o bloqueo, deben ser modificados y aprobados por un
nivel independiente al que realiza los cambios.

9. Se deben asignar equipo especificos para la realizacion de pagos electrénicos.

10. Las instalaciones fisicas donde se ubican los equipos para realizar los pagos,
deben tener acceso restringido, camaras de seguridad y bloqueos automaticos,
entre otros.

11. El acceso a los equipos y/o portales para realizar los pagos, deben requerir al
menos doble autenticacion por parte de los usuarios autorizados.

12. Se deben establecer niveles de aprobacion para la ejecucién de operaciones
electronicas, de acuerdo con el monto.

13. Los pagos que se realizan deben tener un nivel de supervision externo y
periodico, independiente a quien los aprueba.

14. Se debe realizar autocontrol sobre las autorizaciones y documentacion de
soporte de los pagos realizados, considerando la verificacion hacia los
proveedores con mayores volumenes de pago.

15. Todos los pagos deben ser autenticados para continuar con su proceso de
aplicacion.

16. No se deben manejar archivos planos.

17. Deben realizarse pruebas de seguridad a los lugares establecidos para el
almacenamiento de la informacion, con el objeto de reducir la probabilidad de
ataques, pérdida de informacion y accesos no autorizados.

18. Los filtros de spam deben tenerse activados.

19. EI antivirus debe actualizarse automaticamente, verificando su efectividad en
las aplicaciones de mayor vulnerabilidad.
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20. Los niveles de seguridad del navegador con el cual se trabaja, deben ser
verificadas periédicamente.

21. Los equipos donde se realizan los pagos deben ser parametrizados para tener
acceso a una unica red.

22. Deben verificarse los niveles de seguridad para las cuentas de correo
electronico en las cuales se transmite la informacion de los pagos.

23. Las claves de acceso deben tener las siguientes caracteristicas:

o Combinaciones de letras y numeros,

o Son compuestas por minimo 6 caracteres.

o Restablecimiento de contrasenas al menos cada mes.

o No se habilitan los accesos automaticos a los portales bancarios (usuarios
y contrasena).

24. Deben generarse notificaciones automaticas a las cuentas de correo electrénico
de los usuarios que realizan las aprobaciones de los pagos, cada vez que se
ejecuta el pago o se generan cambios en el registro de las cuentas.

25. Deben conciliarse los registros contables con los registros bancarios cada vez
que se realiza un pago por la via electrénica.

26. Deben realizarse monitoreo periédicos sobre el ingreso al sistema, que permita
identificar intentos fallidos de acceso, sesiones en fechas que no corresponden,
entre otros, procediendo a realizar las investigaciones pertinentes.

27. Cada vez que un colaborador se retire de la Institucion su usuario y registro
para pagos debe ser bloqueado de inmediato.

28. Periddicamente debe verificarse con el Departamento de Recursos Humanos
que todos los colaboradores desvinculados se hayan bloqueado para pagos
electronicos y aplicativos en general.
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29. Deben utilizarse los controles de seguridad ofrecidos en el portal bancario, tales

como restriccion de horarios para operaciones, ip fija, confirmaciones y demas

controles establecidos por la entidad bancaria.

30. Deben actualizarse los controles en el portal bancario y los aplicativos con las
nuevas tendencias en seguridad y las recomendaciones de la entidad bancaria,
actualizando en el ultimo caso los contratos de prestacion de servicios.

31. Queda determinantemente prohibida, la apertura de correos electronicos
desconocidos o de entidades bancarias que soliciten informacion de las cuentas
bancarias de la organizacion.

32. Deben realizarse confirmaciones telefonicas con las entidades bancarias,
cuando se cuestiona la veracidad de las comunicaciones electronicas.

33. Cualquier duda de interpretacion de la presente politica debe ser resuelta por El
Encargado de la Seguridad de la Informacion.

34. EIl incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento
Interno de Trabajo de SIGET, Codigo de Etica Gubernamental y demas
legislacion aplicable.
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SECCION 13

POLITICA PARA LA ASIGNACION Y RETIRO DE CUENTAS DE CORREO
INSTITUCIONAL

Propésito

Establecer las directrices bajo las cuales se orienta la creacion, administracion y

eliminaciéon de cuentas de correo.

Alcance

Aplica para Oficina Central y los Centros de Atencion a los Usuarios de Santa Ana y
San Salvador, asi como para todos los sistemas de informacién que soportan la
operacion. Su implementacion sera inmediata y obligatoria a partir de la fecha de
publicacion de la misma, razoén por la cual los procedimientos existentes deberan ser

revisados y ajustados a los lineamientos dados.

Lineamientos

1. Todo empleado o funcionario vinculado a SIGET, se le debera asignar una cuenta
de correo electronico unico que le permita la comunicacion con internos y externos

cuando se requiera para el desarrollo de sus funciones.

2. La autorizacion para la creacion de su cuenta, sera por medio un requerimiento
formal de los Gerentes o Jefes de Area. Para todos los empleados o funcionarios
que son vinculados por primera vez a SIGET asi como la creacion de listas de

distribucion de correo.
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3. Se entiende por cuenta de correo electronico la asignacion por parte de SIGET:

Una direccion electronica con la forma usuario@siget.gob.sv

Un buzdn (espacio en disco) con capacidad maxima de almacenamiento de 10
MB

c. Una palabra clave o password para acceder de manera privada a la cuenta.

La posibilidad de enviar y recibir mensajes dentro de SIGET y hacia internet

utilizando la direccidn electronica asignada.

La creacion de la cuenta de correo electronico es realizada por el Departamento
de Redes y Soporte de la Gerencia de Informatica, segun el requerimiento

realizado.

La cuenta de correo se construira con las iniciales del nombre del usuario y el
primer apellido sin tildes ni signos propios de ningun idioma, en caso de
presentarse coincidencias en la identificacion de dos usuarios se resolvera de
acuerdo al orden de procesamiento: el primer usuarios recibira la identificacion
antes mencionada, el segundo sera alterado recurriendo a las primeras letras del

segundo nombre. Por ejemplo:

i. Jose Pablo Martinez (1er usuario) sera jmartinez@siget.gob.sv

ii. Jose Juan Martinez (2do usuario) sera jjmartinez@siget.gob.sv

La Gerencia de Informatica creara y configurara una firma de correo electrénica

segun la informacion proporcionada para la creacion de la cuenta de correo.
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7. Las cuentas de correo electronico son personales e intransferibles y no se puede

compartir su cuenta ni revelar su clave.

8. El Gerente o Jefe de Area es responsable de informar el retiro de los empleados o

funcionarios a la Gerencia de Informatica, garantizando asi la oportuna eliminacion

de cuentas el dia siguiente que termine oficialmente la vinculacion con SIGET o

cuando el Gerente o Jefe de Area asi lo solicite.

9. Las listas de distribucion de correo (grupos de trabajo) que tengan asignada una

cuenta deben nombrar un usuario autorizado para manejarla.

10. Es responsabilidad de los usuarios:

a. Usar su cuenta de correo electronico institucional con fines laborales.

b. Utilizar su firma electronica de correo.

c. Comportarse siempre en un ambito profesional por medio de correo.

d. Verificar que los remitentes y los datos adjuntos de los correos que envia
sean los correctos asi como indicar el asunto de los correos.

e. Reportar al Departamento de Red y Soporte a Usuarios cualquier tipo de
irregularidad o abuso de los servicios de correo o sospecha de suplantacion
de identidad.
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ELECTRICIDAD Y TELECOMUMICAC!

11. Los usuarios no deben utilizar su cuenta de correo:

a.

b.

Para fines comerciales ni ajenos a SIGET.

Suscripciones a listas de correo que genere mensajes cuyo contenido no
tenga que ver con las funciones de SIGET.

Con el fin de realizar algun tipo de acoso, violaciones a los derechos de
autor, violacion de patentes, difamacion, calumnia, fraude, con intencion de
intimidar, insultar o cualquier otra forma de actividad hostil.

Para envi6 de correo spam o cadenas de correo no solicitado.

Para leer correos ajenos, ni generar o enviar correos electronicos a nombre

de otra persona sin autorizacion o suplantandola.

12. La opcién para enviar correo a Todo el personal de SIGET solo estara habilitada

para cuentas autorizadas por la Superintendencia mediante formulario de

autorizacion y se ejecutara la configuracion por el Departamento de Redes y

Soporte de la Gerencia de Informatica.

13. La configuracion de correo electrénico en dispositivos institucionales solo se

realizara para cuentas autorizadas por los Gerentes o Jefes de area mediante

formulario de autorizacion y se ejecutara la configuracion por el Departamento de

Redes y Soporte de la Gerencia de Informatica.
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14. La configuracion de correo electronico en dispositivos personales solo se
realizara para cuentas autorizadas por la Superintendencia mediante formulario
de autorizacion y se ejecutara la configuracion por el Departamento de Redes y

Soporte de la Gerencia de Informatica.

15.  Cualquier duda de interpretacion de la presente politica debe ser resuelta por el

Gerente de la Gerencia de Informatica.

16.  El incumplimiento de la presente politica genera sanciones disciplinarias, las
cuales seran ejecutadas de acuerdo con lo establecido en el Reglamento Interno

de Trabajo de SIGET, Cddigo de Etica Gubernamental y demas legislacion

aplicable.
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CAPITULO Il OBJETIVO, FUNCIONES Y RELACIONES DE TRABAJO

SECCION 00 GERENCIA DE INFORMATICA

OBJETIVOS GENERAL

Brindar soporte en el area de informatica para la Superintendencia General de
Electricidad y Telecomunicaciones, con el fin de contribuir al desarrollo tecnologico y por

ende al mejoramiento de la calidad en los servicios que brinda la institucion.

OBJETIVOS ESPECIFICOS

e Cumplir con los requerimientos de servicio hechos por las Gerencias, Unidades y/o
Departamentos que conforman SIGET, de acuerdo a los objetivos estratégicos

institucionales

e Desarrollar planes de contingencia para la operacion de los sistemas Institucionales.

FUNCIONES

o Establecer los mecanismos adecuados de comunicacién y coordinacion con las
diferentes dependencias de la Institucion, relacionados con el desempefio de las
funciones de la dependencia.

e Administrar eficientemente todos los recursos (equipos, programas y servicios)
informaticos con los que cuenta la SIGET y darles el mantenimiento correspondiente.

e Administrar todos los sistemas informaticos con los que cuenta y contara la
Superintendencia, vigilando la estandarizacion de los mismos.

e Administrar eficientemente y velar por la integridad de la informacion contenida en las
bases de datos de la SIGET.

Capitulo 11l Seccioén 00 Pagina 1 de 3
Objetivos Funciones y Relaciones | Gerencia de Informatica
de Trabajo




SUPERINTENDENCIA GENERAL DE ELECTRICIDAD Y TELECOMUNICACIONES Edicién: 4

s, G GERENCIA DE INFORMATICA
woirmeoneacoauee  MJANUAL DE ORGANIZACION

Revision: 0
Fecha: Agosto 2017

Unidad de Planificacion

Coordinacion para la formulacion de los Planes

Operativos y Estratégicos.

Gerencia Administrativa

Seguir las indicaciones de dicha gerencia, en
relacion al control del activo fijo de su
dependencia

Solicitar los bienes o servicios necesarios para
su funcionamiento.

Coordinar procesos de capacitacion de personal
de la Unidad.

Gerencia Financiera

Coordinacion de la formulacién y ejecucion del

presupuesto.

Departamento de Comunicaciones y
Relaciones Piblicas

Apoyo en publicaciones internas y externas;
apoyo en la organizacion de eventos, cuando
éstos requieran uso de tecnologia de informacién
y comunicacién, ya sea mediante el uso de
recursos propios o subcontratados.

Unidad de Auditoria Interna

Revisiones de auditoria.

Unidad de Acceso a la Informacion y
Transparencia

Poner a disposicion informaciéon conforme a la

Ley de Transparencia.

Relaciones Externas

CON

PARA

Proveedores de toda clase de licencias,
equipos, servicios de conexion a
Internet, mantenimiento preventivo y
correctivo de equipo de computo y
capacitacion

Adquisicion, garantia y administracién de
procesos de compras de servicios

Entidades Gubernamentales

Coordinacion de comunicacion de sistemas
informaticos.

Corte de Cuentas de la Republica

Colaborar y cumplir con los requerimientos de los
procesos de control interno de acuerdo a las
Normas Técnicas de Control Interno Especificas
de la SIGET y requerimientos de la ley.
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e Implementar proyectos de tecnologia que permitan agilizar, optimizar y mejorar la

calidad de los procesos clave en la institucion, ya sea que se trate de desarrollo de

sistemas a la medida, adecuacién de sistemas ya existentes o implantaciéon de

soluciones comerciales. Todos los proyectos y sistemas quedaran debidamente

documentados.

e Disefar, junto con el personal de la Gerencia, los términos de referencia para la

compra de equipo, software y servicios relacionados con Tecnologias de Informacién

y Comunicacién

e Investigar sobre nuevas tecnologias informaticas y evaluar su aplicacion en SIGET,

apoyados en capacitaciones constantes que se solicitaran para el personal del area

de informatica.

e Proporcionar soporte a todas y cada una de las areas que conforman la SIGET.

e Desarrollar normativas para el

disefo, administracion de bases de datos,

mantenimiento de software y hardware y reemplazo de equipo Informatico.

e Supervisar, actualizar y evaluar el disefio de la pagina web de la SIGET.

RELACIONES DE TRABAJO:

Relaciones Internas

CON

PARA

Superintendencia General

Recibir lineamientos y prioridades en el trabajo;
presentacion de informes.

Unidad de Adquisiciones y
Contrataciones Institucional

Coordinar procesos de adquisiciones de bienes y
servicios relacionadas con tecnologias de
informacién y comunicacion.

Todas las Unidades de Organizacién

Facilitar la puesta en marcha de soluciones
tecnoldgicas, de acuerdo a prioridades
establecidas Apoyo de sistemas informaticos y
coordinacién de publicaciones en la pagina WEB
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SECCION 01 DEPARTAMENTO DE PROYECTOS TECNOLOGICOS.

OBJETIVOS GENERAL

Realizar proyectos tecnol6gicos especiales de diferente naturaleza para todas las areas
de la institucién y apoyar en el area técnica los proyectos especiales de otras Gerencias
y Unidades.

OBJETIVOS ESPECIFICOS

Realizar la estimacion del esfuerzo necesario para llevar a cabo los proyectos
tecnoldgicos.

Seleccionar las estrategias de desarrollo de los proyectos, estructura y planes de trabajo

con sus aproximaciones de tiempos.

FUNCIONES

o Area encargada de realizar el analisis, disefio e implementacion de los proyectos,
eventos, reuniones y otros similares.

e Responsables de coordinar todo lo referente a transmisiones en vivo,
capacitaciones de diversa naturaleza y videoconferencias.

e Implementar proyectos de tecnologia que permitan agilizar, optimizar y mejorar
la calidad de los procesos clave en la institucion.
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RELACIONES DE TRABAJO

Relaciones Internas

CON

PARA

Gerencia de Informatica.

Recibir lineamientos.

Gestionar aprobaciones.

Todas las Unidades y Gerencias de la
Organizacion.

Respaldo de bases de datos institucionales,

mantenimiento, inventario de equipos.

Relaciones Externas

CON

PARA

Proveedores de bienes y servicios

Cotizaciones, Adquisiciones de bienes vy
servicios, garantias, coordinacién de entrega de
bienes y servicios.

Entidades Gubernamentales

Coordinacién de comunicacion de sistemas
informaticos.

Casa presidencial

Lineamientos para el funcionamiento de las
Unidades de Informatica, Sistemas y Sitios
institucionales

Corte de Cuentas de la Republica

Colaborar y cumplir con los requerimientos de los
procesos de control interno de acuerdo a las
Normas Técnicas de Control Interno Especificas
de la SIGET y requerimientos de la ley.
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SECCION 02 DEPARTAMENTO DE PROGRAMACION Y DESARROLLO

OBJETIVOS GENERAL

Aplicar conocimientos, habilidades, técnicas y herramientas a las actividades de un
proyecto, con el fin de planear, dirigir, organizar, satisfacer, cumplir y superar las
necesidades de sistemas de informacidén segun las necesidades de SIGET.

OBJETIVOS ESPECIFICOS

e Apoyar la ejecucion de proyectos de tecnologia, de acuerdo a las necesidades vy
requerimientos informaticos establecidos por las Gerencias, Unidades y/o
Departamentos que conforman SIGET.

e Formular los planes de trabajo de cada proyecto y los planes de prueba propios de
cada proyecto o sistema en desarrollo, verificando su cumplimiento y la obtencién de
los resultados adecuados.

FUNCIONES

e Definir los proyectos a desarrollarse en las diferentes dependencias de la SIGET, de
acuerdo al Plan de Trabajo.

e Administrar y supervisar los proyectos informaticos con los que cuenta y contara la
Superintendencia, vigilando la estandarizaciéon de los mismos.

¢ Realizar todas las actividades de bases de datos, codificaciéon y pruebas de los
sistemas informaticos.

e Apoyar la implementacion de los sistemas desarrollados.

e Apoyar o impartir las capacitaciones a usuarios de los sistemas nuevos o de sistemas
actualizados.

e Elaborar manual de usuario y técnico de los sistemas elaborados en la SIGET.
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RELACIONES DE TRABAJO

Relaciones Internas

CON

PARA

Gerencia de Informatica.

Recibir lineamientos.
Gestionar aprobaciones.

Todas las Unidades y Gerencias de la
Organizacion.

Respaldo de bases de datos institucionales,
mantenimiento, inventario de equipos.

Relaciones Externas

CON

PARA

Proveedores de bienes y servicios

Cotizaciones, Adquisiciones de bienes vy
servicios, garantias, coordinacién de entrega de
bienes y servicios.

Entidades Gubernamentales

Coordinacion de comunicacion de sistemas
informaticos.

Casa presidencial

Lineamientos para el funcionamiento de las
Unidades de Informatica, Sistemas y Sitios
institucionales

Corte de Cuentas de la Republica

Colaborar y cumplir con los requerimientos de los
procesos de control interno de acuerdo a las
NTCIE de la SIGET y requerimientos de la ley.
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SUPERINTENOENCIA GENERAL D

SECCION 03 DEPARTAMENTO DE ADMINISTRACION DE RED Y SOPORTE A

USUARIOS.

OBJETIVOS GENERAL

Asegurar que los usuarios de la red de datos institucional reciban el servicio con calidad

y confiabilidad para respaldar las operaciones.

OBJETIVOS ESPECIFICOS

Establecer las estrategias y tacticas de la ingenieria, operaciones, mantenimiento de
la red y todos sus servicios asi como de los equipos de red.

Resolver posibles fallas de la red y asegurar que la informacién se mueva a través de
ella con la maxima eficiencia y transparencia para los usuarios.

Garantizar los respaldos de informacion institucionales, almacenados en los
servidores institucionales.

Proporcionar soporte y mantenimiento a los equipos informaticos, de forma que se
minimice la posibilidad de fallas.

Brindar soporte a los usuarios finales.

Mantener en operacion los sistemas informaticos, apoyados por sistemas alternos de
contingencia.

FUNCIONES

Administracion de los equipos de la red de datos y servidores.

Disefiar una estructura légica para el almacenamiento de datos.

Aplicar rutinas para el respaldo y resguardo de la informacion institucional.
Implementar acciones para mejorar el performance de los servidores.

Administrar las redes de datos y comunicaciones de SIGET.

Apoyar al area de Desarrollo y Andlisis de Sistemas durante la puesta en marcha de
los mismos.

Controlar el uso efectivo y buen funcionamiento de los equipos informaticos.
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e Desarrollar y ejecutar planes de mantenimiento preventivo y correctivo del equipo

informatico.

e Brindar soporte técnico a los usuarios y equipos.

e Control de resguardo, préstamos y garantia de equipo informatico.

o Establecer mecanismos de revisién para garantizar la utilizacion de software con

licencias.

Relaciones Internas

CON

PARA

Gerencia de Informatica.

Recibir lineamientos.
Gestionar aprobaciones.

Todas las Unidades de Organizacion.

Respaldo de bases de datos institucionales,
mantenimiento, inventario de equipos.

Relaciones Externas

CON

PARA

Proveedores de bienes y servicios

Cotizaciones, Adquisiciones de bienes y
servicios, garantias, coordinacion de entrega de
bienes y servicios.

Entidades Gubernamentales

Coordinacién de comunicacién de sistemas
informaticos.

Casa presidencial

Lineamientos para el funcionamiento de las
Unidades de Informética, Sistemas y Sitios
institucionales

Corte de Cuentas de la Republica

Colaborar y cumplir con los requerimientos de los
procesos de control interno de acuerdo a las
Normas Técnicas de Control Interno Especificas
de la SIGET y requerimientos de la ley.
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SECCION 04 DEPARTAMENTO EN SEGURIDAD INFORMATICA

OBJETIVOS GENERAL

Establecer el conjunto de medidas preventivas y reactivas que permiten resguardar y
proteger la informacion de la Institucion buscando mantener la confidencialidad, la

disponibilidad e integridad de datos y de la misma.

OBJETIVOS ESPECIFICOS

e Aplicar barreras y procedimientos que resguarden el acceso a los datos y solo
permita acceder a ellos a las personas autorizadas para hacerlo.
e Aplicar barreras fisicas y procedimientos de control, como mediadas de prevencion y

contramedidas ante amenazas a los recursos e informacion de la institucion.

FUNCIONES

e Establecer politicas de seguridad para la institucién.
e Realizar tareas de auditorias permanentes y pruebas de penetracion.
o Establecer planes de respuestas a incidentes

e Identificar, medir, controlar y gestionar los niveles de seguridad en materia

informatica o tecnologias de la informacion.
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Relaciones Internas

CON

PARA

Gerencia de Informatica.

Recibir lineamientos.
Gestionar aprobaciones.

Todas las Unidades y Gerencias de la
Organizacion.

Respaldo de bases de datos institucionales,
mantenimiento, inventario de equipos.

Relaciones Externas

CON

PARA

Proveedores de bienes y servicios

Cotizaciones, Adquisiciones de bienes vy
servicios, garantias, coordinacién de entrega de
bienes y servicios.

Entidades Gubernamentales

Coordinaciéon de comunicacion de sistemas
informaticos.

Casa presidencial

Lineamientos para el funcionamiento de las
Unidades de Informatica, Sistemas y Sitios
institucionales

Corte de Cuentas de la Republica

Colaborar y cumplir con los requerimientos de los
procesos de control interno de acuerdo a las
Normas Técnicas de Control Interno Especificas
de la SIGET y requerimientos de la ley.
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CAPITULO IV BASE LEGAL

SECCION 00 SECCION UNICA

La base legal que sustenta a la Gerencia de Informatica, descansa en los siguientes
acuerdos y decretos:

e Ley de Creacion de la Superintendencia General de Electricidad vy
Telecomunicaciones, emitidos por la Asamblea Legislativa, segun Decreto 808 del 12
de septiembre de 1996, publicadas en el Diario Oficial No.189, tomo 333 del 9 de
octubre de 1996.

e Reglamento de la Ley de Creacién de la Superintendencia General de Electricidad y
Telecomunicaciones, emitido por Decreto Ejecutivo 56 del 13 de mayo de 1998,
publicadas en el Diario Oficial No.88, tomo 339 del 15 de mayo de 1998.

e Ley General de Electricidad, emitido por la Asamblea Legislativa, seglin Decreto 843
del 10 de octubre de 1996, publicadas en el Diario Oficial No.201, tomo 333 del 25
de octubre de 1996.

¢ Reglamento de la Ley General de Electricidad, emitido por Decreto Ejecutivo 70 del
25 de julio de 1997, publicadas en el Diario Oficial N0.138, tomo 336 del 25 de julio
de 1997.

e ey de Telecomunicaciones, emitido por la Asamblea Legislativa, segun Decreto 142
del 6 de noviembre de 1997, publicadas en el Diario Oficial N0.218, tomo 337 del 21
de noviembre de 1997.

¢ Reglamento de la Ley de Telecomunicaciones, emitido por Decreto Ejecutivo 64 del
15 de mayo de 1998, publicadas en el Diario Oficial No.88, tomo 339 del 15 de mayo
de 1998.

o Normas Técnicas de Control Interno Especificas de SIGET.
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CAPITULOV DESCRIPCION BASICA DE LOS PUESTOS DE
TRABAJO

A continuacién se presentan el perfil del puesto con el proposito de definir las tareas y
responsabilidades de cada integrante y por ende, los requisitos que deben cumpilir
quienes sean responsables de su desempeno.

SECCION 00 GERENCIA DE INFORMATICA

01

GERENTE DE INFORMATICA

Titulo del Puesto

GERENCIA DE INFORMATICA B

Grado/Nivel Puesto

Gerencia /Unidad Asesora/Jefatura Técnica
GERENTE i AGOSTO 2017
Famifia de Puesto Ndmero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NO se requiere una lista de actividades, sino la Misién principal del puesto.

Planificar, organizar, dirigir y controlar las diferentes actividades y cumplir con los objetivos y metas de la
Gerencia asi como la supervisién del personal a su cargo.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio esténdar.

Las personas que supervisan a otros, continuamente deben tener Supervision de Personal como su Responsabilidad de Trabajo nimero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacion, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervisién de ofros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces porlo menos 30% de su trabajo deberé ser distribuido en la supervision de estos empleados-as.
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Responsabilidad de Trabajo # 1 30%

Supervisar y apoyar al personal, lo que incluye la asignacién de actividades, medir los objetivos asignados
a cada persona y el desempefio de sus actividades o deberes, mediante evaluaciones de desempefio y
cumplimientos de objetivos logrados, sugerir capacitaciones orientadas al mejoramiento continuo de las
capacidades del personal.

Tareas Permanentes:

e Medir los objetivos asignados a los empleados

e  Manejar el desempefio de la Gerencia

e  Acompafiar en el curso de las actividades y deberes de los empleados.

e  Coordinar las evaluaciones de personal.

e  FElaborar y proponer acciones de capacitacién orientadas al mejoramiento continuo de las capacidades del personal de la
Gerencia.

Responsabilidad de Trabajo # 2 25%

Formular, dar seguimiento, y evaluar la ejecucion del Plan Estratégico Institucional (PEI) y al Plan
Operativo Anual (POA) de la Gerencia, e investigar nuevas tecnologias y programas que puedan ser
desarrollados o implementados a beneficios de SIGET.

Tareas Permanentes:

e  [nvestigar nuevas tecnologias y programas que puedan ser desarrollados o implementados a beneficios de SIGET
e Formular el plan estratégico y operativo.

e  Dar seguimiento al plan estratégico.

. Dar seguimiento al plan operativo y los informes mensuales de avance de la matriz Plan Operativo Anual.

e  Evaluar la ejecucion del plan estratégico y del plan operativo.

Responsabilidad de Trabajo # 3 15%

Formular y dar seguimiento al presupuesto de la Gerencia, definicion de directrices para la contratacion de
servicios y adquisiciéon de hardware y equipos.

Tareas Permanentes:

e  Formular el presupuesto de la Gerencia

e  Dar seguimiento al presupuesto de la Gerencia

e Definir directrices para la contratacion de servicios y adquisicién de hardware y equipos.
e  Enviar el listado de activos intangibles de la Gerencia por cada ejercicio fiscal.

Responsabilidad de Trabajo # 4 15%

Gestionar la plataforma tecnoldgica para la mejora e innovaciéon de procesos y servicios, solucion a las
necesidades informaticas de la Institucién mediante la coordinacién y planeacion estratégica, coordinacion,
supervision y evaluacion de lineamientos y procesos
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Tareas Permanentes:

e  Resolver las necesidades informaticas de la Institucion mediante la coordinacién y planeacion estratégica.

e  Supervisar y evaluar el alineamiento de los sistemas de informacién y los procesos.

e Propiciar la investigacion, desarrolfo y aplicacién de nuevas tecnologias asociadas con la mejora de capacidades y generacion
de ventajas competitivas para la Institucién.

. Establecer planes de contingencia para las funciones criticas.

e  Mantener ias medidas necesarias para la continuidad de la gestién Institucional, asi como para los procesos y procedimientos
de recuperacién de desastres.

Responsabilidad de Trabajo # 5 10%

Definir politicas y normas de seguridad de la Informacién: Establecer, dar seguimiento y coordinar todos
los aspectos relacionados a politicas y normas de la seguridad de la informacion.

Tareas Permanentes:
e  Establecer procedimientos generales de seguridad fisica y I6gica

s Dar seguimiento al cumplimiento de las politicas y normas de seguridad de la informacién.
° Coordinar la realizacién de controles de seguridad.

Responsabilidad de Trabajo # 6 5%

Atender solicitudes y requerimientos de las Gerencias y Unidades: para la obtencién de equipos, servicios,
programas, coordinacién de apoyo técnico, capacitaciones y reuniones de diversa naturaleza entre otros.

Tareas Permanentes:

e  Colaborar con las dependencias de SIGET, para la obtencién de nuevos equipos, servicios, programas, efc.

s  Coordinar el apoyo técnico en eventos de capacitaciones de diversa naturaleza.

e  Coordinar el apoyo técnico en Reuniones de diversa naturaleza asi como transmisiones en vivo.

e  Asesorary recomendar a la Alta Direccion en las soluciones tecnolégicas, propiciando la innovacion de procesos y servicios.
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Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucrara andlisis, definicion del problema, desarrollo de altemativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.

Por favor indique cual de los niveles de solucién de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicion cabe en esa
categoria.

La plaza se encuentra en un nivel 3 de resolucién de Problema: Porqué las cosas que se hacen son
conocidas, pero lo que se debe hacer y como debe hacerse no esta definido. La persona debe ser
analitico, critico, investigativo y generador ideas, recomendaciones o soluciones a los problemas
identificados.

Libel'tad para Actuar [ |mpact0. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

PRINCIPAL (asume completa y total responsabilidad)

D CONTRIBUYE (provee apoyo y contribuye al éxito general)

[J AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiento Prictico)

Indique el nivel minimo requerido_de educacién, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacion. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicion.
Educacion g piploma de Bachillerato; diploma universitario (especificar grado y especializacién o maestria); especializacion

(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacién equivalente de educacién y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido
Post-grado Maestria o Post-grado en Administracion
(Especializacion, Maestria, ] de Empresas o Sistemas Informaticos, o
PhD) areas afines.

Profesional Graduado en Ingenieria o ,
Educacion Superior J Licenciado en Sistemas Informaticos, o
equivalente de educaciéon
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Experiencia Indique la experiencia necesaria para el buen desempeiio del puesto. Anote el nimero de afios de experiencia
profesional previa en una posicion similar.

Requerida:
e Experiencia minima de 5 afios como Gerente o Jefe de Informatica o puestos similares.
Deseable:

e Experiencia en la administracién de redes informaticas que incluyan servicios de correo
electronico y web, sistemas de informacién que funcionen con administradores de bases de datos
relacionales y seguridad para ambiente internet, disefio y desarrollo de sistemas informaticos.

Habilidades Técnicas Ejemplos: Idiomas, planificacion, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamientoifacilitacion, etc.:

Requerida:

e |dioma Ingles a nivel Intermedio.

e Experiencia en Administracién de Proyectos y Planificacién
e Elaboracion de Presupuestos.

e Disefio y desarrollo de sistemas informaticos

e Administracién de Redes Informaticas

Deseable:

e Conocimiento y experiencia en la aplicacion de leyes, reglamentos e instructivos relacionados con
la naturaleza del puesto.
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Competencias. En funcion del nivel de responsabilidades del puesto, a continuaciéon se enlistan las competencias y sus

comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son evaluados en el Proceso de Evaluacion
del Desempeiio; pero en adicion se espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempefio
laboral. Favor leer detenidamente la informacion.

GERENCIAS, JEFES UNIDADES ASESORAS, JEFES DEPTO (este grupo de comportamientos incfuye al personal que desempefian puestos
con caracter de Gerencia y Jefaturas de Unidades Asesoras o Departamentos).

APTITUDES PERSONALES: Conjunto de conacimientos basicos, téenicos y espedializados de la competencias que permiten poner en
practica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.

1. Conoce las funciones de su puesto?

2.Demuestra dominio de conocimientos técnicos y especializados?

3. Es habil para buscar alternativas de solucion?

4. Posee habilidades para aplicar conocimientos tedricos y prdcticos en la resolucidn de problemas de trabajo diario?

5. En momentos de crisi§ los problemas los resuelve con habilidad?

CALIDAD DE TRABAJO: Implica teneramplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseer la capacidad de comprenderla esencia de los aspectos complejos, asegurando la eficacia ycalidad de los
resultados esperados en funcion de los objetivos institucionales.

6. Es experto en los conocimientos concernientes a su drea de trabajo, ypermanentemente se actualiza en estos yen otros temas de
interés que contribuyan a alcanzarlos objetivos institucionales?

7. Aplica los conceptos tedricos modernos ylas mejores practicas al desarrollo de sus actividades?

8.Realiza propuestas de mejoramiento y estd abierto a valorarlas propuestas de otros para optimizar el desempefio?
9.la jornada laboral la realiza de manera responsable, lo cual le permite alcanzarresultados satisfactorios?

10. Posee capacidad para resolver situaciones a corto ylargo plazo?

ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehaceriaboral y contribuir al incrmento de eficiencia en el personal.
11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Mantiene una actitud receptiva hacia la informacidn o puntos de vista de otras personas?

14. Inspira ytransmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus colaboradores?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprender yatender con calidad y transparencia los

requerimientos de nuestros clientes externos (usuarios yoperadotes); asi como garantizar niveles de satisfaccion en la entrega de
los servicios a huestros clientes internos {areas internas de la SIGET).

16. Planifica sus acciones ylas de su equipo de trabajo , considerando las necesidades de sus clientes (internos y/o externos)?

17. Mantiene una comunicacion efectiva con el cliente (interno y/o externo) para conocer sus necesidades y su nivel de satisfaccidn.
18. Logra que los clientes (internos y/o externos) sientan que son lo mds importante para la institucién, manteniendo excelentes
19. Actua como referente interno y/o externo cuando se busca aportar soluciones o satisfacer necesidades de sus clientes?

20. Trabaja con una perspectiva de largo plazo a la hora de resolver los problemas del cliente (interno y/o externo), considerando
sus impactos?

UDERAZGO : Entendido como la habilidad necesaria para orientarla accién de equipo de trabajo en una accién determinada,
inspirando los valores en accién yanticipando escenatios de desarrollo de su equipo de trabajo.

21. Lidera adecuadamente las reuniones (define agenda, establece fechas, |os objetivos a discutir, controla el tiempo yasigna
turnos de palabra, etc.)?

22. Fija objetivos, los transmite claramente, realiza el seguimiento y brinda coaching sobre avances?
23. Escucha y promueve la participacidn yla aportacidn de ideas?
24. Delega yempodera a su equipo transmitiendo confianza y realizando un seguimiento efectivo?

25. Tiene carisma propio, comunica una visién de futuro que genera entusiasmo ycompromiso con la mision de la institucion?
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-
contactOS/ RE|aCIOnes C|ave Liste las principales relaciones internas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacién significativa en comités).

ArealOrganizacién Propésito de la Relacién

Internos Unidad de Auditoria Interna Revisiones de auditorfa;

Coordinar y gestionar que se brinden
los servicios de informatica a todas las

Todas las Unidades y Gerencias de la R

Organizacion Mantener en operacién los sistemas
informaticos y apoyar la continuidad de
la gestion Institucional en todas las
areas.

Externos Adquirir  productos como  licencias,
Proveedores de servicios y bienes | gistemas, servicios de internet, servicios

de mantenimiento y capacitacién.

Coordinacién de comunicacion de
Entidades Gubernamentales sistemas informaticos y colaboracién
de proyectos

Colaborar y cumplir con los
requerimientos de los procesos de control
interno de acuerdo a las NTCIE de la
SIGET y requerimiento de la ley.

Corte de Cuentas de la Republica

- = -
condlCIoneS de Tl'a bajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicion.

Trabajo Administrativo/Oficina 90%
Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 10%
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- s
organilac.on Cologue en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontai) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel

Superintendente

Esta posicion

Gerente de Informatica
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SECCION 00
02
) 4
ANALISTA DE INFORMATICA
Titulo del Puesto

GERENCIA DE INFORMATICA -13-

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
EXPERTO o AGOSTO 2017
Familia de Puesto Numero de plazas Fecha de Revision de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NQ se requiere una lista de actividades, sino la Misién principal del puesto.

Mantener un control de requisiciones vy licitaciones de equipo, licencias y/o servicios informaticos, asi
también poseer un control y registro de los gastos presupuestales del hardware, software y servicios
informaticos contratados, participar eficientemente en el cumplimiento de los objetivos y metas de la
Gerencia.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en orden de
importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio esténdar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabifidad de Trabajo nimero uno. En donde,
Supervisidn total incluye: manejo de desempefio, contratacion, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes. La regla
general para porcentajes de tiempo para la supervision de otros es 5% por cada empieado-a de reporte directo. Ejemplo: si un supervisor-a tiene seis reportes
directos, entonces por lo menos 30% de su trabajo deberé ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 35%

Elaborar en conjunto con el Gerente de Informatica el Plan Estratégico Institucional y el Plan Operativo Anual:
apoyar a la Gerencia en todas las tareas relacionadas al de Plan Operativo Anual (POA) y Plan Estratégico
Institucional (PEI).

Tareas Permanentes:

e  Apoyar en la formuiacion del plan estratégico y operativo

° Consolidar el informe de avances del plan estratégico.

° Consolidar y elaborar el informe mensual de avances de la matriz Plan Operativo Anual

e  Asistir a Reuniones refacionadas al seguimiento del Plan Operativo Anuai

° Preparar la informacién para auditorias de Plan Operativo Anual y Plan Estratégico Institucional.
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Responsabilidad de Trabajo # 2 25%

Elaborar, apoyar, y consolidar en conjunto con Gerente de Informatica el presupuesto de la Gerencia,
asistir a reuniones relacionadas al presupuesto Institucional, y responsable de llevar el control de la
disponibilidad del presupuesto; también solicitar las necesidades de hardware y software a los Jefes de la
Gerencia de Informatica.

Tareas Permanentes:

e Apoyar en la formulacion del presupuesto de la Gerencia de Informatica

. Solicitar las necesidades de hardware y software a los Jefes de la Gerencia de Informatica
. Consolidar el presupuesto

° Responsable de ingresar el mismo en los sistemas de presupuesto

e  Asistir a Reuniones relacionadas al presupuesto institucional.

e  Responsable de llevar control de disponibilidad de presupuesto

Responsabilidad de Trabajo # 3 20%

Gestionar la adquisicion y contratacion de equipos y/o servicios para la Gerencia de Informatica: y apoyar
solicitudes de otras areas de la Institucion.

Tareas Permanentes:

e  Responsable de iniciar y dar seguimiento a los procesos de compras de la Gerencia o solicitud de cualquier drea de la
Institucion

. Crear y en algunos casos acompaniar la creacion de términos de referencia para los procesos de compra.

e  Asistir en evaluaciones de ofertas técnicas.

° Ser enlace entre la Gerencia de Informatica, proveedores y la Unidad de Adquisiciones y Contrataciones Institucional.

Responsabilidad de Trabajo # 4 20%

Recibir, archivar y distribuir la correspondencia general de la Gerencia, elaboracion de correspondencia y
memorandos, requerir y administrar los articulos de oficina.

Tareas Permanentes:

e Recibir, archivar y distribuir la correspondencia general de la Gerencia

e  Elaboracion de correspondencia y memorandos.

e Administrar y ejecutar correctamente la marginacion de la correspondencia de la Gerencia
*  Requerir y administrar los articulos de oficina.
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Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucién de problemas:

=

Lo que hay que hacer y cdmo hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares reqularmente;

2. Lo que hay que hacer es conocido, pero cémo hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de andlisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta

del titular involucrara analisis, definicion del problema, desarrollo de alternativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.

Por favor indique cual de los niveles de solucién de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicién cabe en esa
categoria.

La plaza se encuentra en un nivel 2 de resolucion de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esta definido. La persona debe de usar habilidades de interpolaciéon para escoger la
estrategia correcta para tratar el problema dado.

Libertad para Actual" I |mpact0. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucion:

[0 PRINCIPAL (asume completa y total responsabilidad)
[XI CONTRIBUYE (provee apoyo y contribuye al éxito general)

[0 AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiento Prictico)

Indique el nivel minimo reguerido de educacion, experiencia y habilidades necesarias para calificar a la posicion y cumplir las expectativas de
desemperfio de trabajo que tenga la organizacion. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicion.

Educacion Ej.: Diploma de Bachillerato; diploma universitario (especificar grado y especializacién o maestria); especializacion
(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacién equivalente de educacion y experiencia
laboral”

Nivel de Ensefanza Requerida Deseable Titulo Requerido
Post-grado Graduado en Ingenieria o, Licenciatura
(Especializacion, Maestria, ] X en Sistemas Informaticos, o equivalente
PhD) de educacion.

Cursando Tercer afio en Ingenieria o,
Educacion Superior X ] Licenciatura en Sistemas Informaticos, o
equivalente de educacion.
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ExperlenCIa Indique la experiencia necesaria para el buen desempefio del puesto. Anote el niimero de afios de experiencia
profesional previa en una posicion similar.

Requerida:

e Experiencia minima de 3 afios como Analista de Informatica o en puestos similares;

Deseable:

e Experiencia a nivel de usuarios con el uso de tecnologias de internet, conocimiento en procesos
de compra o ventas de productos y servicios informaticos, experiencia en soporte a usuarios
finales.

Habilidades Técnicas Ejemplos: Idiomas, planificaci6n, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

e |diomaingles a nivel intermedio.
¢ Elaboracion de presupuestos.
e Planeacion Estratégica

Deseable:

e (Conocimiento y experiencia en la aplicacion de leyes, reglamentos e instructivos relacionados con la
naturaleza del puesto.

e Conocimiento de la Ley de Adquisiciones y Contrataciones de la Administracion Publica (LACAP) y su
Reglamento.
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Com petencias. En funcién del nivel de responsabilidades del puesto, a continuacién se enlistan las competencias y sus
comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicién, los cuales son evaluados en el Proceso de Evaluacién
del Desempeiio; pero en adicion se espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempefio
laboral. Favor leer detenidamente la informacion.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo incluye al personal que desarrollan labores técnicas y/o

Administrativas en areas especializadas de la institucion).

APTITUDES PERSONALES: Conjunto de conocimientos basicos, técnicos yespecializados de la competencias que permiten poneren
practica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.

Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propdsitiva y criterio propio para solucionarlas dificultades con sensatez yacudiren forma independiente y
eficaz, sin necesidad de que se le proporcionen instrucciones?

4, Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucion de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?

CALIDAD DE TRABAJO: Implica tener amplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprender la esencia de los aspectos complejos, asegurando la eficacia ycalidad de los
resultados esperados en funcion de los objetivos institucionales.

6. Identifica las tareas esenciales a realizaren el trabajo?

7.Se dedica a cumplircon su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8.la jornada laboral |a realiza de manera responsable, lo cual le permite alcanzarresultados satisfactorios al finalizarla?

9. Comprende la interrelacion existente de trabajo entre su drea yotras areas de la institucion?.

10. Frecuentemente realiza un esfuerzo mas alla de lo normal, para dar por finalizada una tarea asignada o problemas especificos?
ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacerlaboral ycontribuiral incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Sabe como trabajar formando parte de un equipo?

14. Inspira ytransmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus superiores y compafieros de trabajo?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprenderyatender con calidad y transparencia los
requerimientos de nuestros clientes externos (usuarios y operadores); asi como garantizar niveles de satisfaccion en la entrega de
los servicios a nuestros clientes internos (areas internas de la SIGET).

16. Entiende con facilidad los problemas y/o necesidades de sus clientes (internos y/o externos)?

17. Desarrolla soluciones a los problemas de los clientes (internos y/o externos), trabajando junto con ellos?

18. Asesora yda al cliente (interno y/o externo) las alternativas que mejor se adaptan a sus necesidades?
19.Se apega a los tiempos estipulados para la entrega de los servicios solicitados por los clientes (internos y/o externos),
exigiéndose cumpliren tiempo ycalidad?

20. Hace més de lo que normalmente el cliente (nterno y/o externo) espera?
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contactOSI Relac iones CIave Liste las principales relaciones interas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacion significativa en comités).
ArealOrganizacién Propésito de la Relacion

internos ; o : S
Todas las Unidades y Gerencias de Qestlonqli solicitudes e intercambio de
informacion.

la Organizacién

Adquirir productos como licencias,
sistemas, servicios de internet, servicios

Externos Proveedores de servicios y bienes _ e
de mantenimiento y capacitacion.

condIC|°nes de Tl'abajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicion.

Trabajo Administrativo/Oficina 98%
Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 2%

P
organizaCiQn Cologue en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel

Superintendente

Supervisor inmediato

Gerente de Informatica

Esta posicion

Analista de Informatica
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SECCION 01 DEPARTAMENTO DE PROYECTOS TECNOLOGICOS

01

JEFE DE DEPARTAMENTO DE PROYECTOS
TECNOLOGICOS

Titulo del Puesto

GERENCIA DE INFORMATICA At

3 ; Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
JEFE s AGOSTO 2017
Familia de Puesto Numero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NO se requiere una lista de actividades, sino la Misién principal del puesto.

Realizar la estimacién del esfuerzo necesario para llevar a cabo los proyectos, seleccionar las estrategias
de desarrollo, determinar la estructura de los mismos, fijando el calendario y estableciendo la planificacion
del proyecto.

Responsabilidades:

Redacte un pamrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio estandar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabilidad de Trabajo nimero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacion, despido, desarrolio y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervision de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo deberé ser distribuido en la supervision de estos empleados-as.

Responsabilidad de Trabajo # 1 30%

Supervisar y asignar actividades al personal a su cargo, medir los objetivos asignados a cada persona y el
desempefio de sus actividades o deberes, mediante evaluaciones de desempefio y cumplimientos de
objetivos logrados, sugerir capacitaciones orientadas al mejoramiento continuo de las capacidades del
personal.

Tareas Permanentes:

e  Encargado de asignar actividades a los empleados a su cargo.

e  Medir los objetivos asignados a los empleados a su cargo.

e  Manejo del desempefio.

e  Acompafiamiento en ef curso de las actividades y deberes de los empleados.

e  Coordinar las evaluaciones de personal a su cargo.

e  Encargado de sugerir acciones de capacitacion orientadas al mejoramiento continuo de /as capacidades def personal a su
cargo
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Responsabilidad de Trabajo # 2 25%

Realizar proyectos: encargado del andlisis, disefio e implementacion de proyectos especiales, eventos
reuniones y transmisiones nacionales o internacionales.

Tareas Permanentes:

. Colaborar con las partes involucradas para la definicion y concertacién de los objetivos del proyecto.

. Planificar proyectos en todos sus aspectos, identificando las actividades a realizar, los recursos, los plazos y costes
previstos.

. Direccioén y coordinacion de todos los recursos empleados en el proyecto.

. Mantenimiento permanente de las relaciones externas del proyecto como proveedores, subcontratistas y otros
involucrados.

e  Seguimiento de las acciones.

e  Adoptar medidas correctoras pertinentes para el cumplimiento del proyecto.

e Responder ante superiores de la consecucion de los objetivos del proyecto.

. Evaluar la gestion de riesgos del proyecto.

. Documentar la gestion del proyecto una vez que se ha finalizado.

Responsabilidad de Trabajo # 3 25%

Ejecutar y dar seguimiento a las acciones asignadas del plan Estratégico Institucional y al Plan Operativo
Anual de la Gerencia: realizar todas las acciones necesarias para su cumplimiento.

Tareas Permanentes:

. Dar seguimiento a las actividades asignadas del Plan Estratégico.
° Dar seguimiento a las actividades asignadas del Plan Operativo.
e Elaborar informe de la ejecucion del Plan Estratégico y del Plan Operativo.

Responsabilidad de Trabajo # 4 20%

Coordinar las transmisiones en vivo, capacitaciones de diversa naturaleza y videoconferencias: tanto de
eventos nacionales como internacionales.

Tareas Permanentes:

° Colaborar con las dependencias de SIGET, en relacion a las solicitudes de transmision en vivo o videoconferencias
. Coordinar el apoyo técnico necesario.
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Resolucién de Problemas
Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del procese aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucién de problemas:

1. Lo que hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares reqularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexion
interpretativa, evaluativa y/o constructiva.

3, Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucraré anélisis, definicién del problema, desarrollo de alternativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.
Por favor indique cual de los niveles de solucién de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicion cabe en esa

categoria.

La plaza se encuentra en un nivel 3 de resolucion de Problema: Porqué las cosas que se hacen son
conocidas, pero lo que se debe hacer y cémo debe hacerse no esta definido. La persona debe ser
analitico, critico, investigativo y generador ideas, recomendaciones o soluciones a los problemas
identificados.

Libertad pal'a Actual" I |mpact0. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

[XI PRINCIPAL (asume completa y total responsabilidad)
D CONTRIBUYE (provee apoyo y contribuye al éxito general)

[J AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiento Prictico)

Indique el nivel minimo requerido de educacién, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desemperio de trabajo que tenga la organizacion. Adicionalmente, incluya la educacién, experiencia y habilidades deseables para la posicion.

Educacion Ej.: Diploma de Bachillerato; diploma universitario (especificar grado y especializacién o maestria); especializacién
(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacién equivalente de educacién y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido
Post-grado Maestria o Post-grado en Administracion
(Especializacion, Maestria, O X de Empresas o Sistemas Informaticos, o
PhD) areas afines.

Profesional Graduado en Ingenieria o,
Educacién Superior X ] Licenciado en Sistemas Informaticos, o
equivalente de educacion.
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ExperlenCIa Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afos de experiencia
profesional previa en una posicién similar.

Requerida:
e Experiencia minima de 5 afios como Jefe de Proyectos Tecnoldgicos o en puestos similares.

Deseable:

e Experiencia con sistemas operativos.

e Experiencia con instalacion, configuracion de software y hardware.

e Dominio en el manejo de herramientas para la administracion de proyectos.
e Experiencia en desarrollo de sistemas, definicion y formulacion de proyectos.

Habilidades Técnicas Ejemplos: Idiomas, planificacion, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

e |dioma Ingles a nivel Intermedio.
« Conocimiento en proyectos de transformacion digital.

Deseable:
e Conocimiento y experiencia en la aplicacion de leyes, reglamentos e instructivos relacionados con
la naturaleza del puesto.
e Experiencia con equipos de videoconferencia y transmisiones en vivo en linea.
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CompetenCIas. En funcién del nivel de responsabilidades del puesto, a continuacién se enlistan las competencias y sus

comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicidn, los cuales son evaluados en el Proceso de Evaluacién
del Desempefio; pero en adiciéon se espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempeio
laboral. Favor leer detenidamente la informacién.

GERENCIAS, JEFES UNIDADES ASESORAS, JEFES DEPTO (este grupo de comportamientos incluye al personal que desempefian puestos

con cardcfer de Gerencia y Jefaturas de Unidades Asesoras o Departamentos).

APTITUDES PERSONALES: Conjunto de conocimientos bdsicos, técnicos yespecializados de la competencias que permiten poneren
practica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.
Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos y especializados?

3. Es habil para buscar alternativas de solucién?

4. Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucién de problemas de trabajo diario?

5. En momentos de crisis los problemas los resuelve con habilidad?

CALIDAD DE TRABAJO: Implica tener amplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseer la capacidad de comprender la esencia de los aspectos complejos, asegurando la eficacia y calidad de los
resultados esperados en funcién de los objetivos institucionales.

6. Es experto en los conocimientos concernientes a su drea de trabajo, y permanentemente se actualiza en estos y en otros temas de
interés que contribuyan a alcanzar los objetivos institucionales?

7. Aplica los conceptos tedricos modernos ylas mejores practicas al desarrollo de sus actividades?

8. Realiza propuestas de mejoramiento yesta abierto a valorarlas propuestas de otros para optimizar el desempefio?
9.la jornada laboral |a realiza de manera responsable, lo cual le permite alcanzarresultados satisfactorios?

10. Posee capacidad para resolver situaciones a corto y largo plazo?

Conjunto de cualidades que rigen el comportamnente persm‘al a efecto de fomentar principios yvalores en
el quehacer laboral y contribuir al incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Mantiene una actitud receptiva hacia la informacién o puntos de vista de otras personas?

14. Inspira ytransmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus colaboradores?

ORIENTACION AL C{lEMTwE INTERNO Y EXTERNO: Implica el compromiso por comprender yatender con calidad ytransparencia los
requerimientos de nuestros clientes externos (usuarios y operadores);asi como garantizar niveles de satiéfacciié'n en la entrega de
los servicios a nuestros clientes internos (areas internas de la SIGET). y

16. Planifica sus acciones ylas de su equipo de trabajo, considerando las necesidades de sus clientes (internos y/o externos)?

17. Mantiene una comunicacién efectiva con el cliente (interno y/o externo) para conocer sus necesidades ysu nivel de satisfaccién.
18. Logra que los clientes (internos y/o externos) sientan que son lo mas importante para la institucién, manteniendo excelentes
19. Actua como referente interno y/o externo cuando se busca aportarsoluciones o satisfacer necesidades de sus clientes?

20. Trabaja con una perspectiva de largo plazo a la hora de resolver los problemas del cliente (interno y/o externo), considerando
sus impactos?

LIDERAZGO : Entendido como la habilidad necesaria para orientar la accién de equipo de trabajo en una accién determinada,
inspirando los valores en accién yanticipa ndo escenarios de desarrollo de su equipo de trabajo.

21. Lidera adecuadamente las reuniones (define agenda, establece fechas, los objetivos a discutir, controla el tiempo yasigna
turnos de palabra, etc.)?

22. Fija objetivos, los transmite claramente, realiza el seguimiento y brinda coaching sobre avances?
23. Escucha y promueve la participacion yla aportacién de ideas?
24. Delega yempodera a su equipo transmitiendo confianza yrealizando un seguimiento efectivo?

25. Tiene carisma propio, comunica una vision de futuro que genera entusiasmo y compromiso con la misidn de la institucion?
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contactQSI Re'aCiones CIEVG Liste las principales relaciones intemas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacién significativa en comités).

Area/Organizacion Propdsito de la Relacién

Gestionar solicitudes e intercambio de
informacion.

Internos
Todas las Unidades y Gerencias de

la Organizacion.

Adaquirir productos como licencias,

Externos Proveedores de servicios y bienes sistemas, servicios de intermet, servicios
- de mantenimiento y capacitacion.

CO“dICiOI‘IeS de Tl"a bajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicién.

Trabajo Administrativo/Oficina 90%
Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 10%

.
Orga“izac|on Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel

Superintendente

Supervisor inmediato

Gerente de Informatica

Colega Colega Esta posicion Colega
Jefe
Departamento
de Proyectos
Tecnologicos
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; - ;s Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
EXPERTO @ AGOSTO 2017
Familia de Puesto Namero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NO se requiere una lista de actividades, sino la Misién principal del puesto.

Responsable de realizar tareas para la realizacion de proyectos tecnolégicos especiales, colaborar
directamente con el Jefe de Departamento en proyectos y de ejecutar calendarios y actividades de
proyectos.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabifidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio esténdar.

Las personas que supervisan a otros, continuamente deben tener Supervision de Personal como su Responsabilidad de Trabajo numero uno. En
donde, Supervisién total incluye: manejo de desempefio, contratacion, despido, desarrollo y acompafiamiento en ef curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervisién de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo deberé ser distribuido en la supervision de estos empleados-as.

Responsabilidad de Trabajo # 1 40%

Colaborar con el Jefe Departamento de Proyectos Tecnol6gicos en las actividades relacionadas a la
realizacidn de proyectos.

Tareas Permanentes:

e Brindar soporte con las partes involucradas para el cumplimiento de los objetivos del proyecto.

o  Realizar las tareas asignadas en tiempo y forma.

e  Reportar las acciones realizadas al Jefe Departamento de Proyectos Tecnolégicos

» Implementacién de medidas correctoras pertinentes para el cumplimiento del proyecto de existir.

*  Responder ante superiores de las tareas asignadas para consecucién de los objetivos del proyecto.

e  Encargado de entregar toda la informacién necesaria para documentar la gestién del proyecto una vez que se ha
finalizado.
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Responsabilidad de Trabajo # 2 35%

Colaborar en las transmisiones en vivo y videoconferencias: nacionales e internacionales.

Tareas Permanentes:

. Brindar soporte en las dependencias de SIGET, en relacion a las solicitudes de transmision en vivo o videoconferencias.

. Encargado de recomendar apoyo técnico adicional a su superior para divulgacion de transmisiones en vivo en pagina web
y otros.

e  Coordinar y controlar empresas contratadas para la realizacion de transmisiones en vivo y videoconferencias.

e Encargo de pruebas de equipos de comunicacion.

. Reportar a su superior las actividades realizadas.

Responsabilidad de Trabajo # 3 25%

Colaborar en eventos de capacitacion cuando se requiera.

Tareas Permanentes:

e«  Apoyar a otras unidades o gerencias de la institucion en eventos que requieran uso de equipo informatico.
e Asistir con equipos de proyeccion.

. Apoyo para revision de instalaciones donde se vayan a realizar eventos de capacitacion o similares.

. Reportar a su superior las actividades realizadas.

Resolucion de Problemas
Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero cémo hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucrara analisis, definicion del problema, desarrollo de alternativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas
que son tipicamente no repetitivos.

La plaza se encuentra en un nivel 2 de resolucion de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esta definido. La persona debe de usar habilidades de interpolacién para escoger la
estrategia correcta para tratar el problema dado.

Libertad pal"a Actual' I |mpact0. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucion:

[J PRINCIPAL (asume completa y total responsabilidad)
IZI CONTRIBUYE (provee apoyo y contribuye al éxito general)

[J AUKXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)
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Conocimientos y Capacidades (Conocimiento Prictico)

Indique el nivel minimo requerido de educacién, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacién. Adicionalmente, incluya la educacién, experiencia y habilidades deseables para la posicion.

Ed ucacion Ej.: Diploma de Bachillerato; diploma universitario (especificar grado y especializacion o maestria); especializacién
(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacién equivalente de educacion y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido
Post-grado Graduado en Ingenieria o, Licenciatura
(Especializacién, Maestria, ] X en Sistemas Informaticos, o equivalente
PhD) de educacion.

Cursando Tercer afio en Ingenieria o,
Educacion Superior X ] Licenciatura en Sistemas Informaticos, o
equivalente de educacion.

ExperlenCIa Indique la experiencia necesaria para el buen desempefio del puesto. Anote el niimero de afios de experiencia
profesional previa en una posicién similar.

Requerida:
¢ Experiencia minima de 3 afios como Técnico de Proyectos o en puestos similares.
Deseable:

e Experiencia a nivel de usuarios con el uso de tecnologias de internet,
e Conocimiento en procesos de compra o ventas de productos y servicios informaticos.
e Experiencia en soporte a usuarios finales.

Habilidades Técnicas Ejemplos: Idiomas, planificacién, elaboracién de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacién, etc.:

Requerida:

e |dioma ingles a nivel intermedio
e Elaboracion de presupuestos.

Deseable:

e« Conocimiento y experiencia en la aplicacion de leyes, reglamentos e instructivos relacionados
con la naturaleza del puesto.
e Experiencia con equipos de videoconferencia y transmisiones en vivo en linea.
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Com petenCias. En funcién del nivel de responsabilidades del puesto, a continuacién se enlistan las p ias y sus portamientos

asociados a la Familia de Puestos a la cual pertenece esta posicién, los cuales son evaluados en el Proceso de Evaluacién del Desempefio; pero en adicién se
espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempefio laboral. Favor leer detenidamente la informacién.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo incluye al personal que desarrolfan labores técnicas ylo

Administrativas en areas especializadas de fa institucion).

APTITUDES PERSONALES: Conjunto de conocimientos basicos, técnicos y especializados de fa competencias que permiten pone
practica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.
Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propositiva y criterio propio para solucionarlas dificultades con sensatez yacudir en forma independient
eficaz, sin necesidad de que se le proporcionen instrucciones?

4. Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucion de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?
CALIDAD DE TRABAIO: Implica teneramplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi come

también poseerla capacidad de comprender |a esencia de los aspectos complejos, asegurando la eficacia ycalidad de los
resultados esperados en funcion de los objetivos institucionales.

6. ldentifica las tareas esenciales a realizaren el trabajo?

7.Se dedica a cumplircon su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8.la jornada laboral la realiza de manera responsable, lo cual le permite alcanzar resultados satisfactorios al finalizarla?
9. Comprende la interrelacion existente de trabajo entre su drea y otras areas de la institucion?.

10. Frecuentemente realiza un esfuerzo mas alla de fo normal, para dar por finalizada una tarea asignada o problemas espe:

ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalo
el quehacerlaboral y contribuir al incrmento de eficiencia en el personal.
11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?
13. Sabe como trabajar formando parte de un equipo?
14. Inspira y transmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus superiores y compafieros de trabajo?

ORIENTACION AL CLIENTE INTERNQ Y EXTERNO: Implica el compromiso por comprenderyatender con calidad y transparencia los
requerimientos de nuestros clientes externos (usuarios yoperadores); asi como garantizar niveles de satisfaccion en la entre
los servicios a nuestros clientes internos (areas internas de la SIGET).

16. Entiende con facilidad los problemas y/o necesidades de sus clientes (internos y/o externos)?

17. Desarrolla soluciones a los problemas de los clientes (internos y/o externos), trabajando junto con ellos?
18. Asesora yda al cliente (interno y/o externo) las alternativas que mejorse adaptan a sus necesidades?

19. Se apega a los tiempos estipulados para la entrega de los servicios solicitados porlos clientes {internos y/o externos),
exigiéndose cumpliren tiempo ycalidad?

20. Hace mas de lo que normalmente el cliente (nterno y/o externo) espera?
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contactOSI Relacu)l‘les CIave Liste las principales relaciones internas y externas, las cuales se espera

el empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacion significativa en comités).

Area/Organizacion Propésito de la Relacion

Gestionar solicitudes e intercambio de
Todas las Unidades y Gerencias de la

Internos g | & i i6
Organizacion. informacién.
Externos Adquisiciones de productos como
Proveedores de servicios y bienes. licencias, sistemas, servicios de internet,
servicios de mantenimiento y
capacitacion.

= =» =
condICIones de Trabajo Escriba la locacién de trabajo, el porcentaje de viaje esperado, y condiciones

especiales que apliquen para la posicion.
Trabajo Administrativo/Oficina 98%

Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 2%

= - -
Ol'gal‘llzaCIOIl Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el

cargo al cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal)
a la derecha e izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel
Superintendente

Supervisor inmediato

Gerente de informatica

Colega Colega Supervisor Colega

Jefe
Departamento
en Proyectos
Tecnoldgicos

Esta posicion

Técnico de
Proyectos
Tecnologicos
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SECCION 02 DEPARTAMENTO DE PROGRAMACION Y DESARROLLO

01

JEFE DEPARTAMENTO DE
PROGRAMACION Y DESARROLLO

Titulo del Puesto

GERENCIA DE INFORMATICA -16-

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
JEFE A- AGOSTO 2017
Familia de Puesto Numero de plazas Fecha de Revisién de DP

mbbietivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NO se requiere una lista de actividades, sino la Misién principal del puesto.

Disefiar y administrar el desarrollo de sistemas informaticos, participar eficientemente en el cumplimiento
de los objetivos y metas de la Gerencia.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicién es responsable (se
recomienda limitar a_ocho las responsabilidades). Inciuya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio esténdar.

Las personas que supervisan a otros, continuamente deben tener Supervision de Personal como su Responsabilidad de Trabajo nimero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacion, despido, desarrolfo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervisién de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo deberé ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 30%

Supervisar y asignar actividades al personal a su cargo, medir los objetivos asignados a cada persona y el
desempefio de sus actividades o deberes, mediante evaluaciones de desempefio y cumplimientos de
objetivos logrados, sugerir capacitaciones orientadas al mejoramiento continuo de las capacidades del
personal.

Tareas Permanentes:

e  Asignar actividades a los empleados a su cargo.

° Medir los objetivos asighados a los empleados a su cargo.

e  Manejar el desempefio del personal a su cargo.

e Acompafiar las actividades y deberes de jos empleados.

e  Coordinar las evaluaciones de personal a su cargo.

e Sugerir acciones de capacitacion orientadas al mejoramiento continuo de las capacidades del personal a su cargo.
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Responsabilidad de Trabajo # 2 25%

Coordinar, supervisar y controlar el desarrollo de proyectos informaticos de acuerdo a las necesidades de
la institucion, atender y dar respuesta a los requerimientos de la Gerencia y de las distintas dependencias
de SIGET.

Tareas Permanentes:

e  Desarrollo de informes de control de avances de los diferentes sistemas en desarrollo.

e  Asignar tareas de programacion de los nuevos sistemas o cambios a los sistemas a los analistas.

e  Revisar sistemas en ambiente de desarroilo antes de ponerios en produccién, procurando que su funcionamiento sea el optimo
para el usuario y segun los requerimientos establecidos al inicio del proyecto y otros que surjan en el desarrollo del mismo.

e  Actualizar cambios de sistemas realizados por analista(s) cuando éstos se encuentran en produccion, procurando guardar
respaldos antes de dichas actualizaciones.

. Gestionar reuniones con las distintas dreas en los proyectos informaticos que se estén ejecutando.

° Gestionar con el rea de desarrolio Ia capacitacion a usuarios en sistemas desarrolfados y en otros que los usuarios requieran.

e  Revisar y supervisar del desarrollo de proyectos cuando son realizados subcontratando servicios de terceros.

Responsabilidad de Trabajo # 3 15%

Ejecutar y dar seguimiento a las acciones asignadas del Plan Estratégico Institucional (PE!) y al Plan
Operativo Anual (POA) de la Gerencia, realizar todas las acciones necesarias para su cumplimiento.

Tareas Permanentes:

e  Dar seguimiento a las actividades asighadas del plan estratégico.
° Dar seguimiento a las actividades asignadas del plan operativo.
e  FElaborar informe de la ejecucion del plan estratégico y del plan operativo

Responsabilidad de Trabajo # 4 15%

Atender y dar respuesta a los requerimientos de sistemas de las distintas dependencias de SIGET
relacionado con el desarrollo, redisefio y actualizacién de aplicaciones.

Tareas Permanentes:

° Llevar un control de las reuniones sostenidas con jos usuarios, as/ como los acuerdos que se realizaron en las mismas tales
como nuevos requerimientos, observaciones o cambios en el disefio de los sistemas.

° Brindar soporte y mantenimiento a sistemas informaticos existentes y en otros que los usuarios lo requieran

o Asistir a reuniones varias en las que se requiera la contraparte informética y que sea relacionada con los sistemas informaticos
Gestionar el redisefio y actualizacion de aplicaciones existentes cuando éstos sean requeridos por los usuarios o sea
necesarios realizar una actualizacién tecnoldgica en los mismos.
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Responsabilidad de Trabajo# § 15%

Desarrollar informes de los diferentes sistemas en desarrollo y de informes de actividades, y tareas
realizadas por los analistas.

Tareas Permanentes:

e  Elaborar documentacion de las reuniones en las que se traten aspectos relacionados con los sistemas informéticos y en las
que sea necesario tener un control de las mismas.

e  FElaborar informe de actividades del érea de desarrollo realizadas durante el mes, para ser presentado los primeros 6 dias
habiles de cada mes a la Gerencia.

e  Actualizar tareas realizadas para el informe mensual.

Resolucion de Problemas

Es el proceso mental utilizado para resoiver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

=

Lo que hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no esté definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqueé se hacen las cosas es conocido, pero lo que se debe hacer y cémo debe hacerse no esta definido. Las situaciones son variables, y la respuesta

del titular involucrara andlisis, definicién del problema, desarrollo de altemativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.
Por favor indique cudl de los niveles de solucion de problemas descritos arriba enfrentara esta posicién, y PORQUE la posicién cabe en esa
categoria.

La plaza se encuentra en un nivel 3 de resolucién de Problema: Porqué las cosas que se hacen son
conocidas, pero lo que se debe hacer y como debe hacerse no estd definido. La persona debe ser
analitico, critico, investigativo y generador ideas, recomendaciones o soluciones a los problemas
identificados.

Libel'tad pal'a Actuar I Impacto. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

PRINCIPAL (asume completa y total responsabilidad)

D CONTRIBUYE (provee apoyo y contribuye al éxito general)

] AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)
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ELECTRICIDAD ¥ TELEC

Conocimientos y Capacidades ¢(Conocimiento Practica)

Indique el nivel minimo requerido de educacion, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempeiio de trabajo que tenga la organizacién. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicion.

Educacion Ej.: piploma de Bachillerato; diploma universitario (especificar grado y especializacion o maestria); especializacion
{Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacion equivalente de educacién y experiencia
laboral”

Nivel de Ensefianza Requerlda Deseable Titulo Requerido
Post-grado Maestria o Post-grado en Administracion
(Especializacion, Maestria, H < de Empresas o Sistemas Informaticos,
PhD) Direccion de Proyectos o areas afines.
Educacién Superior Profesional Graduado en Ingenieria o |,
O Licenciado en Sistemas Informaticos, o |
equivalente de educacion

Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el niimero de afios de experiencia
profesional previa en una posicion similar.

Requerida:

e Experiencia de minima de 5 afios como Jefe en Programacion y Desarrollo, Integrador de
Tecnologia o puestos similares.

Deseable:
e Experiencia con sistemas operativos, instalacion y configuracion software.
e Dominio en el manejo de heramientas para la administracion de proyectos.
e Experiencia en desarrollo de sistemas, definicién y formulacién de proyectos.

Habilidades Técnicas Egjemplos: Idiomas, planificacion, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamientoifacilitacion, etc.:

Requerida:

e Conocimiento de lenguaje de diagramacion de sistemas UML
¢ Lenguaje de consultas de base de datos SQL

e Conocimiento real de al menos un lenguaje de programacion.
e Técnicas de calidad de software

Deseable:

e Conocimiento y experiencia en la aplicacion de leyes, reglamentos e instructivos relacionados
con la naturaleza del puesto.
e Conocimiento de la metodologia Project Management Institute (PMI).
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Com petenCias. En funcién del nivel de responsabilidades del puesto, a continuacion se enlistan las competencdias y sus comportamiento! iados a la Familia de
Puestos a la cual pertenece esta posicidn, los cuales son evaluados en el Proceso de Evaluacion del D pefio; pero en adicion se espera que toda persona contratada modele
dichos comportamientos en el dia a dia en su desempefio laboral. Favor leer detenidamente la informacién.

GERENCIAS, JEFES UNIDADES ASESORAS, JEFES DEPTO (este grupo de comportamientos incluye al personal que desempeiian puestos

con caracter de Gerencia y Jefaturas de Unidades Asesoras o Departamentos).

APTITUDES PERSONALES: Conjunto de conocimientos bésiéos, técnic;)s yespecializados de Ié competencias gue permiten poneren
practica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.

C ien | i

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos y especializados?

3. Es habil para buscar alternativas de solucién?

4. Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucién de problemas de trabajo diario?

5. En momentos de crisis los problemas los resuelve con habilidad?

CALIDAD DE TRABAJO: implica tener amplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprender fa esencia de los aspectos complejos, asegurando la eficacia ycalidad de los
resultados esperados en funcidn de los objetivos institucionales.

6. Es experto en los conocimientos concernientes a su drea de trabajo, y permanentemente se actualiza en estos y en otros temas de
interés que contribuyan a alcanzarlos objetivos institucionales?

7. Aplica los conceptos tedricos modernos ylas mejores practicas al desarrollo de sus actividades?

8. Realiza propuestas de mejoramiento yesta abierto a valorar las propuestas de otros para optimizar el desempefio?
9. La jornada laboral la realiza de manera responsable, lo cual le permite alcanzarresultados satisfactorios?

10. Posee capacidad para resolver situaciones a corto ylargo plazo?

ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios y valores en
el quehacerlaboral y contribuir al incrmento de eficiencia en el personal.
11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?
13. Mantiene una actitud receptiva hacia la informacién o puntos de vista de otras personas?
14. Inspira y transmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus colaboradores?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: implica el compromiso por comprendery atender con calidad y transparencia los
requerimientos de nuestros clientes externos (usuarios y operadores); asi como garantizar niveles de satisfaccién en la entrega de
los servicios a nuestros clientes internos (areas internas de la SIGET).

16. Planifica sus acciones ylas de su equipo de trabajo, considerando |as necesidades de sus clientes {internos y/o externos)?

17. Mantiene una comunicacidn efectiva con el cliente (interno y/o externo) para conocer sus necesidades y su nivel de satisfaccién.
18. Logra que los clientes (internos y/o externos) sientan que son lo mds importante para la institucion, manteniendo excelentes
19. Actua como referente interno y/o externo cuando se busca aportarsoluciones o satisfacer necesidades de sus clientes?

20. Trabaja con una perspectiva de largo plazo a la hora de resolverlos problemas del cliente (interno y/o externo), considerando
sus impactos?

LIDERAZGO : Entendido como la habilidad necesaria para orientar {a accion de equipo de trabajo en una accién determinada,
inspirando los valores en accion y anticipando escenarios de desarrollo de su equipo de trabajo.

21. Lidera adecuadamente las reuniones (define agenda, establece fechas, los objetivos a discutir, controla el tiempo yasigna
turnos de palabra, etc.)?

22. Fija objetivos, los transmite claramente, realiza el seguimiento y brinda coaching sobre avances?
23. Escucha y promueve la participacién yla aportacidn de ideas?
24. Delega yempodera a su equipo transmitiendo confianza yrealizando un seguimiento efectivo?

25. Tiene carisma propio, comunica una vision de futuro que genera entusiasmo y compromiso con la misién de la institucién?
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contactOSI Relaciones CIa\fe Liste las principales relaciones internas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacién significativa en comités).

Area/Organizacion Propésito de la Relacion
- . Gestionar solicitudes e intercambio de
Internos Todas las Unidades y Gerencias de la | . oz
. : informacién.
Organizacioén.

Adquirir productos como licencias,

Externos Proveedores de servicios y bienes. sistemas, §eryucxos de mte'rnet.,’serwcsos
de mantenimiento y capacitacion.

condlclul‘les de TI" aba’o Escriba la locacién de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicion.

Trabajo Administrativo/Oficina 98%
Porcentaje esperado de tiempo en viajes (alinterior y exterior del pais) 2%

= s x
Ql‘gal‘l iZzacion Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel

Superintendente

Supervisor inmediato

Gerente de Informatica

J

Colega Colega Esta posicién Colega
Jefe
Departamento
de
Programacion y
Desarrollo
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SECCION 02
02

TECNICO ADMINISTRADOR DE PAGINA
WEB

Titulo del Puesto

GERENCIA DE INFORMATICA “11-

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
EXPERTO 4: AGOSTO 2017
Familia de Puesto Ntmero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propdsito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe e/ puesto y qué debe lograr, recuerde que NQ se requiere una lista de actividades, sino la Mision principal del puesto.

Administrar, actualizar y desarrollar los diferentes sitios web de la institucion, asi como la actualizacion de
la Intranet y participar eficientemente en el cumplimiento de los objetivos y metas de la Gerencia.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resuitados por los que la posicién es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio esténdar.

Las personas que supervisan a ofros, continuamente deben tener Supervision de Personal como su Responsabilidad de Trabajo nimero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacién, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervisién de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo debera ser distribuido en la supervision de estos empleados-as.

Responsabilidad de Trabajo # 1 40%

Velar por el buen funcionamiento global del sitio Institucional, verificando la disponibilidad, asi como
supervisar que el software funcione correctamente.

Tareas Permanentes:

° Verificar la integridad de la informacién en el sitio Web periédicamente.

e Verificar la disponibilidad del sitio Web Institucional diariamente.

. Verificar que el software del sitio Web Institucional funcione de manera correcta peribdicamente.

° Verificar el cumplimiento de los estéandares establecidos por Casa Presidencial para sitios web gubernamentales.
e  Implementar nuevas plantillas de la pagina web cuando sea necesario.
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Responsabilidad de Trabajo # 2 35%

Actualizar, administrar y dar mantenimiento al contenido de los Sitios Web de la Institucidn e Intranet.

Tareas Permanentes:

s Recibir informacién autorizada de las diferentes Unidades y Gerencias para publicaria Web Institucional o intranet

e Actualizar la informacion publicada en el sitio Web Institucional o intranet previa autorizacion.

° Responsable del mantenimiento del sitio Web de la Institucion y la intranet.

e  Responsable del certificado de seguridad de la pagina web.

e Publicar las noticias, avisos y galeria de imégenes de eventos realizados ya sea en el sitio web o intranet.

e  FElaborar encuestas

e  Realizar otras funciones, como creacién de banner y edicién de fotografias segtin se necesite para las publicaciones.

Responsabilidad de Trabajo # 3 25%

Realizar copias de respaldo de los Sitios Web de la Institucién, de manera mensual para entrega de
medios para resguardo, y elaborar un informe mensual con todas las tareas realizadas para reportar a su

superior.
Tareas Permanentes

e  Realizar un respaldo mensual para entrega de medios para resguardo.
e  Realizar respaldos del sitio periédicamente.
e  Elaborar un informe mensual con todas las tareas realizadas para reportar a su superior.

Resolucion de Problemas

Es el proceso mental utilizado para reselver un problema (repetitive o similar, complejo, no recusrrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Lo que hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no estéa definido. La persona ocupante de la plaza debe usar habilidades de andlisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucrara andlisis, definicion del problema, desarrollo de altemativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.
Por favor indique cual de los niveles de solucién de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicién cabe en esa
categoria.

La plaza se encuentra en un nivel 2 de resolucion de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esté definido. La persona debe de usar habilidades de interpolacion para escoger la
estrategia correcta para tratar el problema dado.

Li bertad para Actual" I |mpact0. El grado en que [as actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resuitados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

[] PRINCIPAL (asume completa y total responsabilidad)
[ CONTRIBUYE (provee apoyo y contribuye al &xito general)

[ AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)
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Conocimientos y Capacidades (Conocimiento Prictico)

Indique el nivel minimo reguerido de educacion, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacion. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicion.

Educacién Ej.: Diploma de Bachillerato; diploma universitario (especificar grado y especializacion o maestria); especializacion
(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacién equivalente de educacion y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido
Post-grado Graduado en Ingenieria o, Licenciatura
{Especializacion, Maestria, O en Sistemas Informaticos, o equivalente
PhD) de educacion.

Cursando Tercer afio en Ingenieria o, |
Educacién Superior B ] Licenciatura en Sistemas Informaticos, o
equivalente de educacién.

Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afios de experiencia
profesional previa en una posicién similar.

Requerida:

o Experiencia minima de 3 afilos como técnico en administracién, mantenimiento y desarrollo de
paginas Web o similares.

Deseable:

e Conocimiento en administracién, mantenimiento y desarrollo de paginas Web con WordPress y
Joomla.

Habilidades Técnicas Ejemplos: Idiomas, planificacién, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

¢ Conocimiento y Manejo de Procesadores de Texto, Excel, PowerPoint y Otros.

e Programar y desarrollar las paginas que conforman el sitio web,

e [nstalar y administrar parches necesarios para el adecuado funcionamiento del sitio web;

o Conocimiento en la actualizaciéon de contenidos en las diferentes paginas que conforman el sitio
Web.

o Conocimiento en la actualizacién y cormreccién de errores de ejecucién en el cddigo fuente que
puedan ocasionar la no visualizacién de las paginas o fragmentos de ellas en los distintos sitios de
la Intranet e Internet.

Deseable: Resolucién de problemas I6gicos, manejo basico de computadoras.
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Com petencias. En funcién del nivel de responsabilidades del puesto, a continuacién se enlistan las competencias y sus
comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son evaluados en el Proceso de Evaluacion
del Desempeiio; pero en adicion se espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempefio
laboral. Favor leer detenidamente la informacién.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo incluye al personal que desarrollan fabores técnicas y/o

Administrativas en areas especializadas de la institucion).

APTITUDES PERSONALES: Conjunto de conocimientos bdsicos, técnicos yespecializados de la competencias que permiten poneren
practica las habilidades necesarias , para el desempefio de las labores, de acuerdo a [a naturaleza del puesto de trabajo.
Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propdsitiva y criterio propio para solucionarlas dificultades con sensatez yacudir en forma independiente y
eficaz, sin necesidad de que se le proporcionen instrucciones?

4, Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucion de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?

CALIDAD DE TRABAIO: [mplica teneramplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprender la esencia de los aspectos complejos, asegurando la eficacia ycalidad de los
resultados esperados en funcidn de los objetivos institucionales.

6. ldentifica las tareas esenciales a realizaren el trabajo?

7.Se dedica a cumplir con su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8.la jornada laboral la realiza de manera responsable, lo cual le permite alcanzar resultados satisfactorios al finalizarla?

9. Comprende la interrelacién existente de trabajo entre su drea yotras areas de la institucion?.

10. Frecuentemente realiza un esfuerzo mas alld de lo normal, para darporfinalizada una tarea asignada o problemas especificos?
ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacerlaboral ycontribuiral incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Sabe como trabajar formando parte de un equipo?

14. Inspira ytransmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus superiores y compafieros de trabajo?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprendery atender con calidad ytransparencia los
requerimientos de nuestros clientes externos (usuarios yoperadores); asi como garantizar niveles de satisfaccion en la entrega de
los servicios a nuestros clientes internos (areas internas de la SIGET).

16. Entiende con facilidad los problemas y/o necesidades de sus clientes {internos y/o externos)?

17. Desarrolla soluciones a los problemas de los clientes (internos y/o externos), trabajando junto con ellos?

18. Asesora yda al cliente {interno y/o externo) las alternativas que mejor se adaptan a sus necesidades?

19.Se apega a los tiempos estipulados para la entrega de los servicios solicitados porlos clientes (internos y/o externos),
exigiéndose cumpliren tiempo ycalidad?

20. Hace mds de lo que normalmente el cliente (ntemo y/o externo) espera?
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£ 3
contactos‘ Relaclﬂnes (“ave Liste las principales relaciones intemas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacién significativa en comités).
Area/Organizacion Propésito de la Relacion

Gestionar solicitudes e intercambio de
Internos Todas las Unidades y Gerencias de | informacién.
la Organizacion

Para adquisiciones de productos como

Externos li ; ; .
. " icencias sistemas servicios de

edores de servicios y bienes ; ' i ! S
Rrave y internet, servicios de mantenimiento y

capacitacion.

COHdlclones de Tl'abajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales
que apliquen para la posicion.

Trabajo Administrativo/Oficina 100%
Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) - %

orgal'llzaclon Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel
Superintendente

Supervisor inmediato

Gerente de Informatica

Colega Colega Supervisor Colega

Jefe de
Departamento
de
Programacién y
Desarrollo

Esta posicion

Técnico
Administrador
de Pagina web
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SECCION 02
03

TECNICO DE PROGRAMACION Y
DESARROLLO

Titulo del Puesto

GERENCIA DE INFORMATICA A1-

: : Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
EXPERTO & AGOSTO 2017
Familia de Puesto Ndmero de plazas Fecha de Revision de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicion es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NQ se requiere una lista de actividades, sino la Mision principal def puesto.

Satisfacer los requerimientos de las Gerencias y Unidades de SIGET, a través del analisis, disefio,
desarrollo e implementacion de software a la medida y brindar el seguimiento del buen funcionamiento de

los mismos.

Responsabilidades:

Redacte un péarrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se
recomienda limitar a_ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucién. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que fa persona utiliza en cada responsabilidad durante un afio estandar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabilidad de Trabajo numero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacién, despido, desarrolio y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervisién de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por fo menos 30% de su trabajo debera ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 35%

Encargado de la fase de planificacién que comprende analizar, disefar y crear la documentacién del

requerimiento.
Tareas Permanentes:

s Recibir la definicién de los requerimientos.

. Crear documento de disefio en base a los requerimientos de la solucién propuesta si esta no fuera entregada por su
Superior.

° Crear /a documentacion adicional necesaria para cumplir con el requerimiento.

Responsabilidad de Trabajo # 2 30%
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Crear la Base de Datos y/o codificacién de los diferentes mddulos del sistema, creacion de archivos
compilados e instalar y ejecutar la solucién en un ambiente desarrollado; la documentacién y presentacién

de avances al supervisor inmediato.
Tareas Permanentes:

° Crear la Base de Datos

e  Codificar los médulos

»  Crear archivos compilados

o Instalar y ejecutar la solucién en un ambiente desarrollado
° Documentar y presentar avances.

Responsabilidad de Trabajo # 3 20%

Encargado de ambientes de produccién: Definir las condiciones o requisitos bajo las cuales el sistema
desarrollado se ejecutara correctamente en un ambiente de produccion donde sera instalado.

Tareas Permanentes:

e  Crear el documento técnico del software donde se detalle los procesos iégicos implementados, el modelo de la base de
datos, las reglas de instalacion y configuracién, controles de auditoria, etc.

e  Instalar la solucion en un ambiente de produccién;

e  Crear manuales Técnicos y de Usuarios;

e  Capacitar al personal que hara uso de la solucién

Responsabilidad de Trabajo # 4 15%

Asistir a los usuarios en la correccion o modificacion de registros en la base de datos generados por uso
no adecuado de las aplicaciones.

Tareas Permanentes:

. Asistir a usuarios sobre el uso de los sistemas desarrollados;

e  Realizar correctivos de datos por mal uso de /as aplicaciones;

e  Realizar mantenimiento correctivo de los programas.

e  Documentar en los formatos designados los soportes brindados a los usuarios;

e  Describir las actividades de trabajo diarias, el tiempo invertido y porcentaje de avances en cada actividad;

Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta

cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero cdmo hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de andlisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esté definido. Las situaciones son variables, y la respuesta
del titular involucrara andlisis, definicion del problema, desarrollo de altemativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.

Por favor indique cual de los niveles de solucion de problemas descritos arriba enfrentara esta posicién, y PORQUE la posicién cabe en esa
categoria.

La plaza se encuentra en un nivel 2 de resolucion de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esta definido. La persona debe de usar habilidades de interpolacion para escoger la
estrategia correcta para tratar el problema dado.
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Libel'tad pal' a Aﬁtuar l |mpact0. E! grado en que las actividades del cargo afectan y/o influyen
directa o indirectamente al logro de los resultados esperados de Ia unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

[ PRINCIPAL (asume completa y total responsabilidad)

CONTRIBUYE (provee apoyo y contribuye al éxito general)

[0 AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiente Prictico)

Indique el nivel minimo requerido de educacion, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacion. Adicionaimente, incluya la educacion, experiencia y habilidades deseables para la posicién.

Educacion Ej.: Diploma de Bachillerato; diploma universitario {especificar grado y especializacion o maestria); especializacion

(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacion equivalente de educacién y experiencia
laboral”

Nivel de Enseflanza Requerida Deseable Titulo Requerido
Post-grado Graduado en Ingenieria o, Licenciatura
(Especializacion, Maestria, Il en Sistemas Informéaticos, o equivalente
PhD) de educacién.

Cursando Tercer afio en Ingenieria o,
Educacion Superior | Licenciatura en Sistemas Informaticos, o
equivalente de educacion.

Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afios de experiencia
profesional previa en una posicién similar.

Requerida:
e Experiencia minima de 3 afios como Técnico Programador o Informético en Sistemas.

Deseable:
« Experiencia progresiva de carécter operativo en el area de programacion y manejo de programas.

Habilidades Técnicas Ejemplos: Ildiomas, planificacién, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacién, etc.:

Requerida:
e Capacidad de andlisis y sintesis.
» Conocimiento y Manejo de Procesadores de Texto, Excel, PowerPoint y Otros.
e Capacidad para trabajar en equipos multidisciplinarios.
o Buenas relaciones interpersonales
e Métodos y herramientas actualizadas para el analisis y desarrollo de sistemas de informacion.
e Sistemas operativos.
e Inglés intermedio.
o Mantenimiento de software y/o hardware.
e lLenguajes de programacion.
e Manejo de bases de datos.

Deseable:
Manejo de equipos y herramientas de computacion.
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ELECTRICIDAD ¥ TELE

Competencias. En funcién del nivel de responsabilidades del puesto, a continuacién se enlistan las competencias y sus
comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son luados en el Proceso de Evaluacion

del Desempeiio; pero en adicion se espera que toda persona confratada modele dichos comportamientos en el dia a dia en su desempeiio
laboral. Favor leer detenidamente Ia informacion.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo inclise & personal que desarrolfan labores técnicas y/o

Administrativas en areas especializadas de fa institucion).

APTITUDES PERSONALES: Conjunto de conocimientos bdsicos, técnicos yespecializados de la competencias que permiten poneren
practica las habilidades necesarias , para el desempefio de fas labores, de acuerdo a fa naturaleza del puesto de trabajo.

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propdsitiva y criterio propio para solucionarlas dificultades con sensatez yacudir en forma independiente y
eficaz, sin necesidad de que se le proporcionen instrucciones?

4.Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucidn de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?

CALIDAD DE TRABAIO: Implica teneramplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprender Ia esencia de os aspectos complejos, asegurando la eficacia y calidad de los
resultados esperados en funcion de los objetivos institucionales.

6.ldentifica las tareas esenciales a realizaren el trabajo?

7.Se dedica a cumplircon su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8.Lla jornada laboral la realiza de manera responsable, lo cual le permite alcanzarresultados satisfactorios al finalizarla?
9.Comprende la interrelacion existente de trabajo entre su drea yotras areas de la institucion?.

10. Frecuentemente realiza un esfuerzo mas alla de lo normal, para dar porfinalizada una tarea asignada o problemas especificos?
ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacerlaboral y contribuir al incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Sabe como trabajar formando parte de un equipo?

14. Inspira ytransmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus superiores y compaiieros de trabajo?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromisc por comprendery atender con calidad ytransparencia los
requerimientos de nuestros clientes externos (usuarios y operadores); asi como garantizar niveles de satisfaccién en la entrega de
los senvicios a nuestros clientes internos (areas internas de la SIGET).

16. Entiende con facilidad los problemas y/o necesidades de sus clientes {intemos y/o externos)?
17. Desarrolla soluciones a los problemas de los clientes {intemaos y/o externos), trabajando junto con ellos?

18. Asesora yda al cliente (interno y/o externo) las alternativas que mejorse adaptan a sus necesidades?

19.Se apega a los tiempos estipulados para la entrega de los servicios solicitados por los clientes (internos y/o externos),
exigiéndose cumpliren tiempo y calidad?

20. Hace mds de lo que normalmente el cliente (nterno y/o externo) espera?
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contactOSI Relac'ones CIa\Ie Liste las principales relaciones intemas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (inciuyendo cualquier implicacion significativa en comités).
Areal/Organizacion Propésito de la Relacion

i

Cumplir con las solicitudes de
requerimientos de nuevos sistemas o
mejoras de estos, facilitar la apuesta
Todas las Unidades y Gerencias de la | en marcha de las soluciones a los

Instituciéon sistemas informéticos, de acuerdo a
prioridades establecidas.

Internos

Externos Adquisiciones de productos como
. . licencias, sistemas, servicios de
Proveedores de servicios y bienes | jhternet, servicios de mantenimiento y

capacitacion.

condiCIones de Tl'a ba‘ﬂ Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales
que apliquen para la posicion.

Trabajo Administrativo/Oficina 100%
Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) -~ %
Ol'ganizacién Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que serdn sus colegas.

Supervisor de siguiente nivel
Superintendente

Supervisor inmediato

Gerente de Informatica

Colega Colega Supervisor Colega

Jefe
Departamento
en
Programacion y
Desarrollo

I

Esta posicion
Técnico en
Programacion y
Desarroilo
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SECCION 03 DEPARTAMENTO DE ADMINISTRACION DE RED Y SOPORTE A
USUARIOS.
01

JEFE DE DEPARTAMENTO DE
ADMINISTRACION DE RED Y SOPORTE A
USUARIOS

Titulo del Puesto

GERENCIA DE INFORMATICA ] 16

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
JEFE -1- AGOSTO 2017
Familia de Puesto Nuamero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe legrar, recuerde que NO se requiere una lista de actividades, sino la Misién principal def puesto.

Administrar el uso efectivo de los equipos informaticos, redes de comunicacion y el respaldo de la
informacion institucional, participar eficientemente en el cumplimiento de los objetivas y metas de la
Gerencia.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicién es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio estandar.

Las personas que supervisan a otros, continuamente deben tener Supervision de Personal como su Responsabilidad de Trabajo nimero uno. En
donde, Supervisién total incluye: manejo de desempefio, contratacién, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervision de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo debera ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 25%

Supervisar y apoyar al personal en la asignacion de actividades, medir los objetivos asignados a cada
persona y el desempefio de sus actividades o deberes, mediante evaluaciones de desempefio y
cumplimientos de objetivos logrados, sugerir capacitaciones orientadas al mejoramientio continuo de las

capacidades del personal.
Tareas Permanentes:

e  Asignar actividades a los empleados a su cargo.

e  Medir los objetivos asignados a los empleados a su cargo.
e  Manejar el desempefio del personal a su cargo.

e  Acompanar las actividades y deberes de los empleados.

e  Coordinar las evaluaciones de personal a su cargo.
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e  Sugerir acciones de capacitacion orientadas al mejoramiento continuo de las capacidades del personal a su cargo.

Responsabilidad de Trabajo # 2 15%

Ejecutar y dar seguimiento a las acciones asignadas del Plan Estratégico Institucional (PEIl) y al Plan
Operativa Anual (POA) de la Gerencia, realizar todas las acciones necesarias para su cumplimiento.

Tareas Permanentes:

e  Dar seguimiento a las actividades asignadas del plan estratégico.
e  Dar seguimiento a las actividades asignadas del p/an operativo.
e  Elaborar informe de la ejecucién del plan estratégico y del plan operativo.

Responsabilidad de Trabajo # 3 15%

Planificar la organizacién y configuracion de la red de todas las configuraciones fisicas y logicas con sus
respaldos, determinar los recursos que utilizara, y la debida documentacion de los cambios realizados, la
administracion de los servidores y equipos de red tanto en hardware y software, asi como la instalacién y
prueba de equipo nuevo que se adquiera en la Gerencia de Informatica.

Tareas Permanentes:

° Planificar la organizacién de la red, determinar los recursos que utilizara y donde se localiza.

e  Documentar la configuracién de la red y los cambios realizados incluyendo topologias de red y bitacoras de cambios.
e  Administrar los servidores y otros equipos periféricos de la red tanto en hardware y software

° Coordinar y revisar las instalaciones y pruebas de todo equipo nuevo que se adquiera en la Gerencia de Informética.
e  Encargado de recomendar que equipos comprar.

e  Seguimiento de la administracién de la planta telefénica.

Responsabilidad de Trabajo # 4 5%

Detectar y corregir fallas que ocurran en la red, y establecer medidas preventivas y correctivas con
antelacién y definir un plan de contingencia en caso de emergencia, coordinacion de planes de
mantenimiento preventivo, correctivo, monitoreo y control de trafico de red de datos.

Tareas Permanentes:

e  Detectar y solucionar los problemas que ocurran con la red.
Establecer medidas preventivas y correctivas con antelacién.
° Definir un plan de contingencia en caso de emergencia.
. Coordinar planes de mantenimiento preventivo, correctivo y monitoreo de equipos de red de datos
e Monitorear y controlar el tréfico de /a red y las operaciones que en ella se efectien.
e  Coordinar servicios de soporte o mantenimiento relacionados a la red brindados por terceros.

Responsabilidad de Trabajo # 5 10%
Administrar y establecer medidas de seguridad fisica como seguridad légica de la red y podréa apoyarse en
el Jefe de Seguridad de la Informacién, habilitar acceso a los recursos de la red, como los hosts, los
dispositivos y los archivos segun se soliciten y autorice, el establecimiento de la seguridad de la red
inaldmbrica y a los accesos remotos hacia la red; y respaldos establecidos dentro del plan de
contingencia.
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Tareas Permanentes:

e  Establecer medidas de seguridad fisica y I6gica.
e  Habilitar acceso a los recursos de la red, como Jos hosts, los dispositivos y los archivos seglin se solicite y autorice.
e  Establecer la seguridad de la red inalambrica y a los accesos remotos hacia la red.
e  Realizar respaldos establecidos dentro del plan de contingencia.
Seguimiento de la administracién de software.
e  Encargado del centro de datos institucional y el equipo en él.

Responsabilidad de Trabajo # 6 5%

Coordinar planes de mantenimiento a los equipos: mantenimientos preventivos, correctivos vy
monitoreo entre otros necesarios.

Tareas Permanentes:

e  [Establecer calendarios de mantenimiento a los equipos de usuarios finales.

e  Llevarcontrol de la ejecucién de los mantenimientos.

e  Asignar los recursos de personal de la Gerencia de informética para realizar dichos mantenimientos y los insumos para
realizarios.

e  Coordinar los mantenimientos si los servicios han sido subcontratados.

e  Establecer los mantenimientos bésicos para cada tipo de equipo segun sus caracteristicas.

Responsabilidad de Trabajo # 7 10%

Coordinacion de soporte a usuarios: brindar soporte a los usuarios de la institucion y elaborar
estadisticas de incidencias.

Tareas Permanentes:
e  Responsable de revisar las incidencias para soportes
e  Asignaré los soportes a los empleados a su cargo para realizar los soportes

e Dar seguimiento a la resolucion de problemas
e Elaborar un informe mensual de los soportes realizados por el personal a su cargo.

Responsabilidad de Trabajo # 8 15%

Administracion de software y hardware: relacionados a los niveles de estaciones de usuarios finales.

Tareas Permanentes:

e  Control de licencias y uso de programas informaticos a nivel de estaciones de usuarios finales.

e Administrar las actualizaciones de sistemas, programas a nivel de estaciones de usuarios finales.

e  Dar seguimiento a los movimientos de equipo realizados por personal de la Gerencia de Informética segiin los procedimientos
establecidos por el encargado de inventario institucional.

e Responsable del control de activos de equipos, materiales de reparacién y limpieza que se guarden en la Gerencia de
Informética y bodega de informética.
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Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo e similar, complejo, no recurrente}. El desafic del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no estéd definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexion
interpretativa, evaluativa y/o constructiva.

3.  Porgué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucrara andlisis, definicion del problema, desarrollo de alternativas, y hacer recomendaciones. El 0 elfa se enfrentara y resolvera problemas

que son tipicamente no repetitivos.

Por favor indigue cual de los niveles de solucion de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicion cabe en esa
categoria.

La plaza se encuentra en un nivel 3 de resolucién de Problema: Porqué se hacen las cosas es conocido,
pero lo que se debe hacer y como debe hacerse no esta definido. La persona debe ser analitico, critico,
investigativo y generador ideas, recomendaciones o soluciones a los problemas identificados.

Libel'tad pal‘ a Actuar I Impacto- Ei grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

PRINCIPAL (asume completa y total responsabilidad)
D CONTRIBUYE (provee apoyo y contribuye al éxito general)

[J AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiento Practico)

Indique el nivel minimo requerido de educacion, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacién. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicién.

Educacion . piploma de Bachillerato; diploma universitario (especificar grado y especializacién o maestria); especializacién
{Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacion equivalente de educacién y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido
Post-grado Maestria o Post-grado en Administracion
(Especializacion, Maestria, H de Redes o Computacién, Seguridad
PhD) Informatica o areas afines.
Educacion Superior Profesional Graduado en Ingenieria o ,
[] Licenciado en Sistemas Informaticos, o
equivalente de educacion
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Competencias. En funcién del nivel de responsabilidades del puesto, a continuacion se enlistan las competencias y sus

comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son evaluados en el Proceso de
Evaluacion del Desempeiio; pero en adicién se espera que toda persona contratada modele dichos comportamientos en el dia a dia en
su desempenio laboral. Favor leer detenidamente la informacion.

GERENCIAS, JEFES UNIDADES ASESORAS, JEFES DEPTO (este grupo de comportamientos incluye al personal que desempefan puestos

con caracter de Gerencia y Jefaturas de Unidades Asesoras o Departamentos),

APTITUDES PERSONALES: Conjunto de conocimientos basicos, técnicos yespe:“:ializados de la competencias que permiten poneren
prctica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.

Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Es habil para buscaralternativas de soluciéon?

4. Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucién de problemas de trabajo diario?

5. En momentos de crisis los problemas los resuelve con habilidad?

CALIDAD DE TRABAIO: Implica tener amplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprenderla esencia de los aspectos complejos, asegurando la eficacia y calidad de los
resultados esperados en funcidn de los objetivos institucionales.

6. Es experto en los conocimientos concemientes a su drea de trabajo, ypermanentemente se actualiza en estos y en otros temas de
interés que contribuyan a alcanzarlos objetivos institucionales?

7. Aplica los conceptos tedricos modemnos ylas mejores practicas al desarrollo de sus actividades?

8. Realiza propuestas de mejoramiento yestd abierto a valorarlas propuestas de otros para optimizarel desempefio?

9. la jornada laboral la realiza de manera responsable, o cual le permite alcanzar resultados satisfactorios?

10. Posee capacidad para resolver situaciones a corto ylargo plazo?

ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comporta miento personal a efecto de fomentar principios yvalores en
el quehacerlaboral ycontribuir al incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Mantiene una actitud receptiva hacia la informacidn o puntos de vista de otras personas?

14. Inspira ytransmite confianza en sus relaciones interpersonales?

15. Es respetuoso yconsiderado con sus colaboradores?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: |mplica el compromiso porcomprendery atender con calidad ytransparencia los
requerimientos de nuestros clientes externos (usuarios yoperadores); asi como garantizar niveles de satisfaccion en la entrega de
los servicios a nuestros clientes internos {areas internas de la SIGET).

16. Planifica sus acciones ylas de su equipo de trabajo , considerando las necesidades de sus clientes (internos y/o externos)?

17. Mantiene una comunicacion efectiva con el cliente (interno y/o externo) para conocer sus necesidades ysu nivel de satisfaccion.
18. Logra que los clientes (internos y/o externos) sientan que son lo mas importante para la institucion, manteniendo excelentes
19. Actua como referente interno y/o externo cuando se busca aportarsoluciones o satisfacer necesidades de sus clientes?

20. Trabaja con una perspectiva de largo plazo a la hora de resolverlos problemas del cliente (interno y/o externo), considerando
sus impactos?

LIDERAZGO : Entendido como la habilidad necesaria para orientaria accién de equipo de trabajo en una accién determinada,
inspirando tos valores en accién y anticipando escenarios de desarrollio de su equipo de trabajo.

21. Llidera adecuadamente las reuniones (define agenda, establece fechas, los objetivos a discutir, controla el tiempo yasigna
turnos de palabra, etc.)?

22. Fija objetivos, los transmite claramente, realiza el seguimiento y brinda coaching sobre avances?
23. Escucha y promueve la participacion yla aportacion de ideas?
24. Delega yempodera a su equipo transmitiendo confianza yrealizando un seguimiento efectivo?

25.Tiene carisma propio, comunica una vision de futuro que genera entusiasmo y compromiso con la misién de la institucién?
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Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afos de experiencia
profesional previa en una posicion similar.

Requerida:

e Experiencia minima de 5 afios como Jefe en Administracién de Red, Soporte de Informatica o puestos
similares.

Deseable:

e Experiencia con sistemas operativos

e Configuracién de redes

e Configuracién de bases de datos,

¢ Configuracién de hardware y software.

Habilidades TécnicasS Ejemplos: Idiomas, planificacion, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

e |dioma ingles técnico, a nivel intermedio.
¢ En administracién de redes y sistemas de almacenamiento masivo.
e Sistemas de control de usuarios y correo.

Deseable:

+ Amplio conocimiento en informatica y telecomunicaciones
« Conocimiento y experiencia en la aplicacion de leyes, reglamentos e instructivos relacionados con
la naturaleza del puesto.
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contactOS/ Re'aCIOI‘IeS CIave Liste las principales relaciones internas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones {incluyendo cualquier implicacién significativa en comités).

Area/Organizacién Propdésito de la Relacion

: ; Gestionar solicitudes e intercambio de
Internos Todas las Unidades y Gerencias de la | . .
. .. informacion.
Organizacién

Adquirir  productos como licencias,
Externos Proveedores de servicios y bienes sistemas, _servacnos de mFern_e,t, servicios

de mantenimiento y capacitacion.

ccndiCioneS de Tl’ abajo Escriba la locacién de trabajo, el porcentaje de viaje esperado, y condiciones especiales
que apliquen para la posicion.
Trabajo Administrativo/Oficina 90%

Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 10%

L3 - &
organ'zaclon Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel

Superintendente

Supervisor inmediato

Gerente de Informatica

|

Colega Colega Esta posicion Colega
Jefe
Departamento
de
Administracion
deRedy
Soporte a
Usuarios
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SECCION 03
02
r & V &
TECNICO EN ADMINISTRACION DE RED
Titulo del Puesto

GERENCIA DE INFORMATICA 1.

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
EXPERTO #E AGOSTO 2017
Familia de Puesto Numero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las gue la posicién es
responsable. Por qué existe el puesto y qué debe fograr, recuerde que NO se requiere una lista de actividades, sino la Misién principal def puesto.

Ejecutar medidas preventivas y correctivas sobre fallas en la red de datos; realizar mantenimientos de
equipo y monitoreo y en la seguridad de la red inalambrica y a los accesos remotos de la red.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucién. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio estandar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabilidad de Trabajo ndmero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacion, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes,
La regla general para porcentajes de tiempo para la supervisién de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces porlo menos 30% de su trabajo debera ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 30%

Ejecutar las configuraciones de la red segun la planificaciéon de organizacién de red, instalar y probar todo
equipo nuevo que se adquiera en la Gerencia de Informatica, realizacién de instalaciones de cableados,
verificacion y configuraciéon de puertos de red, v la debida documentacion de las tareas realizadas para
reportalos al superior inmediato.

Tareas Permanentes:

e  FEjecutar las configuraciones de la red segun la planificacién de organizacién de red.
° Realizar respaldo de las configuraciones de los equipos.

e [nstalary probar todo equipo nuevo que se adquiera en la Gerencia de Informatica.

e  Realizar instalaciones de cableados, verificacion y configuracién de puertos de red.

e  Documentar las tareas realizados para reportarios a su superior.

Capitulo V Seccién 03 Pagina 1 de 6
Descripcion Basica de Puestos de |02 Técnico en Administracion
Trabajo de Red




SUPERINTENDENCIA GENERAL DE ELECTRICIDAD Y TELECOMUNICACIONES Edicion: 4
s G GERENCIA DE INFORMATICA Revisién: 0
wimoenescomm  MANUAL DE ORGANIZACION Fecha:  Agosto 2017

Responsabilidad de Trabajo # 2 25%

Ejecutar medidas preventivas y correctivas sobre fallas en la red de datos, y realizar mantenimientos de
equipo, monitoreo y la supervision de servicios de soporte 0 mantenimiento brindados por terceros.

Tareas Permanentes:

e  Brindar soporte en sitio en los casos que fuera necesario.

e  FEjecutar medidas preventivas y correctivas sobre fallas en la red de datos.
e  Realizar mantenimientos de equipo y monitoreo.

e  Supervisar servicios de soporte o mantenimiento brindados por terceros.

e  Solicitar soporte a proveedores y gestionar garantias.

e  Apoyar la puesta en marcha de los planes de contingencia establecidos.

Responsabilidad de Trabajo # 3 15%

Configurar los accesos a los recursos de la red, como los hosts, los dispositivos y los archivos segun
indique su superior y dar seguimiento a la seguridad de la red inalambrica y a los accesos remotos hacia la

red.
Tareas Permanentes:

e Apoyaren las implementaciones de medidas de seguridad fisica y I6gica.

»  Configurar los accesos a los recursos de la red, como los hosts, los dispositivos y los archivos segin indique su superior.
e  Dar seguimiento a la seguridad de la red inalémbrica y a los accesos remotos hacia la red.

e  Realizar respaldos establecidos dentro del plan de contingencia.

e  [levar el control de ingresos a centro de datos.

Responsabilidad de Trabajo # 4 20%

Realizar la Administracion de software, y control de licencias y uso de programas informaticos a nivel de
servidores y servicios asi mismo administrar las actualizaciones de sistemas, programas a nivel de
servidores y servicios.

Tareas Permanentes:

e  Control de licencias y uso de programas informéticos a nivel de servidores y servicios.

e Administrar las actualizaciones de sistemas, programas a nivel de servidores y servicios.
o Documentar todas las tareas relacionadas.

e  Recomendar a su superior actualizaciones y parches al software.

Responsabilidad de Trabajo # § 10%

Realizar cambios, configuraciones, actualizaciones y administracion de la planta telefénica.

Tareas Permanentes:

e  Realizar cambios y configuraciones en la planta telefénica.

e  Realizar actualizacién a la planta y copias de seguridad.

e  Supervisar servicios de soporte o mantenimiento brindados por terceros.
e  Solicitar soporte a proveedores y gestionar garantias.
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Rescolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares reqularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no esté definido. La persona ocupante de la plaza debe usar habilidades de anélisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucraré andlisis, definicion del problema, desarrollo de alternativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.
Por favor indique cual de los niveles de solucion de problemas descritos arriba enfrentaré esta posicién, y PORQUE la posicion cabe en esa
categoria.

La plaza se encuentra en un nivel 2 de resolucién de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esté definido. La persona debe de usar habilidades de interpolacién para escoger la
estrategia correcta para tratar el problema dado.

Libel'tad para Actual' I 'mpacto- El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucion:

[J PRINCIPAL (asume completa y total responsabilidad)
CONTRIBUYE (provee apoyo y contribuye al éxito general)

] AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiento Prictico)

Indique el nivel minimo reguerido de educacién, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacién. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicién.

Educacidn Ei.: piploma de Bachillerato; diploma universitario (especificar grado y especializacién o maestria); especializacién
{Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacién equivalente de educacién y experiencia
laboral”

Nivel de Enseiianza Requerida Deseable Titulo Requerido
Post-grado ' Graduado en Ingenieria o, Licenciatura
(Especializacion, Maestria, ] en Sistemas Informaticos, o equivalente
PhD) de educacién.

Cursando Tercer afio en Ingenieria o,
Educacién Superior = Licenciatura en Sistemas Informaticos, o
equivalente de educacion.
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CompetenCiaS. En funcion del nivel de responsabilidades del puesto, a continuacion se enlistan las competencias y sus

comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son evaluados en el Proceso de
Evaluacion del Desempeiio; pero en adicion se espera que toda persona contratada modele dichos comportamientos en el dia a dia en
su desemperio laboral. Favor leer detenidamente la informacion.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo incluye al personal que desarrollan labores técnicas ylo

Administrativas en areas especializadas de la institucion).

APTITUDES PERSONALES: Conjunto de conocimientos basicos, técnicos y especializados de la competencias que permiten poneren
practica las hahilidades necesarias , para el desempefio de las labores, de acuerdo a |la naturaleza del puesto de trabajo.
Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propdsitiva y criterio propio para solucionarlas dificultades con sensatez y acudir en forma independiente y
eficaz, sin necesidad de que se le proporcionen instrucciones?

4, Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucion de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?

CALIDAD DE TRABAJO: Implica tener amplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprenderla esencia de los aspectos complejos, asegurando la eficacia ycalidad de los
resultados esperados en funcion de los objetivos institucionales.

6. ldentifica las tareas esenciales a realizaren el trabajo?

7.Se dedica a cumplir con su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8.la jornada laboral la realiza de manera responsable, lo cual le permite alcanzar resultados satisfactorios al finalizarla?

9. Comprende la interrelacion existente de trabajo entre su area yotras areas de la institucién?.

10. Frecuentemente realiza un esfuerzo mas alla de lo normal, para dar por finalizada una tarea asignada o problemas especificos?
ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacerlaboral y contribuiral incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Sabe como trabajar formando parte de un equipo?

14. Inspira y transmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus superiores y compaferos de trabajo?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprendery atender con calidad y transparencia los
requerimientos de nuestros clientes externos (usuarios y operadores}; asi como garantizar niveles de satisfaccion en la entrega de
los semvicios a nuestros clientes internos (areas internas de la SIGET).

16. Entiende con facilidad los problemas y/o necesidades de sus clientes (internos y/o externos)?

17. Desarrolla soluciones a los problemas de los clientes (internos y/o externos), trabajando junto con ellos?

18. Asesora yda al cliente (interno y/o externo) las alternativas que mejor se adaptan a sus necesidades?
19. Se apega a los tiempos estipulados para la entrega de los servicios solicitados por los clientes (internos y/o externos),
exigiéndose cumpliren tiempo y calidad?

20. Hace mas de lo que normalmente el cliente (nterno y/o externo) espera?
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Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afios de experiencia
profesional previa en una posicion similar.

Requerida:
e Experiencia de 3 afios como Técnico en administraciéon de redes o en puestos similares
Deseable:

e Experiencia con sistemas operativos, redes, bases de datos, configuracién de hardware y
software.

Habilidades Técnicas Ejemplos: Idiomas, planificacién, elaboracién de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

e |dioma ingles a nivel intermedio.

e En administracion de redes y sistemas de almacenamiento masivo.
e Sistemas de control de usuarios y correo

e (Cableado estructurado y protocolos de internet

Deseable:

¢ Conocimiento en reparacién de equipos.
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contactOSI Relac iones CIave Liste fas principales relaciones internas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacién significativa en comités).
Area/Organizacion Proposito de la Relacién

Gestionar solicitudes e intercambio
de informacion.

Internos Todas las Unidades y Gerencias
de la Organizacion

Adquirir productos como licencias,

Externos sistemas, servicios de internet,
Proveedores de servicios y bienes | seryicios de mantenimiento y

capacitacion.

Ey -
COHdICiones de Tl'abajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicion.

Trabajo Administrativo/Oficina 98%
Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 2%

- L .4
organIZaCIOI‘I Coloque en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel

Superintendente

|

Supervisor inmediato

Gerente de Informatica

1

Colega Colega Esta posicién Colega
Jefe
Departamento
de
Administracion
deRedy
Soporte a
Usuarios
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SECCION 03
03

TECNICO DE SOPORTE A USUARIOS

Titulo del Puesto

GERENCIA DE INFORMATICA -11-

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
EXPERTO 4- AGOSTO 2017
Familia de Puesto Numero de plazas Fecha de Revisién de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto. haciendo énfasis en las funciones generales por las que Ja posicién es
responsable. Por qué existe el puesto y gué debe lograr, recuerde que NQ se requiere una lista de aclividades, sino la Misién principal del puesto.

Brindar soporte a los usuarios, instalar software, realizar configuraciones y reparaciones de estaciones de
trabajo, entre otros apoyos técnicos que se necesiten.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicion es responsable (se

recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucién. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio esténdar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabilidad de Trabajo nimero uno. En

donde, Supervision total incluye: manejo de desempefio, contratacion, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervisién de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por o menos 30% de su trabajo deberéa ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 35%

Realizar mantenimiento a los equipos, de las distintas Unidades y Gerencias de la Institucién, acomparar
al personal de terceros si los servicios de mantenimiento son subcontratados; y la debida documentacion
de los mantenimientos realizados.

Tareas Permanentes:

° Verificar las rutinas para los mantenimientos.

e  Realizar los mantenimientos.

s  Acompafar al personal de terceros si los servicios de mantenimiento son subcontratados.
° Documentar los mantenimientos realizados.

Responsabilidad de Trabajo # 2 25%

Ejecutar los soportes a usuarios durante el dia, segin solicitudes asegurandose de su finalizacion de
forma satisfactoria, realizar inducciones sobre uso de equipos y software, el reporte de fallas de equipos
que cuenten con soporte subcontratado y dar seguimiento a su reparacién; y la debida documentacion de
los soportes y tareas realizadas.
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Tareas Permanentes:

° Verificar las asignaciones de soportes a usuarios durante el dia.
e  Realizar los soportes segun solicitudes aseguréndose de su finalizacién de forma satisfactoria.

e  Realizar inducciones sobre uso de equipos y software a los usuarios.
»  Reportar fallas de equipos que cuenten con soporte subcontratado y dar seguimiento a su reparacion.

e  Documentar los soportes y tareas realizados.

Responsabilidad de Trabajo # 3 25%

Instalar y configurar las licencias de programas informaticos a nivel de estaciones de usuarios finales, asi
como la instalacién y verificacién de actualizaciones de sistemas, reparaciones de usuario, apoyo en
instalaciones de licencias por servicios subcontratados, y configuraciones de impresoras y otros equipos
de escritorio.

Tareas Permanentes:

e Instalar y configurar las licencias y de programas informaticos a nivel de estaciones de usuarios finales.
e Instalary verificar las actualizaciones de sistemas, programas a nivel de estaciones de usuarios finales.
e  Crear las fichas de los movimientos de equipo realizados por personal de la Gerencia de Informética.

e  Realizar reparaciones de usuarios.

e  Apoyar en instalaciones de licencias por servicios subcontratados.

e  Configurar impresoras y otros equipos de escritorio.

Responsabilidad de Trabajo # 4 15%

Brindar soporte a los usuarios en los sistemas institucionales, brindar inducciones sobre el uso de los
sistemas y proporcionar manuales de usuarios, realizar soportes relacionados a los sistemas y dar reporte,
solucion y seguimiento a fallas de usos de los sistemas como errores de ingreso para remitirlo al érea de
desarrollo.

Tareas Permanentes:

Habilitar el uso de recursos de los sistemas.

Brindar inducciones sobre el uso de los sistemas y proporcionar manuales de usuarios.

Apoyar en el primer uso de los sistemas institucionales a los usuarios.

e  Realizar soportes relacionados a los sistemas.

e Reportar, solucionar y dar seguimiento a fallas de usos de los sistemas como errores de ingreso para remitirlo al drea de
desarrollo.

e  Documentar las tareas realizadas.

® o o

Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentaré problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de andlisis, reflexion

interpretativa, evaluativa y/o constructiva.
3.  Porqué se hacen las cosas es conocido, pero lo que se debe hacer y cdmo debe hacerse no estad definido. Las situaciones son variables, y la respuesta
del titular involucrara andlisis, definicion del problema, desarrollo de altemativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.

Por favor indique cual de les niveles de solucién de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicién cabe en esa
categoria.
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La plaza se encuentra en un nivel 2 de resolucion de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esta definido. La persona debe de usar habilidades de interpolacién para escoger la
estrategia correcta para tratar el problema dado.

Libeﬂ‘ad pal’a Actual' l Impacto- El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucion:

[ PRINCIPAL (asume completa y total responsabilidad)
[XI CONTRIBUYE (provee apoyo y contribuye al éxito general)

[J AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiento Practico)

Indique el nivel minimo requerido de educacién, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacion. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicién.

Educacion Ej.: Diploma de Bachillerato; diploma universitario (especificar grado y especializacién o maestria); especializacion
{Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacion equivalente de educacién y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido
Post-grado Graduado en Ingenieria o, Licenciatura
(Especializacion, Maestria, OJ X en Sistemas Informaticos, o equivalente
PhD) de educacién.

Cursando Tercer afio en Ingenieria o,
Educacion Superior X J Licenciatura en Sistemas Informaticos, o
equivalente de educacion.

Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afios de experiencia
profesional previa en una posicién similar.

Requerida:

e Experiencia minima de 3 afios como Técnico en Mantenimiento de Computadoras, Soporte a
Usuarios.

Deseable:

e Experiencia con sistemas operativos, redes, bases de datos, configuracion de hardware vy
software.

e Mantenimiento de equipos.

e Mesas de servicio.
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Habilidades Técnicas Ejemplos: Idiomas, planificacion, elaboracién de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

¢ Conocimiento y Manejo de Procesadores de Texto, Excel, PowerPoint y Otros.
e Ejecutar medidas preventivas y correctivas sobre fallas en los equipos informaticos.
e Realizar mantenimientos de equipo y monitoreo;
e Sistemas de control de usuarios y correo.
Deseable:
e Certificaciones en mantenimiento de equipos o Redes y Cableado.

CompetenCias. En funcion del nivel de responsabilidades del puesto, a continuacion se enli ias comp: 1cias y sus comportamientos asociados a la

Familia de Puestos a la cual pertenece esta posicién, los cuales son evaluados en el Proceso de Evaluacién del D pefio; pero en adicién se espera que toda

persona contratada modele dichos comportamientos en el dia a dia en su desempefic laboral. Favor leer detenidamente la informacién.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo incluye af personal que desarrollan labores técnicas y/o

Administrativas en areas especializadas de la institucion).

APTITUDES PERSONALES: Conjunto de conocimientos bdsicos, técnicos y especializados de la competencias que permiten poneren
préctica las habilidades necesarias , para el desempefio de las labores, de acuerdo a |a naturaleza del puesto de trabajo.

1. Conoce las funciones de su puesto?
2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propdsitiva y criterio propio para solucionar las dificultades con sensatez yacudiren forma independiente y
eficaz, sin necesidad de que se le proporcionen instrucciones?

4.Posee habilidades para aplicar conocimientos teé6ricos y practicos en la resolucién de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?
CALIDAD DE TRABAJO: Implica tener amplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como

también poseer la capacidad de comprender |a esencia de los aspectos complejos, asegurando la eficacia y calidad de los
resultados esperados en funcién de los objetivos institucionales.

6. ldentifica las tareas esenciales a realizar en el trabajo?

7.5e dedica a cumplir con su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8.Lla jornada laboral la realiza de manera responsable, lo cual le permite alcanzar resultados satisfactorios al finalizarla?

9. Comprende la interrelacién existente de trabajo entre su drea y otras areas de la institucién?.

10. Frecuentemente realiza un esfuerzo mas alld de lo normal, para dar por finalizada una tarea asignada o problemas especificos?
ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacer laboral y contribuir al incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Sabe como trabajar formando parte de un equipo?

14. Inspira y transmite confianza en sus relaciones interpersonales?

15. Es respetuoso yconsiderado con sus superiores ycompafieros de trabajo?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprenderyatender con calidad y transparencia los
requerimientos de nuestros clientes externos {(usuarios y operadores); asi como garantizar niveles de satisfaccién en la entrega de
los servicios a nuestros clientes internos (areas internas de la SIGET).

16. Entiende con facilidad los problemas y/o necesidades de sus clientes (internos y/o externos)?

17. Desarrolla soluciones a los problemas de los clientes (internos y/o externos), trabajando junto con ellos?

18. Asesora yda al cliente (interno y/o externo) las alternativas que mejor se adaptan a sus necesidades?

19. Se apega a los tiempos estipulados para la entrega de los servicios solicitados porlos clientes (internos y/o externos),
exigiéndose cumpliren tiempo ycalidad?

20. Hace mds de lo que normalmente el cliente (nterno y/o externo) espera?
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contactOS/ RelaCIones C|a\fe Liste las principales relaciones internas y externas, las cuales se espera el
plicacién significativa en comités).
Propédsito de la Relacion

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier im

Areal/Organizacién

. . Gestionar solicitudes e intercambio de
internos Todas las Unidades y Gerencias de la | . 3
. ., informacion.
Organizacion.
Adquirir productos como licencias,
Externos Proveedores de servicios y bienes sistemas, gemcms de |nte.rnet.,’serwcnos
de mantenimiento y capacitacion.

cond ICIONesS de Tl'aba]o Escriba Ia locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicion.

Trabajo Administrativo/Oficina 90%

Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 10%

= - x
Qrgal‘llzaCIOIl Cologue en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los hombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que serédn sus colegas.

Supervisor de siguiente nivel
Superintendente

Supervisor inmediato

Gerente de Informatica

ll

Colega Colega Supervisor Colega

Jefe
Departamento
en
Administracion
deRedy
Soporte a
Usuarios

|

Esta posicion

Técnico de
Soporte a
Usuarios
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SECCION 04 DEPARTAMENTO EN SEGURIDAD INFORMATICA

01

JEFE DE DEPARTAMENTO EN SEGURIDAD
INFORMATICA

Thtulo del Puesto

GERENCIA DE INFORMATICA e

Grado/Nivel Puesto
Gerencia /Unidad Asesora/Jefatura Técnica
JEFE F AGOSTO 2017
Familia de Puesto Ntmero de plazas Fecha de Revision de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propésito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicién es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NO se requiere una lista de actividades, sino la Mision principal del puesto.

Proveer un marco de metodologia y estandarizacion de la seguridad de informacién a la organizacion y
sus proyectos, detectando en forma temprana causas de desvios, implementando y administrando
politicas y normativas de seguridad de la informatica.

Responsabilidades:

Redacte un pérafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicién es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucion. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio estandar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabilidad de Trabajo niimero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacién, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervision de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo deberé ser distribuido en la supervisién de estos empleados-as.

Responsabilidad de Trabajo # 1 30%

Supervision de personal: asignacion de actividades al personal a su cargo, medir los objetivos asignados
a cada persona y el desemperio de sus actividades o deberes, mediante evaluaciones de desemperio y
cumplimientos de objetivos logrados, sugerir capacitaciones orientadas al mejoramiento continuo de las
capacidades del personal.

Tareas Permanentes:

e  Encargado de asignar actividades a los empleados a su cargo.

e  Medir los objetivos asignados a los empleados a su cargo.

. Manejo del desempefio.

e Acompafiamiento en el curso de las actividades y deberes de los empleados.

e  Encargado de coordinar las evaluaciones de personal a su cargo

e Encargado de sugerir acciones de capacitacién orientadas al mejoramiento continuo de las capacidades del personal a su
cargo.
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SLECTRICIOAD.

Responsabilidad de Trabajo # 2 20%

Ejecutar y dar seguimiento a las acciones asignadas del Plan Estratégico Institucional (PEI) y al Plan
Operativo Anual (POA) de la Gerencia, y elaborar informe de la ejecucién del Plan Estratégico y del Plan
Operativo.

Tareas Permanentes:

e  Dar seguimiento a las actividades asignadas del plan estratégico.
e  Dar seguimiento a las actividades asignadas del plan operativo.
e  Elaborar informe de la ejecucion del plan estratégico y del plan operativo.

Responsabilidad de Trabajo # 3 25%

Gestionar la seguridad de la informacion, aplicando las normativas y estandares, guiando a la misma en la
implementacion de politicas de seguridad y en la implementacién de controles de seguridad, alineando las
actividades en el marco de los estandares existentes y aplicables.

Tareas Permanentes:

Desarrollar e implementar las politicas y procedimientos de seguridad. Monitorear su cumplimiento.
Gestionar incidentes y riesgos para garantizar la continuidad del negocio, protegiendo los activos criticos.

Aplicar Jas metodofogias, tecnologias y herramientas que existen en las distintas dreas involucradas, como ser criptografia, modelos
formales, anélisis forense, etc., asi como en las dreas en las que la seguridad informética tiene su aplicacion: redes, sistemas
operativos, aplicaciones.

Responsabilidad de Trabajo # 4 10%

Establecer rutinas de seguridad y las guias de implementacién de la mismas en institucién para ser
ejecutadas el personal técnico que se encuentra bajo su cargo.

Tareas Permanentes:

Desarrollar periédicamente tareas de pentest (penetration testing) y todo tipo de ataque ético (Ethical Hacking) con el fin de identificar
y medir vulnerabilidades para luego gestionar soluciones.

Establecer un plan de Disaster Recovery (estrategia de recuperacién ante desastres)

Establecer un plan de contingencia para suministros de energia interrumpidos.

Realizar andlisis de riesgos en nuevas tecnologias

Asistir a los desarrolladores en la solucién de vulnerabilidades.

Disuadir, Detectar y Responder a incidentes de seguridad fisica.

Realizar actividades de gestién de riesgos (planificacién, deteccién, mitigaciones).

Alinear las actividades programadas al marco de los esténdares existentes (1ISO 27001, COBIT, ISAE3402, SOX, otras).
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Responsabilidad de Trabajo # 5 10%

S ' G SUPERINTENDENCIA GENERAL DE ELECTRICIDAD Y TELECOMUNICACIONES Edicion: 4

Encargado de monitorear noticias y medios: relacionados a Seguridad de la Informacion en cuanto a
temas relacionados a ataques cibeméticos, vulnerabilidades de equipos, plataformas u otros similares
para evitar repercusiones en la institucion.

Tareas Permanentes:

e  Monitoreo de noticias.
e  Notificacién de a sus superiores de posibles ataques cibernéticos, vulnerabilidades de equipos, plataformas u otros
similares para evitar repercusiones en la institucion

®  Realizar recomendaciones para mitigacion de dafios en relacion a reportes realizados.
Responsabilidad de Trabajo # 6 5%

Encargado de coordinar capacitaciones de seqguridad de la informacién: a empleados de la
Institucién

Tareas Permanentes:

e  Crear la informacién y presentaciones para capacitaciones sobre seguridad de la informacién para todos los empleados de Ja
institucién

e  Capacitar al personal de la Gerencia de Informética en manejo de la seguridad de /a informacion.

e Coordinar las capacitaciones con el Gerente y Jefes de Areas.

e Documentar la realizacién de las capacitaciones y posibles mejoras para capacitaciones futuras.

Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitive o similar, complejo, no recurrente). El desafio del proceso aumenta
cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares reqularmente;

2. Lo que hay que hacer es conocido, perc como hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexion
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y cdmo debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucrara analisis, definicion del problema, desarrollo de altemativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas

que son tipicamente no repetitivos.

Por favor indique cual de los niveles de solucién de probl descritos arriba enfrentara esta posicion, y PORQUE la posicion cabe en esa
categoria.

La plaza se encuentra en un nivel 3 de resolucién de Problema: Porqué se hacen las cosas es conocido,
pero lo que se debe hacer y como debe hacerse no esta definido. La persona debe ser analitico, critico,
investigativo y generador ideas, recomendaciones o soluciones a los problemas identificados.

Libeﬂad pal' a Actual' l |mpact0. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucién:

PRINCIPAL (asume completa y total responsabilidad)
[ CONTRIBUYE (provee apoyo y contribuye al éxito general)

[J AUKXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)
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Conocimientos y Capacidades (Conocimiento Practico)

indique el nivel minimo requerido de educacién, experiencia y habilidades necesarias para calificar a la posicién y cumplir las expectativas de
desempefio de trabajo que tenga la organizacién. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicién.

Ed UcaCiOn Ej.: Diploma de Bachillerato; diploma universitario (especificar grado y especializacion o maestria); especializacion
{Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacion equivalente de educacion y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titulo Requerido

Maestria o Post-grado en Administracién
de Redes o Computacion, Seguridad
Informatica o areas afines, capacitacion
X en seguridad aplicada a sistemas de
informacién, certificaciones o estudios en
ISO 27001, COBIT, ISAE3402, SOX o
1ISO9000.

Post-grado (Especializacion, H
Maestria, PhD)

Profesional Graduado en Ingenieria o
Educacién Superior X ] Licenciado en Sistemas Informaticos, o
equivalente de educacién

Experiencia Indique la experiencia necesaria para el buen desempefio del puesto. Anote el nimero de afios de experiencia
profesional previa en una posicién similar.

Requerida:
e Experiencia minima de 5 afios como Jefe en Seguridad de Informética o en puestos similares.
Deseable:

e Project Management

e Experiencia en arquitectura e implementacién de proyectos de seguridad de la totalidad de los
departamentos de IT.

e Conocimientos de auditoria

e Conocimientos en infraestructuras web,cloud computing y virtualizacion

Capitulo V Seccién 04 Pagina4de7
Descripcién Basica de Puestos de | 01 Jefe de Departamento en
Trabajo Seguridad Informatica.




SUPERINTENDENCIA GENERAL DE ELECTRICIDAD Y TELECOMUNICACIONES Edicion: 4
GERENCIA DE INFORMATICA Revisién: 0
o MANUAL DE ORGANIZACION Fecha: Agosto 2017

SUPERINTENDENCIA GENERAL.
ELECTRICIOAD ¥ TELECOMAICACIONES

Competencias. En funcién del nivel de responsabilidades del puesto, a continuacion se enlistan las competencias y sus

comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son evaluados en el Proceso de Evaluacion
del Desempefio; pero en adicion se espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempefio
laboral. Favor leer detenidamente la informacion.

GERENCIAS, JEFES UNIDADES ASESORAS, JEFES DEPTO (este grupo de comportamientos incluye al personal que desempeian puestos

con caracter de Gerencia y Jefaturas de Unidades Asesoras o Departamentos).

APTITUDES PERSONALES: Conjunto de conocimientos b’ﬂs‘i’ms-, técnicos yésﬁeciiliza dos de la competencias que permiten poneren
practica las habilidades necesarias, para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.
Comportamientos evaluados:

1. Conoce las funciones de su puesto?

2. Demuestra dominio de conocimientos técnicos y especializados?

3. Es hdbil para buscaralternativas de solucién?

4. Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucién de probiemas de trabajo diario?

5, En momentos de crisis los problemas los resuelve con habilidad?

CALIDAD DE TRABAIO: Implica tener amplios conocimientos de [os temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprender la esencia de los aspectos comple;os asegurando la eﬁcacxa ycal:dad de los
resultados esperados en funcion de los objetivos institucionales. |

6. Es experto en los conocimientos concernientes a su drea de trabajo, y permanentemente se actualiza en estos y en otros temas de
interés que contribuyan a alcanzarlos objetivos institucionales?

7. Aplica los conceptos tedricos modemos ylas mejores practicas al desarrollo de sus actividades?

8. Realiza propuestas de mejoramiento yestd abierto a valorarlas propuestas de otros para optimizar el desempefio?

9. la jornada laboral la realiza de manera responsable, lo cual le permite alcanzar resultados satisfactorios?

10. Posee capacidad para resolver situaciones a corto y largo plazo?

ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacer laboral y contribuir al incrmento de eficiencia en el personal.

11. Es puntual en sus compromisos de trabajo?

12. Organiza y programa adecuadamente su trabajo?

13. Mantiene una actitud receptiva hacia la informacidn o puntos de vista de otras personas?

14. Inspira y transmite confianza en sus relaciones interpersonales?

15. Es respetuoso y considerado con sus colaboradores?

ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprendery atender con calidad y transparencia los
‘requerimientos de nuestros clientes externos (usuarios yoperadores); asi como garantizar niveles de satisfaccion en |a entrega de

los servicios a nuestros clientes internos (areas internas de la SIGET).

16. Planifica sus acciones ylas de su equipo de trabajo , considerando las necesidades de sus clientes (internos y/o externos)?

17. Mantiene una comunicacion efectiva con el cliente {(interno y/o externo) para conocer sus necesidades ysu nivel de satisfaccion.
18. Logra que los clientes (internos y/o externos) sientan que son lo mas importante para la institucién, manteniendo excelentes
19. Actua como referente interno y/o externo cuando se busca aportarsoluciones o satisfacer necesidades de sus clientes?

20. Trabaja con una perspectiva de largo plazo a la hora de resolver los problemas del cliente (interno y/o externo), considerando
sus impactos?

LIDERAZGO : Entendido como la habilidad necesaria para orientarla accion de equipo de trabajo en una accién determinada,

inspirando los valores en accidn y anticipando escenarios de desarrollo de su equipo de trabajo.
21. Lidera adecuadamente las reuniones (define agenda, establece fechas, los objetivos a discutir, controla el tiempo yasigna

turnos de palabra, etc.)?

22. Fija objetivos, los transmite claramente, realiza el seguimiento y brinda coaching sobre avances?
23. Escucha y promueve la participacién yla aportaciéon de ideas?

24. Delega yempodera a su equipo transmitiendo confianza yrealizando un seguimiento efectivo?

25. Tiene carisma propio, comunica una vision de futuro que genera entusiasmo ycompromiso con la misidn de la institucién?
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Habilidades Técnicas Ejemplos: Idiomas, planificacion, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamiento/facilitacion, etc.:

Requerida:

e Experiencia en seguridad de Redes, Firewall, proxy, filtrado de conexiones, analisis de paquetes,
deteccion de ataques, etc.

e Experiencia en Seguridad de Sistemas operativos (windows server/linux/unix).Conocimientos de
Seguridad Fisica y aspectos legales

¢ Conocimientos de antivirus, malware, adware, spyware, riskware, etc.

¢ Conocimientos de ataques web, SQL injection, XSS, XAS, CSRF, LFI/RFI, etc.

e Conocimientos de criptologia: Encriptacién, Cifrado simétrico/asimétrico, Clave publica, Clave
privada, etc.

Deseable:

e Capacidad para evaluar las especificaciones técnicas y funcionales dentro del proceso de
desarrollo de software, identificar las posibles amenazas o areas de debilidad.

e Amplio conocimiento de la solicitud y las vulnerabilidades a nivel de infraestructura. Capacidad de
explicar estos riesgos a los desarrolladores.
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contactOSI Relaclones C|ave Liste las principales relaciones internas y externas, las cuales se espera el

empleado mantenga. Detalle brevemente el propésito de estas interacciones (incluyendo cualquier implicacion significativa en comités).
Area/Organizacion Proposito de la Relacion

Gestionar solicitudes e intercambio
Internos | Todas las Unidades y Gerencias de | de informacion.
la Organizacién

Para adquisiciones de productos
como licencias, sistemas, servicios
de internet, servicios de
mantemmlento y capacutamon

cond'clones de Tl'abajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales

que apliquen para la posicion.

Externos
Proveedores de servicios y bienes

Trabajo Administrativo/Oficina 98%

Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 2%

= m
Ol'gal‘llza(':lon Cologue en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores los nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nivel
Superintendente

Supervisor inmediato

Gerente de Informatica

Colega Colega Supervisor Colega
Jefe de
Departamento
en Seguridad
Informatica
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SECCION 04
02

TECNICO EN SEGURIDAD INFORMATICA

Titulo del Puesto

GERENCIA DE INFORMATICA 11

: = GRADO/NIVEL
Gerencia /Unidad Asesora/Jefatura Técnica PUESTO
EXPERTO -1- AGOSTO 2017
Familia de Puesto Numero de plazas Fecha de Revisiéon de DP

Objetivo del Puesto:

En un pérrafo breve, describa el propdsito u objetivo general del puesto, haciendo énfasis en las funciones generales por las que la posicion es
responsable. Por qué existe el puesto y qué debe lograr, recuerde que NO se requiere una lista de actividades, sino la Misién principal del puesto.

Implementar y dar seguimiento a la metodologia de seguridad de la informacion de la institucion y
monitoreo de la seguridad de la red.

Responsabilidades:

Redacte un pérrafo en donde describa las principales responsabilidades, tareas, capacidades y resultados por los que la posicién es responsable (se
recomienda limitar a ocho las responsabilidades). Incluya POR QUE es llevada a cabo y su impacto en la institucién. Liste las responsabilidades en
orden de importancia y mencione el porcentaje de tiempo que la persona utiliza en cada responsabilidad durante un afio estandar.

Las personas que supervisan a otros, continuamente deben tener Supervisién de Personal como su Responsabilidad de Trabajo nimero uno. En
donde, Supervision total incluye: manejo de desempefio, contratacion, despido, desarrollo y acompafiamiento en el curso de sus actividades y deberes.
La regla general para porcentajes de tiempo para la supervision de otros es 5% por cada empleado-a de reporte directo. Ejemplo: si un supervisor-a
tiene seis reportes directos, entonces por lo menos 30% de su trabajo debera ser distribuido en la supervision de estos empleados-as.

Responsabilidad de Trabajo # 1 30%

Apoyar en las gestiones de la seguridad aplicando metodologias, tecnologias y herramientas para las
diversas areas de la Institucion en conjunto con el Jefe de Departamento en Seguridad de la Informacion.

Tareas Permanentes:

e Apoyar en la implementacion de politicas mediante configuraciones o instalaciones necesarias para el cumplimiento de
procedimientos de seguridad.

e  Realizacion periédica de los procedimientos de seguridad establecidos.

e  Verificacion y resolucion de incidentes.

e Implementar herramientas y otras que fuera necesarias para la verificacion de redes, sistemas operativos aplicaciones.

e  Documentar todos los incidentes con recomendacién para su manejo futuro.
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Responsabilidad de Trabajo # 2 25%

Ejecutar las rutinas de seguridad y las guias de implementacion establecidas por el Jefe en Seguridad de
la Informacion de la Institucién.

Tareas Permanentes:

° Desarrollar periédicamente tareas de pentest (penetration testing) y todo tipo de ataque ético (Ethical Hacking) con el fin de
identificar y medir vulnerabilidades.

° Realizar un reporte de vulnerabilidades de todas las pruebas realizadas con sus recomendaciones de manejo.

. Conocer el plan de Disaster Recovery (estrategia de recuperacion ante desastres) y los pasos para su ejecucion.

o Realizar anélisis de riesgos en nuevas tecnologias que se tengan en /a institucion.

. Asistir a los desarrolladores en la solucién de vulnerabilidades.

. Responder a incidentes de seguridad fisica segtin indique su superior.

. Realizar actividades de gestién de riesgos (mitigaciones, capacitaciones entre otros).

Responsabhilidad de Trabajo # 3 25%

Monitorear noticias y medios relacionados a Seguridad de la Informacién en cuanto a temas relacionados
a parches y actualizaciones de software de antivirus u otros similares para evitar repercusiones en la
Institucion.

Tareas Permanentes:

e Monitoreo de noticias.
e Notificacién a sus superiores de posibles vulnerabilidades.
e  Notificar e implementar recomendaciones para mitigacién de dafios en relacion a reportes realizados.

Responsabilidad de Trabajo # 4 20%

Realizar capacitaciones de seguridad de la informaciéon a empleados de la Institucion.
Tareas Permanentes:

o  Coordinar los recursos necesarios para la realizacién de capacitaciones.
e  Brindar las capacitaciones a las areas que estan programadas.
e Documentar la realizacién de las capacitaciones y posibles mejoras para capacitaciones futuras.

Resolucion de Problemas

Es el proceso mental utilizado para resolver un problema (repetitivo o similar, complejo, no recurrente). El desafio del proceso aumenta

cuando las variables cambian constantemente. Hay tres niveles de resolucion de problemas:

1. Loque hay que hacer y como hay que hacerlo estan claramente definidos, y la persona enfrentara problemas idénticos o similares regularmente;

2. Lo que hay que hacer es conocido, pero como hacerlo no esta definido. La persona ocupante de la plaza debe usar habilidades de analisis, reflexiéon
interpretativa, evaluativa y/o constructiva.

3. Porqué se hacen las cosas es conocido, pero lo que se debe hacer y como debe hacerse no esta definido. Las situaciones son variables, y la respuesta
del titular involucrara anélisis, definicién del problema, desarrollo de alternativas, y hacer recomendaciones. El o ella se enfrentara y resolvera problemas
que son tipicamente no repetitivos.

Por favor indique cual de los niveles de solucion de problemas descritos arriba enfrentara esta posicion, y PORQUE la posicion cabe en esa
categoria.

La plaza se encuentra en un nivel 2 de resolucion de Problema: Porqué lo que hay que hacer es conocido,
pero como hacerlo no esta definido. La persona debe de usar habilidades de interpolacién para escoger la
estrategia correcta para tratar el problema dado.
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Libel"tad pal’a Actual’ I lmpaeto. El grado en que las actividades del cargo afectan y/o influyen

directa o indirectamente al logro de los resultados esperados de la unidad. Por favor seleccione el nivel de responsabilidad/contribucion:
[J PRINCIPAL (asume completa y total responsabilidad)

CONTRIBUYE (provee apoyo y contribuye al éxito general)

[] AUXILIAR (provee apoyo, pero contribuye indirectamente al éxito general)

Conocimientos y Capacidades (Conocimiente Prictico)

Indique el nivel minimo requerido de educacién, experiencia y habilidades necesarias para calificar a la posicion y cumplir las expectativas de
desempenio de trabajo que tenga la organizacion. Adicionalmente, incluya la educacion, experiencia y habilidades deseables para la posicion.
Educacidén Ej.: piploma de Bachillerato; diploma universitario {especificar grado y especializacién o maestria); especializacion
(Contador Publico Certificado, etc.). Incluya la siguiente frase cuando sea posible: “o combinacion equivalente de educacion y experiencia
laboral”

Nivel de Ensefianza Requerida Deseable Titule Requerido
_F;ost-grad o Graduado en Ingenieria o, Licenciatura
(Especializacién, Maestria ] en Sistemas Informaticos, o equivalente
3 3 ' . r
PhD) de educacion.

Cursando Tercer afio en Ingenieria o,
Licenciatura en Sistemas Informaticos, o
equivalente de educacién; Técnico con
Educacion Superior ] certificaciones en seguridad o diplomados
en seguridad de la informacion,
certificaciones o estudios en ISO 27001,
- COBIT, ISAE3402, SOX 0 1ISO9000.

Requerida:

e Experiencia minima de 3 afios como Técnico en Seguridad de Informética, o en puestos similares.
Deseable:

e Experiencia en seguridad de Redes, Firewall, proxy, filtrado de conexiones, andlisis de paquetes,
deteccién de ataques, etc.

e Conocimientos de Seguridad Fisica y aspectos legales

e Conocimientos de auditoria.

Habilidades Técnicas Ejemplos: Idiomas, planificacion, elaboracion de presupuestos, procesamiento de datos, contaduria
basica, comunicaciones escritas avanzadas, presentaciones, entrenamientoifacilitacién, etc.:

Requerida:

s Experiencia en Seguridad de Sistemas operativos (windows server/linux/unix).

¢ Conocimientos de antivirus, malware, adware, spyware, riskware, etc.

e Conocimientos de ataques web, SQL injection, XSS, XAS, CSRF, LFI/RFI, etc.

e Conocimientos de criptologia: Encriptacion, Cifrado simétrico/asimétrico, Clave publica, Clave
privada, etc.

¢ Ingles a nivel intermedio.
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Deseable:

¢ Amplio conocimiento de la solicitud y las vulnerabilidades a nivel de infraestructura.
e (Capacidad de explicar estos riesgos a los desarrolladores.

Com petenCIas. En funcién del nivel de responsabilidades del puesto, a continuacién se enlistan las competencias y sus
comportamientos asociados a la Familia de Puestos a la cual pertenece esta posicion, los cuales son evaluados en el Proceso de Evaluacion
del Desempeiio; pero en adicién se espera que toda persona contratada modele dichos comportamientos en el dia a dia en su desempefio
laboral. Favor leer detenidamente la informacion.

PERSONAL TECNICO Y ADMINISTRATIVO (este grupo incluye al personal que desarrollan labores técnicas y/o

Administrativas en areas especializadas de fa institucion).

APTITUDES PERSONALES: Conjunto de conocimientos basicos, técnicos y especializados de la competencias que permiten poneren
préctica las habilidades necesarias , para el desempefio de las labores, de acuerdo a la naturaleza del puesto de trabajo.

1. Conoce las funciones de su puesto?
2. Demuestra dominio de conocimientos técnicos yespecializados?

3. Posee capacidad propésitiva y criterio propio para solucionarlas dificultades con sensatez yacudir en forma independiente y
eficaz, sin necesidad de que se le proporcionen instrucciones?

4. Posee habilidades para aplicar conocimientos tedricos y practicos en la resolucién de problemas de trabajo diario?
5. Proporciona respuestas oportunas a las exigencias de trabajo?

CALIDAD DE TRABAIO: Implica teneramplios conocimientos de los temas del drea que éste bajo su responsabilidad, asi como
también poseerla capacidad de comprender la esencia de {os aspectos complejos, asegurando la eficacia y calidad de los
resultados esperados en funcién de los objetivos institucionales.

6. ldentifica las tareas esenciales a realizaren el trabajo?
7. Se dedica a cumplircon su trabajo en el plazo establecido, evitando distraerse con asuntos personales?

8. La jornada laboral la realiza de manera responsable, lo cual le permite alcanzar resultados satisfactorios al finalizarla?

e 9. Comprende la interrelacién existente de trabajo entre su drea y otras areas de la institucién?.
10. Frecuentemente realiza un esfuerzo mas allad de lo normal, para dar por finalizada una tarea asignada o problemas especificos?
ACTITUDES PERSONALES: Conjunto de cualidades que rigen el comportamiento personal a efecto de fomentar principios yvalores en
el quehacerlaboral y contribuir al incrmento de eficiencia en el personal.
11. Es puntual en sus compromisos de trabajo?
12. Organiza y programa adecuadamente su trabajo?
13. Sabe como trabajar formando parte de un equipo?
14. Inspira y transmite confianza en sus relaciones interpersonales?
15. Es respetuoso yconsiderado con sus superiores y compafieros de trabajo?
ORIENTACION AL CLIENTE INTERNO Y EXTERNO: Implica el compromiso por comprenderyatender con calidad y transparencia los
requerimientos de nuestros clientes externos {usuarios y operadores); asi como garantizar niveles de satisfaccién en la entrega de
los servicios a nuestros clientes internos (areas internas de la SIGET).
16. Entiende con facilidad los problemas y/o necesidades de sus clientes (internos y/o externos)?
17. Desarrolla soluciones a los problemas de los clientes {internos y/o externos), trabajando junto con ellos?
18. Asesora yda al cliente (interno y/o externo) las alternativas que mejor se adaptan a sus necesidades?
19. Se apega a los tiempos estipulados para la entrega de los servicios solicitados porlos clientes {(internos y/o externos),
exigiéndose cumpliren tiempo ycalidad?
20. Hace mas de lo que normalmente el cliente (nterno y/o externo) espera?
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ELECTRICIDAD ¥ TELECOMUMICACIONES.
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COHtactos/ Re'aCEO“es C|ave Liste ias principales relaciones internas y externas, las cuales se espera el

oposito de estas interacciones (incluyendo cualquier implicacion significativa en comités).
Proposito de la Relacion

empleado mantenga. Detalle brevemente &l
Area/Organizacion

internos Todas las Unidades y Gerencias de Qestrona.r' solicitudes e intercambio de
la Organizacién informacion.

Externos Adquirir productos como licencias,
sistemas, servicios de internet, servicios

Proveedores de servicios y bienes sy )
de mantenimiento y capacitacion.

COHdICIOl\es de Trabajo Escriba la locacion de trabajo, el porcentaje de viaje esperado, y condiciones especiales
que apliquen para la posicién.
Trabajo Administrativo/Oficina 98%

Porcentaje esperado de tiempo en viajes (al interior y exterior del pais) 2%

= . -
Ol"ganlzac ion Cologue en la casilla remarcada el nombre del cargo del ocupante de la plaza, en las casillas superiores el cargo al

cual le reporta, en las casillas inferiores ios nombres de los cargos que le reportan al ocupante de la plaza y en los paréntesis (horizontal) a la derecha e
izquierda algunas posiciones que seran sus colegas.

Supervisor de siguiente nive/
Superintendente

Supervisor inmediato

Gerente de Informatica

Colega Colega Supervisor Colega

Jefe de
Departamento
en Seguridad

Informatica

Esta posicion
Técnico en
Seguridad
Informatica

Capitulo V Seccibén 04 Pagina5de5
Descripcion Basica de Puestos de | 02 Técnico en Seguridad
Trabajo Informatica




SUPERINTENDENCIA GENERAL DE ELECTRICIDAD Y TELECOMUNICACIONES Edicion: 4
GERENCIA DE INFORMATICA Revision: 0
rameaTaeidtia  MANUAL DE ORGANIZACION Fecha: Agosto 2017

CAPITULO VI LISTADO DE DISTRIBUCION, REVISIONES Y EDICIONES
SECCION 00 SECCION UNICA

1) Edicion:

Fecha Persona CcC Area Recibido

2) Distribucion Adicional:

Fecha Documento C.C. Persona Recibido
Revisado

3) Revisiones (Modificaciones por Capitulo):

Fecha Revision N° Capitulo Pagina Autorizado
Afectado Modificada

4) Listado de Ediciones / Historico:

Fecha Observaciones
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