Superintendencia del Sistema Financiero
San Salvador, El Salvador, C.A.

NORMAS PARA EL USO INTERNO DE LA INFORMACION Y DE LOS RECURSOS
INFORMATICOS EN LA SUPERINTENDENCIA DEL SISTEMA FINANCIERO

CAPITULO |
OBJETO Y SUJETOS

Objeto
Art. 1.- Las presentes normas tienen por objeto:

a) Dictar las reglas para el manejo, utilizacion de datos e informacién y para
administrar los recursos de tecnologia de informacion, propiedad de la
Superintendencia del Sistema Financiero, en adelante denominada “la
Superintendencia”; y

b) Establecer los lineamientos bajo los cuales el personal de la Institucion debe
utilizar los recursos informéaticos para el desempefio de sus labores, asi como
las responsabilidades, obligaciones y derechos de los usuarios del equipo y
aplicaciones.

Para los propdsitos de este literal, se consideran como recursos informaticos el
equipo de computacién y sus accesorios, los impresores, los servidores de
aplicaciones, el equipo de comunicacion, los sistemas operativos, las bases de
datos, el software de automatizacion de oficinas, el software de uso especifico,
los sistemas de informacion y los servicios de Internet y el correo electronico.

Sujetos

Art. 2.- Los sujetos obligados al cumplimiento de las presentes normas son todos los
empleados de la Superintendencia a quienes se les asignen recursos informaticos o
que por la naturaleza de sus funciones utilicen datos e informaciébn de esta
Superintendencia.

Los recursos informaticos que utilizara el personal seran asignados por la Direccion de
Informéatica a solicitud del Superintendente del Sistema Financiero, en adelante
denominado “el Superintendente”, de los Intendentes, de los Directores de Area y de
los Jefes de Unidad, debiendo seguirse para ello el tramite establecido por la Direccién
de Administracion y Finanzas de la Superintendencia.

La Direccion de Informéatica de la Superintendencia velara por el cumplimiento de las
presentes normas y le correspondera orientar y brindar asistencia al personal en el
buen uso de los recursos informéticos que se le asignen; también le correspondera
instalar y configurar los recursos informaticos de la Superintendencia y realizar el
traslado y la conexion del equipo de computacion, cuando cambie de ubicacion, a
solicitud de los Intendentes, Directores de Area o Jefes de Unidad.



CAPITULO Il
OBLIGACIONES DEL PERSONAL

Obligaciones

Art. 3.- Sobre el uso y responsabilidad por los recursos informaticos:

a) Utilizar los recursos informaticos Unicamente para realizar labores
institucionales.

b) Los recursos informaticos de la Institucion son de uso exclusivo de los
empleados a quienes se le ha asignado los recursos.

C) Los usuarios se asegurardn de mantener en buen estado los recursos
informaticos que utilicen.

d) Dar aviso oportuno al personal de la Direccion de Informatica en caso de
fallas o comportamientos anormales de los recursos informaticos;

e) Responder personalmente de las pérdidas y de dafios ocasionados a las
computadoras que se le hayan asignado.

f) Evitar el consumo de alimentos o bebidas cuando se esté utilizando el equipo
asignado;

s)] Usar correctamente los recursos informéticos asignados y evitar introducir
elementos extrafos en el teclado;

h) Guardar en el estuche correspondiente las computadoras portatiles asignadas
a fin de protegerlas de golpes, debiendo utilizar el estuche para colocar en él
Unicamente los dispositivos propios de la computadora, tales como el
cargador, unidades de discos removibles, conectores de red y cables.
Abstenerse de sobrecargar el estuche con cualquier otro objeto que no sea de
los antes mencionados;

) Proteger las pantallas de las computadoras portatiles asignadas no poniendo
carga sobre ellas, ni presionandolas con objetos punzantes;

)] No dejar la computadora portatil en lugares visibles o inseguros, cuando la
transporten o la estén utilizando en la entidades en que los auditores se
encuentren desempefiando sus funciones, a fin de evitar dafios o hurto;

K) Utilizar los impresores laser a colores exclusivamente para imprimir
presentaciones y correspondencia externa, mas no para correspondencia
interna o borradores de trabajo;

) Abstenerse de realizar multiples impresiones de documentos en version



preliminar, salvo los que se distribuyan en calidad de borrador a las entidades
supervisadas, y en cualquier otro caso, si se necesita su distribucion, debe
utilizarse el correo electrdnico interno o las carpetas compartidas que se han
creado para tal fin en el servidor de archivos institucional.

m) Imprimir inicamente el original y fotocopiar los ejemplares necesarios en caso
de requerirse la impresion de multiples copias de documentos.

n) Los recursos informaticos seran operados, instalados y configurados,
atendiendo las especificaciones del fabricante. Los usuarios seguiran las
instrucciones que le sean dadas por la Direccion de informatica, los manuales
técnicos, asi como la capacitacion sobre los mismos.

CAPITULO Il
MANTENIMIENTO

Mantenimiento del equipo

Art. 4.- Para el mantenimiento del equipo informatico se deberan observar las siguientes
normas:

a) La Direccién de Informatica tendra a su cargo el mantenimiento preventivo del
equipo informético, para lo cual establecerd un calendario de diagndstico y
limpieza de cada equipo;

b) La referida Direccién, a través del Departamento de Soporte Técnico, notificara
las fechas del servicio de mantenimiento a las Intendencias, Direcciones y
Jefaturas de la Superintendencia para que avisen al personal, particularmente
al destacado fuera de la Institucidn, que deben poner a disposicion del
Departamento de Soporte Técnico sus computadoras, de escritorio o portatiles
en su caso, para facilitar el servicio de mantenimiento;

c) Al recibirse una computadora, la Direccion de Informatica revisara su estado y
el de sus componentes, lo cual quedara registrado en los controles respectivos.
En caso de que el equipo presente problemas o faltantes se procedera
conforme a lo descrito en el articulo 17 de estas normas.

CAPITULO IV
CLASIFICACION DE SOFTWARE Y AUDITORIAS
Clasificacion
Art. 5.- El software institucional, instalado en las computadoras portéatiles y de escritorio,
estara clasificado de la siguiente forma:

a) Software estandar: es el software instalado en todas las computadoras de
escritorio y portatiles, el cual incluye sistema operativo, antivirus y programas
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de automatizaciéon de oficina, éstos son detallados en una carta - compromiso
con nombres y versiones, que se entregara a cada usuario para su firmay de
la cual la Direccion de Informatica guardaré copia; y

b) Software y aplicaciones de uso especifico: es el software particular instalado de
acuerdo a las necesidades de cada usuario, cuyo detalle también se indicara
en una carta - compromiso a entregarse a cada usuario y de la cual la
Direccion de Informatica guardara copia firmada por el usuario.

Auditorias

Art. 6.- Para asegurar que el software instalado en los equipos de la institucion esté
cubiertos por las licencias adquiridas, se realizaran auditorias periodicas, para lo cual la
Direccion de Informética seguira el siguiente procedimiento:

a)

b)

Cada usuario firmar4 anualmente una carta-compromiso en la cual se detallara
el software instalado en la computadora asignada a él, de conformidad con la
clasificacion citada en el articulo 5 anterior, para evitar problemas legales al
usuario y a la Superintendencia.

Se prohibe al usuario la instalaciéon de otro software en adicién al autorizado,
por lo que las consecuencias que se generen por violar la Ley de Fomento y
Proteccion a la Propiedad Intelectual sera de su exclusiva responsabilidad;

La Direccion de Informatica periddicamente realizara auditorias de software en
las cuales revisara la declaracion firmada por los usuarios y el software
instalado en las computadoras, a fin de constatar que el software existente en
ellas es el originalmente autorizado;

Si la Direccion de Informatica encontrare software no autorizado en las
computadoras asignadas a los usuarios, se desinstalara de inmediato y se
procedera conforme a lo descrito en el articulo 16 de estas normas.

CAPITULO V
CORREO ELECTRONICO

Correo Electrénico

Art. 7.- El personal podra utilizar el correo electrénico sujeto a las siguientes reglas:

a)

Todo correo electronico enviado institucionalmente se considera una remision
oficial y tendra la misma validez que el envio tradicional en papel, excepto
aquellos documentos especiales que requieran tener la firma y sello
correspondiente; de igual forma, la confirmacion de lectura de los mensajes de
correo electrénico, tendra la misma validez que el acuse de recibo de los
documentos impresos; en consecuencia, todos los usuarios institucionales
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b)

d)

f)

9)
h)

)

tienen que mantener habilitada esta opcion a fin de verificarse la recepcién del
mensaje;

El correo electronico deberd ser utilizado para propositos estrictamente
institucionales, de intercambio de informacion técnica o de cualquier otra
informacion necesaria para el eficiente desempefio de las funciones de las
distintas unidades de la Superintendencia. Es deber de cada empleado utilizar
el sistema de correo electronico de forma responsable, profesional, legal y
ética;

Los buzones de los usuarios, que se encuentran en el servidor de correos
electrénicos, tendran en linea informacion de tres meses de antigtiedad, por lo
gue el usuario debera trasladar a sus carpetas personales la informacién que le
interese conservar después de aquel periodo; la informacion cuya antigiedad
sea mayor a tres meses sera eliminada de los buzones;

La divulgacion de avisos institucionales, actividades culturales, deportivas o
sociales sera comunicada a través del correo electronico Unicamente por la
Direccion de Comunicaciones, la Direccion de Administracion y Finanzas a
través de sus Departamentos y los Comités respectivos. En el caso especifico
de alertas de seguridad informatica o suspension de servicios informaticos,
serd Unicamente la Direccion de Informética la autorizada a enviar estos
correos;

El correo electronico no debera utilizarse para usos personales como en el
caso de solicitudes, comentarios o cualquier otro tipo de informacion no
institucional;

Debera abstenerse de abrir aquellos correos electronicos cuya procedencia sea
sospechosa, los cuales deberan ser eliminados inmediatamente para evitar ser
infectados de virus computacionales. De igual forma deberan ser eliminados
aqguellos correos no solicitados, aln cuando provengan de fuentes conocidas o
aquellos cuyas caracteristicas concuerden con las reportadas en las alertas
enviadas por seguridad informatica;

Debera abstenerse de participar y divulgar “cadenas de correo electrénico”;
Abstenerse de activar las opciones de vista previa y notificacion automatica en
el menu del correo electronico, ya que éstas abren el contenido del correo y

provoca la activacion de virus;

El software que provea la Institucion para correo electrénico serd el autorizado
para tal fin;

Abstenerse de utilizar la direccion electrénica institucional como referencia en
suscripciones de caracter personal;



k) Una direccion del correo electrénico en Internet puede conducir al recibo de
correos no solicitados con contenido molesto u ofensivo. El recibo de esta
informacion debera notificarse al encargado de Seguridad Informatica,

) Los empleados son responsables por sus cuentas de correo y de los mensajes
enviados desde su cuenta;

m) Abstenerse de enviar correos a través de cuentas ajenas, tampoco permitir que
alguien envie correos electronicos utilizando su cuenta;

n) Abstenerse de discutir entre dos 0 mas usuarios a traves del correo electronico;

o) La informacion de caracter confidencial enviada a través de correo electronico
debera ser protegida por algin medio que asegure la confidencialidad de la
informacion transmitida, para lo cual personal de la Direccion de Informatica
brindara el soporte necesario;

p) Abstenerse de enviar a través de correo electronico material fraudulento,
politico, amenazante, pornografico, intimidante, difamatorio, de alguna manera
ilegal o inapropiado; este material tampoco se debe almacenar en los buzones
de correo electronico. Los empleados que encuentren o que reciban esta clase
material deben dar a conocer el incidente a Seguridad Informéatica; v,

g) Toda comunicacién electronica recibida de forma repetitiva e indeseada puede
ser considerada acoso. La comunicacion dirigida a una persona para acosarla
0 amenazarla esta prohibida. En el caso de recibir comunicacién de este tipo,
debera reportarse a Seguridad Informéatica.

CAPITULO VI
USO DE LA NAVEGACION EN LA RED PUBLICA INTERNET

Navegacion en Internet

Art. 8.- El personal de la Superintendencia debe utilizar la navegacion en la red publica
Internet como una herramienta que contribuya al desempefio de sus labores, con las
responsabilidades, restricciones, obligaciones y derechos de los usuarios de este
servicio:

a) El acceso a la navegacion en Internet y al correo electronico externo se
proporcionara a aquellos usuarios para quienes los Intendentes, Directores de
Area o Jefes de Unidad les autoricen;

b) Para el acceso a Internet, todo usuario debera autenticarse, utilizando usuario y
contrasefia,



C)

Art. 9.

No se permite hacer modificaciones a la configuracién del navegador realizada
por la Direccion de Informatica;

- En la navegacion en Internet queda prohibido el acceso a los sitios relacionados

con los siguientes temas:

a)
b)
c)
d)
e)

f)

)
h)

)

Crimen, violencia y armas;
Uso de estupefacientes;
Entretenimientos y juegos;
Mdsica, video y cine;
Juegos de apuestas;

Charlas interactivas (chats) exceptuando aquellas que por su caracter técnico
sean necesarias para las labores de la institucion;

Ciencias ocultas y astrologia;
Sexualidad, pornografia;

Sitios de hackers; y

Servidores de correo no institucionales

CAPITULO VII
INTRANET

Art. 10.- La Direccion de Comunicaciones, definira el contenido y mantenimiento de la
Intranet Institucional, y se atenderan al menos los siguientes aspectos:

a)

b)

Las paginas que sean propuestas por miembros de la Institucion deberan tener
el nombre del patrocinador y sera responsabilidad de éste el contenido de la
misma;

Abstenerse de publicar asuntos de caracter privado o sensitivo, promocion de la
venta de bienes o0 servicios a menos que sea una actividad de la
Superintendencia, promocion del uso de violencia hacia grupos o individuos
debido a su afiliaciébn o pertenencia a un grupo (raza, politica, étnico, género,
credo, orientacion sexual, edad o clase econémica); y

Abstenerse de colocar propaganda a favor o en contra de las Instituciones
fiscalizadas ni de ninguna otra institucion.



d) La Direccién de Comunicaciones sera la responsable de administrar la pagina
principal del portal institucional y que los contenidos cumplan con las reglas
generales del manejo de informacion, definidos en estas politicas;

e) La creacion de usuarios y areas de trabajo dentro del portal sera creada por la
Direccién de Informatica;

f) Dentro de cada area creada se asignara un administrador, el cual sera
responsable de administrar el contenido alli publicado;

g) Los administradores de area del portal podran solicitar a la Direccion de
Informética la creacién de dos roles de usuarios para implementar un esquema
de publicacion en dos pasos, definiendose dos perfiles: el redactor, responsable
de escribir los contenidos de la informacion a publicar; y el supervisor (6
publicador), responsable de revisar, aprobar y publicar el contenido;

h) El administrador del area sera el responsable por la creacion y mantenimiento de
vinculos a sitios, acceso a otros servicios Web u otros sitios que se construyan
para ser integrados al portal;

i) El administrador del area debera asegurarse de identificar quienes seran los
receptores o destinatarios de la informacién con el propésito de que el contenido
de ésta sea conocido Unicamente por las personas correctas y establecerles el
correspondiente acceso;

j) Si algun usuario requiere acceso a informacion de la cual no es destinatario,
deberad solicitar al responsable del éarea especifica su acceso con la
correspondiente justificacion.

CAPITULO VI
SEGURIDAD Y CONTROL DE LA INFORMACION

Confidencialidad

Art. 11.- De conformidad con la Ley Orgéanica de la SSF y con los contratos individuales
de trabajo suscritos entre la Institucion y el personal, la informacidén que se recaba tiene
caracter confidencial.

Para los efectos de estas Normas se entenderd por informacién confidencial, toda
aguella almacenada en medios electronicos, impresa, transmitida por medio de correo
electronico o por cualquier otro medio electronico, presentaciones y cualquier otra
generada o recabada institucionalmente.

Regulaciones Aplicables

Art. 12.- La confidencialidad informatica estara sujeta a las siguientes reglas:



b)

d)

f)

g)

h)

Existira una carpeta dentro del servidor de archivos que contendra unicamente
las siguientes clases de datos: leyes, normativa y reglamentos; manuales,
instructivos y otros similares, por lo que los usuarios de las mismas, que tengan
derecho de escritura no deberan colocar informacion distinta a la mencionada;

Ningun usuario esté autorizado para extraer informacion de las bases de datos,
de los envios de datos de las entidades fiscalizadas, de los resultados de
reportes de los sistemas de informacion internos, de los estudios o cualquier otra
informacion propiedad de la Superintendencia para usos y divulgacién externa en
algun medio;

La Superintendencia es propietaria de la informacién resultante de auditorias,
investigaciones, informes o trabajos encomendados a su personal, por lo que, los
usuarios deberan actualizar el servidor de archivos con la informacion del trabajo
realizado en la carpeta asignada para tal fin y con la periodicidad establecida por
el jefe inmediato. La Direccion de Informatica revisara las actualizaciones de
estas carpetas e informara a las Intendencias sobre la periodicidad de las
actualizaciones para su respectivo seguimiento;

La creaciéon de usuarios de red, de correo interno, de correo externo, de
navegacion en Internet, de acceso a sistemas de informacion, de carpetas y de
base de datos sera solicitada a la Direccidén de Informatica mediante el formulario
que debera ser autorizado por los Intendentes, Directores de Area o Jefes de
Unidad, en los que se detallara la informacion a la que se solicita tener acceso;

Las solicitudes de acceso a los sistemas de informacion puestos a disposicion de
las entidades fiscalizadas seran canalizadas a través de la Intendencia de
Supervision o del Departamento que ésta designe;

Es responsabilidad de cada usuario que maneja informacion Institucional
asegurarse de mantener la confidencialidad de los datos contenidos en sus
computadoras, en cumplimiento a los articulos 26 y 36 de la Ley Organica de la
Superintendencia, de manera que éstos no sean copiados o leidos por personas
ajenas a sus labores, pertenezcan o no a la Institucion;

La informacion contenida en los sistemas de informacion y los recursos
informaticos podra ser utilizada solamente en actividades propias de la
Superintendencia; y

Cada usuario es responsable por la conservacion permanente del respaldo de la
informacion que se encuentre en su computadora.

~ CAPITULO IX
PRACTICAS INDEBIDAS



Practicas indebidas

Art. 13.- En los sistemas informaticos de la Superintendencia se consideran faltas
sujetas a sancion las siguientes practicas:

a)

b)

c)

d)

f)

9)

h)

)

k)

Instalar software diferente del autorizado por la Direccion de Informatica;

Eliminar o desinstalar software instalado y configurado por la Direccion de
Informatica;

Descargar programas o archivos de Internet, musica, protectores de pantalla,
videos y otros elementos sin autorizacion de la Direccion de Informatica;

Instalar o mantener en la computadora cualquier archivo que no sea producto
del trabajo o necesario para el trabajo, 0 que sea antiestético u ofensivo para
personas o instituciones;

Instalar o mantener en su computadora cualquier archivo relacionado con los
temas mencionados en los sitios no permitidos, a que alude el articulo 9 de
las presentes normas;

Copiar al disco duro archivos de trabajo provenientes de equipo ajeno a la
Superintendencia sin antes verificarlos contra virus;

Realizar actividades que puedan incurrir en dafio, deterioro, pérdida o
degradacion de los recursos informaticos que provee la Institucion;

Inhabilitar el programa antivirus o cambiar su configuracion;

Cancelar o desactivar la verificacion automatica de antivirus, que se ejecuta
todos los dias;

Instalar cualquier tipo de programa que venga adjunto en los correos
electronicos;

Hacer uso de los recursos informaticos para actividades que no estan
relacionadas con el trabajo;

Modificar las configuraciones de los recursos informaticos;

Dejar funcionando la computadora o el impresor después de finalizadas las
labores del dia;

Instalar programas o0 permitir que terceros instalen programas en la
computadora asignada;

Retirar sin autorizacion manuales, software o libros propiedad de la
Superintendencia, que estan bajo la custodia de la Direccion de Informatica;
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p) Cambiar de ubicacion el equipo de computacion;
q) Fumar en lugares en donde se encuentre equipo de cOmputo;

r Extraer, tomar o intercambiar partes o componentes de los recursos
informaticos propiedad de la Superintendencia;

S) Divulgar a terceros la informacion correspondiente a la configuracion de las
estaciones de trabajo;

t) Acceder con la cuenta de usuario desde otro equipo que no sea el asignado
originalmente; y

u) Acceder a la red de datos, con equipo de computo que no pertenezca a la
Institucion.

CAPITULO X
POLITICAS DE CONTROL DE ACCESO

Control de acceso

Art. 14.- Para la creaciéon de contrasefias de acceso a los sistemas, el personal de la
Superintendencia debera tomar en cuenta:

a) Las contrasefas creadas por los usuarios tendran al menos 10 caracteres;

b) Las contrasefias de usuario deben ser dificiles de descubrir. No debera usar:
palabras de diccionario, derivaciones de la identidad del usuario, secuencia de
caracteres comunes tales como "123456" , detalles o informacion personal, parte
de cualquier discurso institucional, nombres propios, localizaciones geogréficas,
siglas comunes, dialectos del ambiente o lenguaje coloquial;

c) No deberan construirse contrasefias compuestas de un cierto namero de
caracteres, en las que solamente uno o varios caracteres dentro de la misma clave
se sustituyen por otros que previsible y continuamente estan intercambiando;

d) No debera construir contrasefias que son idénticas a contrasefias previamente
empleadas;

e) Las contrasefas seleccionadas por los usuarios, dentro de la longitud minima
permitida, contendra al menos un caracter alfabético y al menos uno no alfabético.
Los caracteres no alfabéticos o numéricos incluyen nimeros (0-9) y puntuaciones.
No debera utilizarse caracteres de control u otros caracteres que no pueden
imprimirse. Ademds, Todas las contrasefias seleccionadas por los usuarios,
contendran al menos un caracter en letra mayuscula o minascula;
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f) Las contrasefias seleccionadas por los usuarios deben ser pronunciables, de tal
forma que se pueda recordar con facilidad y no necesite escribirla;

g) No se almacenaran contrasefias en forma legible en archivos, scripts de
conexion automatica, macros, teclas de funcion de terminales, o en computadores
sin algun control de acceso;

h) Toda contrasefia debera ser cambiada de forma inmediata si se sospecha que la
misma ha sido descubierta;

i) Las contrasefias no seran escritas en lugares accesibles donde personas no
autorizadas puedan acceder a ellas;

j) Eluso de la clave de acceso es exclusivo y de total responsabilidad del usuario,
por ningun motivo, debe divulgar su contrasefia de red a nadie. Al conocer que un
usuario abandonara la institucion, el jefe superior inmediato debera solicitar a la
Direccion de Informatica la eliminacion del usuario y la re asignacion de roles a
quien corresponda;

K) Los usuarios son responsables de todas aquellas actividades ejecutadas con su
codigo de usuario(User-1D) personal, por lo que no debera permitir a otros ejecutar
cualquier actividad con su User-ID. También estd prohibido ejecutar cualquier
actividad con User-ID perteneciente a otro usuario;

l) Las contrasefias no se comunicardn a traveés de lineas telefonicas. Para la
entrega y recepcion de una nueva o cambio de contrasefa, el usuario se presentara
a la Direccion de Informatica con el carné de identificacién de la Superintendencia,
dejando registro en los controles de esa Direccion, de la fecha y hora de recepcion
de la asignacion;

m) Las estaciones de trabajo o computadoras personales, no deberan ser
desatendidas, sin antes salirse de su aplicativo o sesién y bloquear su estacion de
trabajo manualmente; y

n) Al retirarse de la institucion de forma definitiva o ausentarse de forma temporal
por vacaciones, incapacidades o alguna otra circunstancia, el jefe inmediato debera
comunicar oportunamente a la Direccion Informatica para reasignar los roles al
nuevo usuario responsable.

CAPITULO XI ]
SOBRE EL MANEJO DE LA INFORMACION

Trabajo fuera de la Superintendencia

Art. 15.- El personal que se encuentra destacado en las instituciones fiscalizadas,

12



debera cumplir las siguientes practicas:

a) No utilizar los recursos informaticos de las instituciones fiscalizadas para realizar
trabajos de Supervision;

b) No dejar documentos impresos desatendidos, para evitar que sean tomados por
personas no autorizadas;

c) Acceder a la Red Publica Internet a través de las computadoras portatiles de la
Superintendencia, siempre y cuando la institucion provea una linea telefénica fija, la
navegacion nunca se hara desde la red interna de la institucion; y

d) La recepcion y envio de correos electronicos sera a través del acceso privado que
se ha creado para tal fin. Nunca a través de una cuenta de la institucion fiscalizada.

CAPITULO XII
SANCIONES

Régimen disciplinario

Art. 16.- El personal que incumpla cualquiera de estas Normas estara sujeto a la
imposicion de la sancidon que corresponda, segun el titulo séptimo “Disposiciones
Disciplinarias y Modo de Aplicarlas” del Reglamento Interno de Trabajo de esta
Superintendencia. La Direccidon de Informatica informara de la falta cometida al jefe
superior inmediato del usuario y al Departamento de Recursos Humanos. El jefe
superior inmediato debera proceder segun el titulo antes citado, e informar por escrito a
la Direccion de Informatica y al Departamento de Recursos Humanos de la aplicacion
de la sancion correspondiente.

Costos

Art. 17.- En los casos de desperfectos en los recursos informéticos el usuario debera
informar de inmediato a la Direccion de Informatica, quien enviara el bien a dictamen
técnico, si de acuerdo al dictamen la causa del desperfecto es debido a descuido,
negligencia o dolo del usuario, el costo de reparacion y/o deducible del seguro del bien
no cubierto por la Sociedad de Seguros, sera trasladado al usuario que tiene asignado
el bien al momento del evento, a quien ademas se le trasladara el costo de los
honorarios que cobre la empresa que realice el dictamen técnico aludido.

Robo o hurto por negligencia

Art. 18.- En caso de robo o hurto de los recursos informaticos, el usuario debera
informar de inmediato a la Direccion de Administracion y Finanzas del hecho y debera
presentar el parte policial. Si este hecho se dio por negligencia del usuario, el personal
que tenga asignado los bienes al momento del evento debera cancelar el valor de
reposicién de los mismos.
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CAPITULO XIli
SISTEMAS DE INFORMACION

Sistemas de Informacién

Art.19. Los sistemas de informaciéon a la medida o software de uso especifico,
requerido por alguna &rea dentro de la institucion para apoyo a sus funciones, debera
ser solicitada a la Direccion de Informatica cuando se esté elaborando el presupuesto
institucional. La solicitud debe ser realizada por los Intendentes o Directores de Area y
debe contener al menos:

a)

b)

f)
9)
h)

Identificacion del Objetivo Estratégico al que estara contribuyendo su
implantacion;

Usuario responsable de definir requerimientos, en caso de ser sistema de
informacion de desarrollo a la medida;

Usuario responsable de definir caracteristicas técnicas, la configuracion y
parametros o férmulas para el funcionamiento, en caso de ser software de uso
especifico;

Usuarios responsables de la implantacion y aceptacion del sistema o software de
uso especifico;

Beneficios que brindara la implantacion del sistema o software;
Usuario(s) final(es) del sistema o software;
Fechas inicial y final para la implantacién de la solucién;

Presupuesto estimado de la inversion, en caso de ser software de uso
especifico;

i) ldentificacion de posibles proveedores.
CAPITULO XIX
DISPOSICIONES FINALES
Glosario

Art. 20.- En anexo se presenta el glosario de los términos técnicos utilizados en estas
normas, para mayor comprension.
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Casos no previstos

Art. 21.- Lo no previsto en las presentes Normas ser& resuelto por el Consejo Directivo
de la Superintendencia.

Derogatoria

Art. 22.- Deréganse las NORMAS PARA EL USO DE LA INFORMACION Y DE LOS
RECURSOS INFORMATICOS EN LA SUPERINTENDENCIA DEL SISTEMA
FINANCIERO que fueron aprobadas por el Consejo Directivo en sesion No. CD-39/01
de fecha 02 de agosto de 2001.

Vigencia

Art. 23.- Las presentes Normas entraran en vigencia a partir del uno de julio de dos mil
cuatro.”

El acta que contiene el punto transcrito fue aprobada en sesion No. CD-22/04 de fecha
9 de junio de 2004.

Modificaciones

Estas normas fueron modificadas en sesion No. CD-03/07 de fechas 18 de enero de
2007.

CAZ/gv
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Superintendencia del Sistema Financiero

CIRCULAR
PARA: Para todo el personal.
ASUNTO: Politicas complementarias a las

“Normas para el uso interno de la
informaciéon y de los recursos
informaticos en la Superintendencia
del Sistema Financiero”.

Se les recuerda el cumplimiento a las “Normas para el uso interno de la informacion y de
los recursos informéticos en la Superintendencia del Sistema Financiero”, por lo cual,
considerando los términos tecnolégicos y buenas practicas en el érea de informética y uso
de la informacién, se comunica lo siguiente:

1. Entre los sujefos obligados al cumplimiento de las citadas Normas se encuenira ef
personal externo que, previa autorizacion de Superintendentes, Intendentes o
Directores de Area, se encuentren realizando trabajos o consulforias para la
Superinfendencia y que utilicen algtin recurso informético provisto por esta
Institucion.

2. Respecto a las obligaciones en ef uso y responsabilidad de los recursos
informéticos enumeradas en ef Art. 3 de las Normas aludidas, se incluye lo
siguiente: i) Utilizar las caracteristicas de control de cambios para la revision de
documentos, asi como el uso de correo electrénico, carpetas compartidas, el portal
institucional o la aplicacién de digitalizacién de documentos para la distribucion de
documentos, a fin de economizar el uso de papel y tinta; y ii) Utilizar el cable de
seguridad para los equipos portatiles, dentro y fuera de la institucién, siempre que
sea posible.

3. Con el fin de optimizar el espacio en el servidor de archivos, la Direccién de
Informética revisaréa pericdicamente el contenido del mismo y procedera a eliminar
cualquier archivo relacionado con los femas mencionados en [os sitios no permitidos
segun lfos Aris. 9 y 13 de las Normas. ’

4. En cuanto a las reglas de confidencialidad establecidas en el Art. 12 de las citadas
Normas, éstas abarcan lo siguiente: i) En caso de pérdida o revelacion de
informacioén confidencial a personas no autorizadas o que existan sospechas de
estas acciones, se debera nofificar inmediatamente al Jefe Inmediato v a la
Direccion de Informética; y ii) Toda informacion sensible o confidencial que se
desee eliminar, deberd ser sometida a un proceso de destruccion que impida su
recuperacion.

7a. Avenida Norte # 240, Apto. Postal #2942, San Salvador, El Salvader, C.A.
Tel: (503) 2281-2444 - info@ssf.gob.sv - www.ssf.gob.sv



Superintendencia del Sistema Financiero

5. Con respecto a los sitios que segtn ef Art. 9 que no deben ser visitados utifizando el
servicio de Infernet provisto por la Superintendencia, se incluyen los relativos a: i)
Religion; ii} Blogs no relacionados al trabajo desempefiado en la Institucion; v iif)
Redes sociales, excepluando los accesos auforizados por la Direccion de
Informatica.

6. Dentro de las faltas sujetas a sancién contenidas en el Art. 13, se abarca: i) La
navegacion en Internet por medio de médems u otros dispositivos de comunicacion
mienfras se esta conectado a la red institucional; ii) Configurar el acceso al correo
institucional por medio de dispositivos mdviles sin previa autorizacion; iif)
Conectarse a redes inalambricas inseguras desde los equipos propiedad de la
Superintendencia; y iv) Hacer uso de técnicas de hackeo.

7. Cuando un empleado deje de faborar para la Superintendencia, el Departamento de
Gestion Humana y Organizacional deberé nofificar inmediatamente tal situacion a la
Direccion de Informética para que esta ultima deshabilite las credenciales del
usuario en los sistemas de informacion.

8. Por aitimo, se aclara que cuando las Normas mencionan la Ley Orgénica de la
Superintendencia del Sistema Financiero, fa Direccion de Administracion y Finanzas
y la Direccion de Comunicaciones, se refiere a la Ley de Supervision y Regulacion
del Sistema Financiero, Direccion de Administracion y a la Unidad de
Comunicaciones y Relaciones Institucionales, respectivamente.

Las anteriores politicas son complementarias en la aplicacién de las “Normas para el uso
interno de Ia informacion y de los recursos informaticos en la Superintendencia del Sistema
Financiero” aprobadas por el Consejo Directivo de la anterior Superintendencia del Sistema
Financiero en sesion No. CD-22/04 de fecha 09 de junio de 2004 y modificadas en sesion
No. CD-03/07 de fecha 18 de enero de 2007, por lo gue se consideraran incorporadas a las
mismas.

Por lo tanto, les solicitamos dar estricto cumplimiento a las mismas bajo pena de informar al
Departamento de Gestion Humana y Organizacional por incurrir en lo establecido en ef Art.
73 literal h) del Reglamento Interno de Trabajo.

San Salvador, mayo de 2013,

A _ —~

Antecedentes: Memordndum No. $G-134/2012; LF-001440.
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Victor Antonio Ramirez Najas .QA
Superintendente:




	NORMAS PARA EL USO INTERNO DE LA INFORMACIÓN Y DE LOS RECURSOS INFORMÁTICOS EN LA SUPERINTENDENCIA DEL SISTEMA FINANCIERO
	CAPÍTULO I
	OBJETO Y SUJETOS
	Objeto
	Sujetos


	CAPÍTULO II
	OBLIGACIONES DEL PERSONAL
	Obligaciones
	Art. 3.- Sobre el uso y responsabilidad por los recursos informáticos:
	Mantenimiento del equipo
	CAPÍTULO IV
	Clasificación
	Auditorías


	CAPÍTULO V
	Correo Electrónico

	CAPÍTULO VI
	Navegación en Internet

	CAPÍTULO VII
	INTRANET
	CAPÍTULO VIII
	Confidencialidad
	Regulaciones Aplicables


	CAPÍTULO IX



	PRÁCTICAS INDEBIDAS
	Prácticas indebidas

	CAPÍTULO X
	POLÍTICAS DE CONTROL DE ACCESO
	Control de acceso

	CAPÍTULO XI
	SOBRE EL MANEJO DE LA INFORMACIÓN
	Trabajo fuera de la Superintendencia

	CAPÍTULO XII
	SANCIONES
	Régimen disciplinario
	Costos
	Robo o hurto por negligencia

	CAPITULO XIII
	SISTEMAS DE INFORMACION
	Sistemas de Información

	CAPÍTULO XIX
	DISPOSICIONES FINALES
	Glosario
	Art. 20.- En anexo se presenta el glosario de los términos técnicos utilizados en estas normas, para mayor comprensión.

	Casos no previstos
	Art. 21.- Lo no previsto en las presentes Normas será resuelto por el Consejo Directivo de la Superintendencia.
	Derogatoria

	Vigencia


