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59-D-21
TRIBUNAL DE ETICA GUBERNAMENTAL: San Salvador, a las ocho horas con dieciséis
minutos del dia trece de mayo de dos mil veintidds.

Mediante resolucion de fs. 129 y 130 se delegd Instructor para que en el plazo de diez dias
hédbiles realizara las actuaciones complementarias necesarias para esclarecer el hecho objeto de
investigacion, suspendiéndose el plazo maximo para resolver el presente procedimiento, de
conformidad al articulo 90 numeral 4 de la Ley de Procedimientos Administrativos. En ese
contexto, se han recibido los siguientes documentos:

a) Informe suscrito por el Instructor delegado, mediante el cual incorpora prueba
documental (fs. 142 al 151).

b) Informe suscrito por el Fiscal General de la Republica, mediante el cual remite la
documentacion solicitada respecto a los hechos objeto de investigacion (fs. 152 al 154).

Antes de emitir el pronunciamiento correspondiente, este Tribunal hace las siguientes
consideraciones:

L. El presente procedimiento se tramita contra el scﬁor— Técnico
de Soporte Tecnolégico y Telecomunicaciones de la Direccion General de Aduanas, a quien se
atribuye la posible infraccion al deber ético regulado en el articulo 5 letra a) de la Ley de Etica
Gubernamental —en lo sucesivo LEG-, por cuanto durante el periodo comprendido entre los dias
uno de septiembre de dos mil dieciséis y uno de junio de dos mil veintiuno —fecha de la
interposicion de la denuncia—, habria utilizado el equipo informdtico identificado como CPU,
Marca HP, seric: MXL6311VLV, Modelo PRODESK 600 G2, con cdodigo de inventario
040401040000001276, asignado a su persona, para fines personales, archivando en el mismo
material de tipo pornogrifico.

I1. A partir de la investigacion de los hechos y la recepcion de prueba que este Tribunal
encomend6 al instructor, se obtuvieron los siguientes resultados:

/. Durante el periodo comprendido entre el uno de septiembre de dos mil dieciséis y uno
de junio de dos mil veintiuno, el seﬂo_sc desempené como Técnico de
Soporte Tecnoldgico y Telecomunicaciones de la Direccion General de Aduanas, percibiendo un
sueldo de mil sesenta y cinco délares mensuales (US$1,065.00); de conformidad con la
certificacion de los Acuerdos de nombramiento correspondientes a esos anos, ¢ informes de
salarios del mismo periodo (fs. 69 al 88).

Dentro de las funciones del Técnico de Soporte Tecnoldgico y Telecomunicaciones, se
encuentran: ejecutar el soporte técnico informatico, realizando diagnésticos, garantizando la
operatividad y funcionalidad en todos los equipos; actualizar las herramientas informaticas; dar
servicio de asistencia técnica a los usuarios internos y externos; entre otros; como consta en la
certificacion del Perfil del Puesto (fs. 22 al 24).

2. En el aio dos mil dieciséis, al seiior [ INGNG_G_————__ : o 2signo cl equipo

CPU, Marca HP, serie: MXL6311VLV, Modelo PRODESK 600 G2, con cddigo de inventario



040401040000001276; segin consta en la certificacion del formulario de asignacion y traslado de
bienes de la Seccion de Activo Fijo de la Direccién General de Aduanas (f. 21).

3. En los “Lineamientos Especificos de Seguridad de la Informacion para el Uso Aceptable
de Equipos Computacionales, de Comunicaciones y Centro de Procesamiento de Datos”, en el
apartado 5.1.7 letra d), se establece que los usuarios y administradores de equipos de computacion
y comunicacién de datos del Ministerio de Hacienda son responsables de abstenerse de utilizar
cualquier equipo y dispositivos de almacenamiento propiedad de la institucion, para guardar
material pornogrifico, sexista, racista, violento u otros de similar naturaleza, que perjudiquen la
imagen institucional (fs. 62 al 65).

4. El dia veinticinco de mayo de dos mil veintiuno, se realiz6 un analisis del contenido del
equipo informdtico identificado como CPU, Marca HP, serie: MXL6311VLV, Modelo PRODESK
600 G2, con c6digo de inventario 040401040000001276, asignado al seiior ||| G-
B csiablcciéndose que dicha computadora contenia un 100% de informacién personal,
incumpliendo la normativa de seguridad, almacenado de material pornogrifico, juegos violentos,
entre otros; segin consta en la certificacion del incidente nimero 122840 del informe nimero
1/2021 de esa misma fecha (fs. 26 al 32).

5. El referido equipo informatico no se encuentra en poder del usuario, ni del departamento
asignado, pues se encuentra en proceso la adquisicion de una solucion de prevencion de pérdida
de informacién que aportard ese control puntual sobre cada maquina.

En el reporte de acceso del seﬁor_ no se reflejaron (... ) accesos
mds alla de los necesarios para cumplir sus funciones laborales, con la excepcion del perfil de
navegacion, que le permite la libertad de descargar y acceder a sitios con bastante libertad (dado
su perfil de técnico y la necesidad de realizar pruebas, descargas de aplicativos o actualizaciones
de los mismos e investigacion ante fallas de equipos)”.

Todo ello segin el informe del Jefe del Departamento de Seguridad y Telecomunicaciones
(f. 61).

6. De acuerdo al informe suscrito por el Director de la Defensa de los Intereses del Estado
de la Fiscalia General de la Republica, se establece que el equipo informdtico identificado como
CPU, Marca HP, serie: MXL6311VLV, Modelo PRODESK 600 G2, con codigo de inventario
040401040000001276 se encuentra en resguardo en la Division de Andlisis Técnico Cientifico
Forense de la Policia Nacional Civil , bajo el resguardo del pcrito_
quien se encuentra haciendo la extraccion y andlisis de informacion (f. 92).

7. El seior |GGG c 2 con un proceso disciplinario activo por
solicitud de despido y destitucién del empleado publico de conformidad con el articulo 55 de la
Ley de Servicio Civil, segtin consta en ¢l informe suscrito por la Representante Propictario y Jefe
de la Institucion de la Comision de Servicio Civil de la Direccién General de Aduanas, consta (f.

89).
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8. En las entrevistas realizadas por parte del Instructor comisionado por este Tribunal, a
los scﬁorcs_ I oclados de la Direccion
General de Aduanas, se advierte que ¢stos coinciden en manifestar que en mayo de dos mil
veintiuno la Directora solicité una revision de los equipos informaticos del Area de Soporte
Tecnoldgico y Telecomunicaciones de dicha direccion, debido a un incidente que provoco las
sospechas de fuga y resguardo de informacion por parte del personal de esa unidad, encontrindose
archivos de peliculas, videojuegos y archivos multimedia consistentes en pornografia en ¢l equipo
que tenia asignado el scfmr—(fs. 93 y 94).

9. En las entrevistas realizadas a la Seﬁnren_. Encargada
de Seguridad de la Informacion de la Direccion General de Aduanas (fs. 95 y 150 ), esta indico
que, efectivamente, en mayo de dos mil veintiuno, se suscité un incidente de vulneracion de
seguridad en los equipos informdticos de soporte técnico del Departamento de Seguridad y
Telecomunicacion de dicha Direccion, por lo que se practicd una revision en los equipos,
encontrandose material pornogrifico en el que tenia asignado el sefor _

Senal6 que en el informe nimero 1/2021, suscrito por su persona, solamente plasmoé un
muestreo de la evidencia de material pornogrifico, el cual no detallé en el mismo, pero en el
hallazgo de dicho equipo institucional se determiné que contaba con su capacidad de
almacenamiento al cien por ciento era de informacion personal y que la mayoria de material
encontrado provenia del resguardo de archivos de la aplicacion de Whastapp, la cual el investigado
habia instalado en su computadora.

Finalmente, indicé que a los equipos solamente podia acceder por medio de un usuario y
una clave asignada a cada responsable o administrador de los mismos.

10. Mediante informe de fecha treinta y uno de marzo de dos mil veintidés, suscrito por el
seiior |G i o c» Delitos Tecnoldgicos de la Division de Andlisis
Técnico Cientifico Forense de la Policia Nacional Civil, consta que en el CPU Marca HP, modelo
ProDesk 600 G2, serie: MXL6311VLV, con viieta adherida DGA, codigo 040401040000001276
se encontrd una carpeta recuperada “Fotos Amigos”, que contiene cuatro imdgenes de desnudo de
persona del género femenino, con codigo de la red social de Whatsapp, que segun sus propiedades
se accesO a ellas por dltima vez el dia cinco de enero de dos mil veintiuno y un video en la carpeta
“Downloads”, “Whastapp Video 2020-10-13 al 11.51.51” donde segin refiere se observan
archivos con contenido pornogrifico, carpetas con imdgenes familiares, documentos en formato
PDF y otros Excel (f. 154).

III. A partir de la indagacion efectuada por este Tribunal, no Se encontraron
elementos probatorios que acrediten o desvirtien si durante el periodo comprendido entre el uno
de septiembre de dos mil dieciséis y uno de junio de dos mil veintiuno, ¢l scﬁnr_
_huhrizl utilizado el equipo informatico institucional para archivar material de tipo

pornografico; pues por una parte, dicho equipo fue incautado por la Fiscalia General de la



Republica; por lo que, no fue posible obtener la fecha de creacion del material que habria sido
almacenado por éste, ni se tuvo acceso al mismo.

Ademas, el Jefe del Departamento de Seguridad y Telecomunicaciones expresé que los
accesos realizados por el sefior _no reflejan un uso distinto al institucional.

El articulo 93 letra ¢) del Reglamento de la Ley de Etica Gubernamental (RLEG) establece
el sobreseimiento como forma de terminacion anticipada del procedimiento cuando concluido el
periodo probatorio o su ampliacion no conste ningtin elemento que acredite la comision de la
infraccion o la responsabilidad del investigado en el hecho que se le atribuye.

En este caso, el instructor delegado por este Tribunal efectud su labor investigativa en los
términos en los que fue comisionado; sin embargo, concluy6 el término de prueba sin que con las
diligencias de investigacion efectuadas por este Tribunal se haya obtenido prueba contundente que
acredite o desacredite los hechos atribuidos y, por ende, la existencia de la transgresion ética

atribuida al sedior ||| GGG c» consccuencia, no es procedente continuar con el

tramite de ley.

Por tanto, y con base en lo dispuesto en el articulo 93 letra ¢) del Reglamento de la Ley de
Etica Gubernamental, este Tribunal RESUELVE:

Sobreséese el presente procedimiento tramitado contra el seiior KNGcTNGNGG_—
Técnico de Soporte Tecnoldgico y Telecomunicaciones de la Direccion General de Aduanas, por

las razones expuestas en el considerando I1I de esta resolucion.
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