La presente resolucion en su version original contiene datos personales y elementos de caracter confidencial.
En ese contexto es oportuno proteger la esfera privada de sus titulares. En tal sentido, conforme al criterio de it 2 p D 3 l l
la 21-20-RA-SCA del 16/11/2020 y lo establecido en el articulo 30 de la LAIP, se extiende la versidn publica.

57-D-21
TRIBUNAL DE ETICA GUBERNAMENTAL: San Salvador, a las catorce horas con quince
minutos del dia nueve de junio de dos mil veintidos.

Mediante resolucion de fs. 155 y 156 se autoriz6 la intervencion del licenciado ||| GEG
_ en calidad de defensor pablico del investigado, scﬁor— se
abrio a prucbas el procedimiento y se delegd Instructor para que realizara la investigacion de los
hechos.

En ese contexto, se recibieron los siguientes documentos:

i) Escrito del defensor publico del investigado, mediante el cual solicita se emita sobreseimiento
a favor de su defendido; ofrece prueba documental y testimonial y pide el rechazo de la prueba
incorporada por el Instructor (fs. 165 al 168).

ii) Informe suscrito por el Instructor delegado, mediante el cual incorpora prueba documental
(fs. 169 al 200).

Antes de emitir el pronunciamiento correspondiente, este Tribunal hace las siguientes
consideraciones:

I. El presente procedimiento administrativo sancionador se tramita contra el sefior _
_ Técnico de Soporte Tecnologico y Telecomunicaciones de la Direccion General de
Aduanas (DGA) a quien se atribuye la transgresion ética regulada en el articulo 5 letra a) de la Ley de
Etica Gubernamental (LEG); por cuanto, habria utilizado el disco duro externo asignado a su persona,
para almacenar documentacién ajena a la institucional, sin autorizacion. Adicionalmente, habria
sustraido de las instalaciones de la Subdireccion de Innovacion, siete equipos informadticos que le
fueron asignados, correspondientes a computadoras portdtiles, CPU y disco duro externo.

II. A partir de la investigacion de los hechos y la recepcion de prueba que este Tribunal
encomendo al instructor, se obtuvieron los siguientes resultados:

1) Durante el periodo comprendido entre el tres de enero de dos mil veinte al uno de junio de
dos mil veintiuno, el sefior _sc desempeiio como Técnico de Soporte
Tecnoldgico y Telecomunicaciones de la Direccion General de Aduanas; de conformidad a copia
certificada de acuerdos de reorganizacion de personal y refrendas del investigado en el cargo en los
ailos dos mil veinte y dos mil veintiuno (fs. 177 al 180).

2) Entre las funciones que ¢l sefior _debiu cumplir como Técenico de Soporte
Tecnoldgico y Telecomunicaciones, se encuentran: ejecutar el soporte téenico informatico, monitoreo
y control de todos los sistemas de red y telecomunicaciones de la DGA, incluyendo los proveedores
de servicio; mantenimiento preventivo y correctivo de los equipos informdticos, de red y
telecomunicaciones; administracion y configuracion de los equipos de red y telecomunicaciones; dar
el servicio de asistencia técnica de primer nivel para los usuarios internos y externos de las aplicaciones
de aduanas; entre otras; como se constata en la certificacion del Perfil del Puesto (fs. 181 y 182).

3) En el periodo investigado, al scﬁor_ en razon de su cargo, le fueron
asignados diversos equipos informdticos mediante diferentes gestiones, los cuales se pusieron bajo su
responsabilidad y se devolvieron posteriormente; en otras ocasiones, se trasladaron o asignaron a

diferente personal de la DGA o entregé a la bodega de activo fijo, quedando identificada la ubicacion



y el responsable de los equipos; segun detalle que consta en la copia simple de informe cronologico de
equipo asignado al sefior _( f. 193 y 194) y copia certificada de hojas de “formulario de
asignacion vy traslado de bienes”, actas de recepcion, reporte de inventario fisico por cuenta contable
menor, respectivas (fs. 195 al 226 y 234 al 237).

4) Particularmente, el catorce de mayo de dos mil veinte para la realizacion de sus [‘uncion‘cs, al
seflor _se le asigno el equipo propiedad de la DGA de las siguientes
caracteristicas: Disco duro externo, serie: NAA94ESZ, Modelo SRDONF 1, marca SEAGATE:; de
conformidad con la copia certificada del Formulario de Asignacion y Traslado de Bienes (fs. 20 al 22).

Dicho dispositivo se encontraba asignado directamente al sefior _ durante el
periodo indagado, siendo el Gnico responsable de la informacién que resguardaba en éste; segun
informe de la Encargada de Seguridad de la Subdireccion de Recursos de la DGA (fs. 239 y 240).

5) En lo que respecta a los equipos: Computadora portatil marca DELL, modelo Latitude E5470;
computadora portatil marca DELL, modelo Inspiron 5502; y, disco duro externo, marca SEAGATE,
modelo SRDONF1, asignados al sefior _ el veintiséis de mayo de dos mil
veintiuno fueron incautados por la Fiscalia General de la Republica; segin informe del Sub Subdirector
de Recursos de la DGA (1, 192).

6) El catorce de mayo de dos mil veintiuno, se identificd que siete de los equipos que estaban
asignados al sefior _no se encontraban en las instalaciones de la Subdireccién de
Innovacidn, correspondientes a computadoras portatiles, CPU y disco duro externo, segin detalle que
consta en escrito de f. 52; desconociéndose la fecha en que habrian sido retirados de esa institucion;
de conformidad a Reporte de Bienes por Empleado, correspondiente al sefior _
B 5. 53 al 55).

7) Mediante nota de fecha siete de junio de dos mil veintiuno, el Jefe del Departamento de
Seguridad y Comunicaciones de la DGA informé que el seiior ||| GGG o poscia
la totalidad de laptops que reflejaba su inventario de activo fijo; las que él utilizaba para sus labores
cran las identificadas con los codigos de inventario 0404010500000003781 y 040401050000000535;
y, ¢l resto de laptops que le aparccian asignadas, las habia entregado a diferentes empleados de la
institucion al inicio de la pandemia por Covid-19, para que estos pudieran realizar actividades de
teletrabajo, por instrucciones del entonces Subdirector de Innovacion, pero no se hizo completando los
tramites de traslado correspondientes (f. 145).

Y, por nota de fecha tres de marzo de dos mil veintidés, el mencionado Jefe del Departamento
de Seguridad y Comunicaciones de la DGA (f. 227) refiri6 que respecto a los siete equipos que habrfan
sido sustraidos por el scﬁor_ las laptops identificadas con ¢l namero de inventario
040401050000000461 y 040401050000000465 fueron descargadas a activo fijo; el CPU y el disco
duro externo se encontraban en posesion del scﬁor_ por ser sus herramientas de trabajo;
y, en cuanto a las laptops con activo fijo terminado en 463, 469 y 480, sec inicio el proceso de descargo
del inventario del investigado, pues ya no estaban bajo su custodia.

Sobre este punto, segun se verifica en memorando MH.DGA.SDIN/002.045/2021 de fecha seis
de enero de dos mil veintidos suscrito por el sefior _(f. 76 al 78), €l solicit6 proceder al

descargo de los equipos que se le asignaron por parte de la Unidad de Mejora y Resguardo de Activos,
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refiriendo que dicha asignacion se realizo el seis de enero de dos mil veintiuno, por parte del
-Departamento de Subastas para ser” evaluados™ y dependiendo el resultado se realizaria la compra
interna si procedia, pero en el contexto de la pandemia de Covid 19 se entregaron al personal que se le
indicaba de los diferentes departamentos de la DGA, no posefan codigo de inventario, desconociendo
el proceso de ello, pero al ser ingresados en el sistema “SAIE”, tres equipos no se encontraron; por eso,
alegd que se aplicara la norma 5.5.1 literal d), opcién g), del Manual de Procedimientos para la
Administracion de Activos Fijos del Ministerio de Hacienda, solicitando el descargo de esos equipos.

Al respecto, segan memorandum MH.DGA.SDIN.DST002.001/2022, dicha peticion se
encontraba en tramite en la Subdireccion de Recursos a través de la Unidad de Mejora y Resguardo de
Activos (fs. 232 y 233).

8) El veinticinco de mayo de dos mil veintiuno, se informé de un incidente de vulneracion de
la seguridad de la informacién y se procedio a revisar distintos equipos asignados a los Técnicos de
Soporte Tecnologico y Telecomunicaciones de la DGA; para el caso del senor _ se
procedid a revisar el disco duro externo, serie: NAA94ESZ, modelo SRDONFI, marca SEAGATE,
asignado a su persona; segun detalle que consta en copia certificada del Informe de Incidente de
'Seguridad (fs. 27 al 47).

Del resultado de dicha revision se obtuvo que ese disco contenia, entre otros archivos: a)
354.93 gigabytes en 1862 archivos de video; b) 40.37 gigabytes en 9146 archivos de audio; ¢) 93.92
gigabytes en 77688 archivos de imdgenes o fotos; d) 29 copias de equipos (back ups) de 24 equipos de
empleados de aduana, 3 copias de equipos de uso genérico y 2 copias de equipo con contenido propio
del sefor _ y, ¢) enlaces a camaras de video vigilancia de la Aduana de San Bartolo.
Ademas, en las copias de respaldo del contenido de equipos de otros usuarios se encontrd informacion
consistente en fotografias de chats, familiares, de menores de edad; fotografias y videos de indole
pornografico; entre otros; de acuerdo a informe de revision del contenido de Disco duro externo
asignado a_(fs. 289 al 306).

Se determin6 que la informacién ajena a la institucional, como fotografias personales, de
menores de edad y de indole pornografica y peliculas pcrtenccian a los usuarios informaticos de

pcrscmall de la DGA siguientes:

e —
- El Scﬁor_ durante el periodo investigado, tuvo acceso a los equipos

solicitado el servicio de mantenimiento tecnolégico y por ese motivo la informacion de dichos usuarios

se encontraba en el disco duro que tenia asignado; segiin informe de la Encargada de Seguridad de la
Informacién de la Unidad de Gestion de Seguridad de la Informacion de la subdireccion de Recursos
de la DGA (fs. 239 y 240).

A pesar que, no se informa si los demas usuarios solicitaron servicios de mantenimiento
tecnologico, durante el periodo de la presente investigacion, se advierte que el sefior |G

en razon de sus funciones, tenia acceso a los equipos informaticos de ellos.



9) En los “Lineamientos Especificos de Seguridad de la Informacion para el Uso Aceptable de
Equipos Computacionales, de Comunicaciones y Centro de Procesamiento de Datos”, en ¢l apartado
5.1.7 letra d), se establece que los usuarios y administradores de equipos de computacion y
comunicacion de datos del Ministerio de Hacienda son responsables de abstenerse de utilizar cualquier
equipo y dispositivos de almacenamiento propiedad de la institucion, para guardar material
pornografico, sexista, racista, violento u otros de similar naturaleza, que perjudiquen la imagen
institucional (fs. 184 al 191).

Para la obligacion contenida en ¢l apartado 5.3.8 letra b) de los lineamientos especificos de
seguridad de la informacion para la gestion de incidentes en el Ministerio de Hacienda (fs. 241 al 271);
se informa por la encargada de Seguridad de la Informacion de la DGA, que ¢l scﬁor_
_ nunca notifico la existencia de informacion ajena a la institucion al momento de
realizar el back up de los usuarios de la Aduana. (fs. 239 y 240).

10) Por otra parte, segun la Guia de Trabajo de Seguridad de la Informacion Para Destruccion
o Formateo Seguro de Medios de Almacenamiento de la Informacion (fs. 276 al 288), en el
procedimiento tres, el cual consiste en el formateo seguro de medios de almacenamiento electronico
contenida en equipos clientes (estaciones de trabajo y portatiles), los pasos a seguir al momento de
hacer una copia de respaldo (back up), en sintesis, se indica que una vez la copia de respaldo se haya
instalado nuevamente en el equipo del cual se tomo, deberd destruirse o borrarse del dispositivo en el
cual se almacend de forma temporal, asegurandose previamente que toda la informacion re instalada
se encuentra completa y es atil.

I1) Segtin informe del scﬁor— Perito en Delitos Tecnologicos
de la Division Analisis Técnico Cientifico Forense de la Policia Nacional Civil, el disco duro externo,
seric: NAA94ESZ, Modelo SRDONFI, Marca SEAGATE, con codigo de inventario
040406260000000048, propiedad de la DGA y asignado al sefior I, i/
informacion que pesa entre 1.60 GB, entre carpetas, archivos de misica y peliculas. Algunas de las
carpetas tienen nombres tales como “Acta Traslado de Informacion”. “alba portal”, Aroneite,
BackUp Mero, entre otros nombres™ y que da la impresion de ser respaldos de informacion de
diferentes usuarios (sic) (fs. 307 y 308).

III. A partir de la indagacién efectuada por este Tribunal, no se encontraron
clementos probatorios que acrediten o desvirtiien que durante el periodo investigado, el sefior -
_ Técnico de Soporte Tecnolégico y Telecomunicaciones de la DGA habria
utilizado el disco duro externo asignado a su persona, para almacenar documentacién ajena a la
institucional; pues se ha determinado que los archivos encontrados en ¢ste —fotografias de chats,
familiares, de menores de edad: fotografias y videos de indole pornografico, entre otros—
corresponderian a copias de respaldos de equipos de diferentes usuarios (fs. 289 al 306, 307 y 308), de
los cuales tres de ellos habian solicitado el servicio de mantenimiento tecnolégico y por ese motivo la
copia de respaldo de éstos se encontraba en el disco duro que tenia asignado el investigado y aunque
no se ha establecido la razon por la que los demas respaldos estaban en ese disco, se advierte que ¢l
sefior _ en ¢l desempeiio de sus funciones estaba autorizado para realizar esa actividad

en los equipos informaticos de personal de la DGA (fs. 181 y 182).
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En cuanto a la probable sustraccion de las instalaciones de la Subdireccion de Innovacion de
siete equipos informdticos que le fueron asignados; se advierte, segun la informacion obtenida, que
cuatro de esos equipos estan ubicados en la DGA y tres de ellos estarian en procedimiento de descargo
por pérdida, pues segin el investigado esos equipos se le asignaron para “evaluacion™, pero en ¢l marco
de la pandemia de Covid 19 se le ordenaba verbalmente que los entregara al personal que se le indicaba
de los diferentes departamentos de la DGA para que realizaran teletrabajo, sin que se tenga

-~

documentacién de respaldo de ello (fs. 76 al 78, 145, 227, 232 y 233); por tanto, no es posible
determinar si los equipos aludidos fueron sustraidos por el sefor _

- El articulo 93 letra ¢) del Reglamento de la Ley de Etica Gubernamental (RLEG) establece el
sobreseimiento como forma de terminacion anticipada del procedimiento cuando concluido el periodo
probatorio o su ampliacion no conste ningun elemento que acredite la comision de la infraccion o la
responsabilidad del investigado en el hecho que se le atribuye.

De manera que, ha finalizado el término de prueba sin que con las diligencias de investigacion
efectuadas este Tribunal haya obtenido prueba que permita fijar con exactitud las acciones contrarias
al ordenamiento juridico por parte del investigado, es decir, no se tienen elementos probatorios que
acrediten o desacrediten de manera contundente los hechos denunciados y, por ende, la existencia de
la infraccion ética atribuida al sefior —

I'V. En virtud de la decisién que emitird este Tribunal, resulta innecesario pronunciarse sobre
la admisibilidad de la prueba testimonial ofrecida por el investigado (fs. 70 al 75) y demas peticiones
probatorias efectuadas por su defensor publico mediante escrito de fs. 165 al 168.

Por tanto, y con base en lo dispuesto en el articulo 93 letra ¢) del Reglamento de la Ley de
Iitica Gubernamental, este Tribunal RESUELVE:

Sobreséese ¢l presente procedimiento tramitado contra el sefor —
Técnico de Soporte Tecnolégico y Telecomunicaciones de la Direccion General de Aduanas, por las
razones expuestas en ¢l considerando I11 de esta resolucion.

Notifiquese.

PRONUNCIADO POR LGS MIEMBROS DEL TRIBUNAL QUE LO|SUSCRIBEN,
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