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1. SIGLAS Y ABREVIATURAS

ISO: Organizacion Internacional de Normalizacion o Estandarizacion.
LCP: Ley de Compras Publicas.

LEG: Ley de Etica Gubernamental.

LPA: Ley de Procedimientos Administrativos.

RLEG: Reglamento de la Ley de Etica Gubernamental.

SGAS: Sistema de Gestion Antisoborno.

TEG o Tribunal: Tribunal de Etica Gubernamental.
2. DEFINICIONES

Analisis de riesgo: Proceso para comprender la naturaleza del riesgo que se evalta, incluyendo

los dafios a los materiales, productos o servicios.

Conducta: Comportamientos y practicas que repercuten en los resultados hacia las partes

interesadas.

Evaluacion del riesgo: Proceso de comparacion de los resultados del anélisis de riesgos con los
criterios del riesgo, para determinar si estos, su magnitud o ambos son aceptables o

intolerables.

Gestion de riesgos: Planificacion, coordinacion y ejecucién de actividades necesarias para

manejar el efecto de la incertidumbre.
Identificacién del riesgo: Proceso para encontrar, reconocer y describir el riesgo.

Impacto: Es la magnitud del dafio que podria causar si se llegara a concretar un hecho o

acontecimiento derivado de un riesgo o una oportunidad que afecta los objetivos.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en

términos del producto de las consecuencias y su probabilidad.
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Oportunidad: Evento o circunstancia con el potencial de generar un impacto positivo en los

objetivos de un proyecto o actividad.

Parte interesada: Persona u organizacion que puede afectar, verse afectada, o percibirse como

afectada por una decision o actividad.

Probabilidad: Posibilidad de que un evento ocurra de acuerdo con las situaciones ya

presentadas basadas en registros reales, datos, hechos o informacién ya conocida.

Riesgo: Evento, desviacion, falla, circunstancia, condicién, contingencia, peligro o situacién
imprevisible, previsible, controlable, incontrolable, inesperada y/o adversa que con alguna
probabilidad puede afectar el logro de los objetivos y la normal operacién, ocasionando

efectos o consecuencias que nos lleven al soborno.
Riesgo Residual: Es el riesgo que subsiste alin después de haber implementado controles.

Soborno: Oferta, promesa, entrega, aceptaciéon o solicitud de una ventaja indebida de
cualquier valor (que puede ser de naturaleza financiera o no financiera), directamente o
indirectamente, e independiente de su ubicacién, en violacion de la ley aplicable, como
incentivo o recompensa para que una persona actie o deje de actuar en relacion con el

desempefio de las obligaciones de esa persona.
3. BASE LEGAL Y NORMATIVA

La presente guia se emite conforme a la potestad normativa de la maxima autoridad del
TEG, la cual se encuentra amparada por el articulo 20 de la LEG, que establece en su letra k),
que son funciones y atribuciones del Pleno “Aprobar politicas, acciones, planes, programas y
proyectos referentes a la aplicacion de la ética en la funcién publica, lo Ley de Etica

Gubernamental y demds normativa institucional”.

En ese sentido, el articulo 18 letra i) del RLEG determina que, ademas de las funciones y
atribuciones conferidas en la LEG, al Pleno le corresponde “Establecer sistemas de control y
seguimiento sobre las funciones y atribuciones que conforme a la Ley y este Reglamento le

corresponden”.
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Aunado a ello, el articulo 22 inciso 3° de las Normas Técnicas de Control Interno
Especificas del TEG contempla que “Todos los manuales o instructivos, se someterégn a
conocimiento y aprobacion del Pleno y en ellos se establecera la responsabilidad y autoridad
sobre los procedimientos; en dichos manuales y en el Manual de Descripcién de Puestos y

Funciones, se tomard en cuenta el principio de separacion de funciones incompatibles”.

Por su parte, la norma internacional ISO 37001:2016 Sistema de Gestion Antisoborno, en
el requisito 4.3 denominado Determinacién del Alcance, establece en la letra ¢) que para la
determinacion del alcance del Sistema de Gestién Antisoborno deben considerarse los
resultados de la evaluacion del riesgo de soborno, lo cual se realiza conforme a los requisitos

4.5 Evaluacion del Riesgo de Soborno y 6.1 Acciones para Tratar Riesgos y Oportunidades.
4. OBIJETIVO

Describir la metodologia para el procedimiento de identificacién y gestién de los riesgos
y oportunidades del Tribunal de Etica Gubernamental, atendiendo a los requisitos de la norma

internacional 1ISO 37001:2016 Sistema de Gestion Antisoborno.

5. ALCANCE

Aplica a todas las actividades de las unidades organizativas del TEG, para los efectos de
determinar el alcance y la implementacion adecuada del Sistema de Gestiéon Antisoborno,

considerando cuestiones internas y externas de las partes interesadas del Tribunal.

Es menester indicar que, en virtud que el Circulo de Integridad Institucional y los demas
comités y comisiones institucionales estdn vinculados con el quehacer institucional y con las
obligaciones que sus integrantes tienen como servidores publicos del TEG, los riesgos de
soborno asociados a los mismos seran considerados a partir de las actividades propias de las

unidades organizativas a las que pertenecen.
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6. RESPONSABILIDADES Y AUTORIDADES

Pleno: Es la maxima autoridad del TEG, responsable de asignar los recursos necesarios para la

gestion de riesgos y apoyar en la toma de decisiones cuando la situacion lo requiera.

Funcion de Cumplimiento: Responsables del seguimiento a la identificacion y aplicacion de
controles sobre los riesgos y oportunidades identificados por las unidades organizativas del
TEG; de dar soporte a los lideres de proceso en relacién con la metodologia para la gestion de

riesgos y oportunidades; y, mantener actualizada la matriz sobre los mismos.

Lideres de proceso: Son el gerente o jefaturas de las unidades organizativas del Tribunal,
responsables de apoyar y actualizar la matriz de sus procesos en |a identificacion de riesgos y

oportunidades que nacen de las necesidades de las partes interesadas.

7. GENERALIDADES DEL PROCEDIMIENTO PARA LA IDENTIFICACION DE
RIESGOS Y OPORTUNIDADES

El proceso para la identificacion de riesgos y oportunidades se puede resumir en cinco pasos:

1) Identificacién de riesgos y oportunidades: El objetivo de esta etapa es identificar los
principales riesgos de soborno a los cuales se encuentran expuestos las unidades
organizativas del Tribunal; y las oportunidades que puedan generar un impacto positivo en

los objetivos del Sistema de Gestion Antisoborno.

2) Evaluacion: En esta etapa se evaltan los riesgos de soborno y las oportunidades, bajo los
parametros de impacto y probabilidad para determinar el riesgo u oportunidad inherente
de estos. Por otro lado, se identificaran las actividades de control que mitigaran los riesgos
con el objeto de determinar el nivel de riesgo residual para cada uno de los eventos de
riesgo documentados, asi mismo, los controles que impulsaran las oportunidades

determinadas.

3) Andlisis: Luego de evaluados los riesgos criticos, se analizaran las acciones a tomar respecto

del riesgo residual determinado; asi como, sobre las oportunidades.
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4) Plazo de implementacion: El propésito de esta etapa es dar seguimiento a los riesgos de
soborno y oportunidades evaluadas sobre los planes de accion comprometidos por cada

persona responsable de gestionar los riesgos u oportunidades.

5) Comunicacién: En esta etapa se informarda y comunicara la gestion de riesgos vy

oportunidades del Tribunal a las distintas instancias.

8. DESARROLLO DEL PROCEDIMIENTO

8.1 IDENTIFICACION DE RIESGOS Y OPORTUNIDADES
La Funcion de Cumplimiento, en conjunto con los lideres de procesos, identificaran los
riesgos de soborno y oportunidades presentes en las unidades organizativas y sus procesos,
que pudieran impactar al cumplimiento de los objetivos del SGAS y los registrara en la FDC-
MAT-001-2024 Matriz de Riesgos y Oportunidades del Sistema de Gestion Antisoborno. En
caso de que se identifique que el riesgo puede impactar a otro proceso, se debera reportar a
través de un medio de comunicacion escrito, para que se genere una actualizacién en dicha

matriz,
Cada riesgo u oportunidad pueden ser identificados en cualquiera de las partes de los
procesos de las unidades organizativas, como se muestra en el siguiente diagrama:

Figura 1
Diagrama identificocion de riesgos y oportunidades

ELEMENTOS DE
Partes ENTRADA - e Partes
interesadas Matetiales; PROCESO interesadas
internasy equipos, . —— internasy
exiemas infraestructura, | externas
informacian,
etc.
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Para la identificacion se deberd clasificar si el hallazgo es un riesgo o una oportunidad
para el Tribunal, debido a que cada una de ellas tendra una evaluacion distinta. En el caso de
los riesgos, las acciones deberan de tener un enfoque en la prevencién y eliminacién; y, por
otro lado, para las oportunidades, se deberan buscar acciones que impulsen y promuevan la

mejora.
8.1.1 TIPO DE RIESGOS DE SOBORNO

Oferta: Son aquellos riesgos relacionados a que se oferte, prometa o regale alguna ventaja

indebida o beneficio de cualquier valor financiero o no financiero.

Solicitud: Son aquellos riesgos relacionados a que se solicite alguna ventaja indebida o

beneficio de cualquier valor financiero o no financiero.

Conflicto de interés: Que por las relaciones previas al suceso y las consecuencias del acto
realizado se obtenga algun beneficio interno o fuera del Tribunal, como permisos, vacaciones,

bonos, hechos de coercion hacia el servidor plblico, etc.
8.1.2 CONTEXTO DEL RIESGO U OPORTUNIDAD

Se deberd de identificar el contexto y el factor que seria afectado al materializarse el
riesgo, o beneficiado con una oportunidad, para ello se presentan los diferentes factores

posibles, segun el tipo de contexto:

CONTEXTO DEL RIESGO U OPORTUNIDAD

Se refiere a las actividades y procesos cotidianos de la
institucién, donde podrian ocurrir riesgos de soborno u
oportunidades debido a interacciones directas con otras partes
| interesadas. o
En este contexto, los riesgos de soborno u oportunidades se
relacionan con |a estructura de gobierno y la toma de
decisiones dentro de [a institucién, asl como con el
. cumplimiento de politicas, normas y controles establecidos.
Incluye la disposicién jerarquica y los niveles de autoridad en la
institucion, lo que puede facilitar o dificultar la implementacién
| de medidas anticorrupcién. ___ |
Rendicién de Se refiere a los mecanismos que aseguran que los empleados y
cuentas | autoridades sean respansables de sus acciones. |
| Este contexto examina si la institucién tiene politicas vy |
| estrategias claras y efectivas contra el soborno.

Operacién

Gobernanza

Estructura
organizacional

Estrategia y politicas
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Cultura

Geografia

Recursos
institucién

Sistemas

organizacional

" La cultura de una institucién |nﬂuye en las actitudes hacia el
soborno. Una cultura que tolera o no condena explicitamente
el soborno, o una falta de ética en general, puede propiciar
| practicas indebidas. __|
Los riesgos de soborno u oportunidades pueden variar segln la |

| ubicacion geografica de las operaciones.

| Considera los recursos financieros, humanos y técnicos con los
que cuenta la institucion para implementar medidas

| anticorrupcion. _|

de Incluye los sistemas y tecnologias utilizadas para almacenar,
informacién

Servidores publicos

| para influir en decisiones de contratacién o regulacidn.

Partes interesad
= - pueden afectar o ser afectados por la institucién.

Social

Politico

Legal
Externo

| procesar y monitorear la informacién.

En instituciones ptiblicas, el riesgo de soborno u oportumdades
puede verse afectado por la interaccién con funcionarios o
servidores plblices, quienes pueden estar en pasiciones clave

Se refiere a los individuos o grupos externos e internos que

Se enfoca en la relacion y dependencia entre dreas de la

Interdependencias e | institucion y terceros. Las conexiones con otras entidades
interconexiones

pueden crear vulnerabilidades si no existen controles
| anticorrupcion sélidos en todas las partes involucradas.

En este contexto, los 1 riesgos de soborno u oportunidades estdn
inﬂuencladas por factores socioculturales, como las normas y
valores sociales, el nivel de educacidn, vy la percepcidn de la

| corrupcion en la sociedad.

Se refiere al sistema polltico yalas préctlcas?e gotTernc;dnnde '

| opera la institucién,

En el contexto legal, los riesgos de sobarno u oportunidades
estdn relacionados con el marco regulatorio, las leyes
anticorrupcion y la efectividad del sistema judicial para hacer
cumplir estas leyes.

Tecnoldgico

Econdmico

Ambiental

_informacién, bases de datos y otras herramientas digitales.

Este contexto examlna los riesgas de soborno u oportunidades '
asociados con la tecnologia, incluyendo el uso de sistemas de

Los factores econémicos, como la inflacién, el desempleo, la
competencia en el mercado, y las crisis econdmicas, pueden

_aumentar la presién para involucrarse en sobornos.

ecoldgico.

Se refiere a factores relacionados con el entorno fisico y

8.1.3 EVALUACION DE RIESGOS Y OPORTUNIDADES

La evaluacion se realizara en el registro asociado FDC-MAT-001-2024 Matriz de Riesgos

y Oportunidades del Sistema de Gestién Antisoborno, considerando el nivel de PROBABILIDAD

e IMPACTO, de acuerdo con la siguiente matriz de riesgos:
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a) PROBABILIDAD

Por cada riesgo u oportunidad detectada, indicaran la posibilidad de que estos puedan

impactar en el proceso de la unidad organizativa evaluada.

Para realizar la evaluacién de la probabilidad se utilizaran los criterios presentados a

continuacion:
1. Probabilidad por riesgo:

1

Las politicas y los
procedimientos

para los controles
internos se

Es probable que
las politicas y los

Las politicas vy

Hi=0UGELEEY implementan  por | Se . rocedimiento
o P P procedimientos procedimientos Las politicas vy
U LTS completo v se | implementan para los
s | para los _ procedimientos
procedimientosg=CTl politicas y controles
. . controles para los controles
eldSdn e regularmente para | procedimientos internos  estén | |
internos  estén | . internos son
través de los F:ElElairels que | para los incompletos o
. completos y inexistentes o no
controles EHiEh siendo | controles no estan
: : probablemente G | se implementan.
internos,  EGIGES y | internos. - suficientemente
ropiad .
apropiados pafa iplemeriten: implementados
las  necesidades
cambiantes del
Tribunal.
Los servidores | Los servidores |Los servidores | Los servidores | Los  servidores
publicos son | publicos  son | publicos son | plblicos  son | publicas no son
plenamente conscientes de conscientes de  conscientes de  conscientes de
conscientes de las | las las las las implicaciones
implicaciones de | implicaciones |implicaciones implicaciones legales de riesgo
los riesgos | de los riesgos de los riesgos|de los riesgos | aplicables al
aplicables al | aplicables  al | aplicables al | aplicables al | trabajo que
trabajo que | trabajo que | trabajo que | trabajo que | realizan para el

Farmacion
adecuada.

realizan para el
Tribunal, y evitan
su ocurrencia en
sus funciones
diarias,
estableciendo las
mejores practicasy
estandares para el
TEG.

realizan para el
Tribunal, Y

evitan su
ocurrencia en
sus  funciones
diarias.

realizan para el

Tribunal y es
probable que
eviten su
ocurrencia en
sus  funciones
diarias.

realizan para el
Tribunal pero
no evitan su
ocurrencia en
sus  funciones
diarias

Tribunal.
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La capacidad de |a 1z capacipad de La capacidad de | La capacidad de | La capacidad de
ol la contraparte
contraparte para ara cumplir la contraparte | la contraparte | la contraparte
cumplir con la po pla para cumplir | para  cumplir | para cumplir con
normativa con con la normativa | con lalla normativa
; normativa . _ ;
aplicable es | olicable s aplicable es | normativa aplicable es
Riesgo de excelente vy la mpu baaawy fa buena y la| aplicable es | extremadamente
PSSO probabilidad  de m‘gabm - d" Jo |probabilidad de | débil y la|débil y Ia
PRE: incumplimiento de P . incumplimiento | probabilidad de | probabilidad de
_ incumplimiento ; - ; i~
contrato o de contrato o |incumplimiento | incumplimiento

incumplimiento
por su parte es
poco probable.

de contrato o
incumplimiento
de su parte es
menos
probable.

incumplimiento
por su parte es
probable.

de contrato o
Incumplimiento
por su parte es
alta.

de contrato o
incumplimiento
de su parte es
muy alta.

Las actividades

Las  actividades Las actividades | Las actividades | Las  actividades
- ) relacionadas : . 2
Actividad relacionadas se SR i3 relacionadas relacionadas relacionadas
GO realizan una vez al - cadi ocurren una vez  ocurren una Vez | ocurren una vez
afio. | 2 i ia.
trimestre. al mes por semana al dia
2. Probabilidad por oportunidad:
Parametro 5 4 3 2 1

La oportunidad

La oportunidad

La oportunidad

La oportunidad

La oportunidad

okt esta bien | estd ha sido | estd en una
Nivel de ompletaments implementada y | parcialmente identificada, etapa muy
implementacion ) se han tomado |implementada y | pero se han  inicial y no se
implementada vy .
actual la mayoria de |se han tomado tomado pocas | han tomado
funcionande de : ;
las medidas | algunas medidas | medidas para su medidas
manera efectiva. : = ) )
necesarias. significativas. implementacion. | significativas.
Los recursos
Los recursos " .
. Hay recursos | disponibles son
Se cuenta | necesarios para | g 5 i
. . disponibles, limitados y no | No se disponen
plenamente con | implementar la _ .
. : pero pueden ser | cubren de los recursos
Disponibilidad 613 recursos | oportunidad .
: insuficientes plenamente las  necesarios para
CELEEL S necesarios para | estan ) s
. : | para una | necesidades de | implementar la
implementar la | disponibles o :
.  |implementacién | la oportunidad, | oportunidad.
oportunidad. son facilmente :
completa. lo que dificulta la

accesibles.

implementacion.
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La alta direccidn
esta
completamente
comprometida vy
lidera
activamente la
implementacién
de la
oportunidad.

Apoyo de la alta
direccidn

La alta direccion
apoya
activamente la
implementacién
de la
oportunidad.

La alta direccidn
apoya la
implementacién,
pero no siempre
proporciona el
apoyo necesario.

La alta direccion
muestra un
apoya limitado y
esporadico.

La alta direccidn

no apoya la
implementacion
de la
oportunidad.

El personal estd
altamente
capacitado, es
consciente de la
oportunidad y
actua como
facilitador de
esta.

Capacitacion y
consciencia del
personal

El personal estd
bien capacitado
y aplica Ila
oportunidad en
su trabajo
diario.

El personal esta
adecuadamente
capacitado y
consciente de la
opartunidad.

El personal tiene
una capacitacion
limitada y una
consciencia
basica de |la
oportunidad.

El personal no
esta capacitado
ni consciente de
la oportunidad.

Una vez realizada la evaluacion por parametro al riesgo u oportunidad se obtendra un

promedio de los diferentes resultados aproximados al entero mayor, con el objetivo de

obtener un valor global de probabilidad; la interpretacion para la evaluacion de probabilidad

seran los mencionados a continuacion:

MUY BAJA

BAJA
| MODERADA
ALTA
MUY ALTA

MUY BAJA

Criterios de Probabhilidad de Riesgo

Riesgo cuya probabilidad de ocurrencia es muy baja, es decir: 1% - 10%

.Riesgo cuya_m‘obabilldad de ocurrencia es baja, es decir: 10%-30%

ﬁsgo cuya probabilidad de ocurrencia es media, es decir: 30%-60%

Criterios de Probabilidad de Oportunidades

Riesgo cuya probabilidad de ocurrencia es alta, es decir: 60%-90%

Oportunidad cuya probabilidad de ocurrencia es muy baja, es decir: 1% - 10%

Riesgo cuya prababilidad de ocurrencia es muy Etté,;s decir: 90%-100%

.(Eo;tu nidad cuya probabilidad de ocurrencia es baja, es decir: 10%-30%
Oportunidad cuya probabilidad de ocurrencia gme&ia, es decir: 30%-60%

'Oportunidéd cuya proiia‘blii_d'ad' de ocurrencia es alta, es decir: 66%-90%

_Opertuni?ia_d cuya probabilidad de ocurrencia es muy alta, es decir: 90%-10_0._9%
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b) IMPACTO

Para determinar el nivel de impacto se deberd de identificar el tipo de riesgo u

oportunidad con la finalidad de poder tomar una correcta evaluacion.
Para realizar la evaluacion del impacto se utilizaran los criterios presentados a continuacion:

1. Impacto por riesgo:

2. Impacto por oportunidad:

s0asioos | SHO0L3 $5,001 2 $25,001 2 .
monetaria W $5,000 $25,000 $50,000 ! ‘
Pérdida leve de  Pequefia pt—’:rdida“'érdida Freide Pérdi.da.
_ . |moderada de‘ sustancial de significativa de
Consecuencia RN de  reputacion, sepitadit . B
reputacional RLET-EY] imagen imagen ’ | ' imsgen !
nstitucional. nstitucional institucional institucional. institucional.
~ — { |
2 . . | La consecuencia‘ .
consecuencia | lLa consecuencia <a it La consecuencial
se limita por se limita T a| limita La
completo a un enteramente a una o mé§ Areas enteramente  a' consecuencia
Corsetontts drea del | una o dos areas R una o mas areas| es para todo el
thter- Tribunal 0 a un  del Tribunal o un Hrocese del Tribunal o un, TEG y es tan
Gegantzaciona) proceso proceso operativo con una proceso generalizada
operativo con  operativo con il operativo conuna gue amenaza a
una una consecuencia consecuencia todo el
consecuencia | general minima general general alta en el Tribunal. |
general minima | en el TEG. meserada; ew e TEG.
en el TEG. TEG.

Pardmewo | s [ 4 | 3 | 2 : RN
Cansecuencia 51,001 a $5,001 a $25,001a
$0a$1,000 ; | >850,001
monetaria $5,000 1 $25,000 $50,000 5
Pérdida Pérdida Pérdida :
Pérdida leve de Pequefia pérdida
. . moderada de sustancial de significativa de
Consecuencia W INElal L H de reputacion, . .
X reputacion, reputacion, reputacion,
e imagen imagen | ) |
imagen imagen imagen
institucional. institucional. _
institucional institucional. institucional. |

v

@/.
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Tk, fie B
AT T

La
consecuencia
se limita por
completo a un
area del

La consecuencia
| La consecuencia
se lim

ita

se
enteramente a
una o mas areas

La consecuencia
se La

consecuencia

limita limita
enteramente a

una o mas areas

enteramente  a
una o dos dreas

Consecuencia
Tribunal 0 a un

proceso
operativo
una
consecuencia
general minima

inter -

organizacional

con

del Tribunal o un
proceso

operativo con
una consecuencia
general minima
en el TEG. |

del Tribunal o un
proceso
operative con una
consecuencia
general
moderada en ell
TEG.

del Tribunal o un
‘ proceso
operativo con una
consecuencia
general alta en el
TEG.

es para todo el
TEG y es tan
generalizada
que amenaza a
todo el
Tribunal.

en el TEG.

Una vez realizada la evaluacién por parametro al riesgo u oportunidad se obtendra un
promedio de los diferentes resultados aproximados al entero mayor, con el objetivo de

obtener un valor global de impacto; la interpretacion para la evaluacion de impacto seran los

mencionados a continuacion:

Criterios de Impacto de Riesgo

Consecuencia cuya materializacion tiene un bajo efecto en la consecucion de objetivos.

Consecuencia cuya materializacién causa un dafio menor a la consecucioén de objetivos.

Consecuencia cuya materializacion causa un deterioro a la consecucion de objetivos.

Consecuencia cuya materializacién afecta significativamente a la consecucién de objetivos.

Consecuencia cuya materializacion afecta gravemente a la consecucion de objetivos,

5| MUY ALTA

Criterios de Impacto de Oportunidad

L a R Consecuencia cuya materializacion tiene un bajo efecto en la consecucidn de objetivos.

E MUY ALTA C;nsaciencia_cuya_ materializacién Eejora totalmente la consecucidn de objetivos.
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c) CRUCE DE PROBABILIDAD VERSUS IMPACTO

Para tener la clasificacion del nivel de riesgo u oportunidad se realizara una
multiplicacién de los valores globales de probabilidad e impacto, dando como resultados las

ponderaciones presentadas a continuacion:

Tahbla para clasificacion de riesgos
RIESGO IMPACTO DE RIESGO
CUANTITATIVO/CUALITATIVO 1 | 2 3

5

PROBABILIDAD MUYBAJA  BAJA MEDIA = ALTA  MUYALTA

1 MUY BAJA 5 | MEDIO
2 | BAJA 6 | MEDIO | 8 | mepio | 10| mEDIO
3 MODERADA 6 | MEDIO | 9 | MEDIO ALTO ALTO
s  AUTA 8 | MEDIO ALTO | 16 ALTO 20 ALTO
s | MUYALTA 5| MEDIO | 10| MEDIO ALTO 20 ALTO ALTO

Tabla para clasificacion de oportunidades
RIESGO CUANTITATIVO/ | IMPACTO DE OPORTUNIDADES
CUALITATIVO 1 |' 3 4
PROBABILIDAD [ MEDIA ALTA
MUY BAJA

5

MUY ALTA
5 | MEDIO
MEDIO

2 BAJA

3 MODERADA
4 ALTA

: -
5 MUY ALTA
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De acuerdo con el cruce de los valores de impacto y probabilidades se puede obtener

uno de los tres niveles de riesgo u oportunidades que a continuacién se describen:

_ NEE_L DE RIIESG_O L NIVEL DE ATENCION

Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe descuidar la
supervision ni el avance de los controles para dicho riesgo detectado, cuenta con
medicion continua hasta controlarlo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar las variables
de riesgo para evitar que se pueda generar este.

MEDIO

Riesgo leve. Se supervisa?én de fcirrnTprogram;da los controles aplicados generales del
SGAS, pero no requiere medidas preventivas. |

NIVEL DE
_ NIVEL DE ATENCION
OPORTUNIDAD

Alta Oportunidad. Requiere de medidas que permitan impulsar la oportunidad de
forma agil, esto con la finalidad de poder materializar una oportunidad de gran
relevancia.

Oportunidad Mediana. Requiere medidas_que permitan impulsar la aportunidad,_'
MEDIO esto debido a que |a evaluacidn muestra una oportunidad no despreciable para el
Tribunal.

Baja Oportunidad. Se supervisaran las acciones aplicadas por el Tribunal, sin '
embargo, no se requieren acciones al considerarse que la oportunidad no es
considerada de alto impacto para el SGAS.

d) PLAN DE RESPUESTA

De acuerdo con el nivel del riesgo u oportunidad obtenido, se debera de establecer
acciones o controles con el fin de disminuir o impulsar la probabilidad o recurrencia, segin
aplique; dichas acciones se plasmaran en registro asociado FDC-MAT-001-2024 Matriz de
Riesgos y Oportunidades del Sistema de Gestion Antisoborno, las que deben ser coherentes

con el riesgo u oportunidad encontrada.
Las estrategias emprendidas pueden ser de los siguientes tipos:

Aceptacion: Se aceptara el riesgo y se podran indicar los controles con los que se cuenta

actualmente y por los que no es necesario emprender un plan de accion.
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Eliminacién: En el caso de que se traten de actividades que inherentemente son causantes de
riesgos y que pueden ser sustituidas por otras actividades que no conlleven riesgo y las

primeras no sean actividades obligatorias, se podran eliminar o bien ser sustituidas por otras.

Transferencia a terceros: Si los riesgos identificados se originan por actividades realizadas por
un tercero y no es posible modificar o mitigar los riesgos asociados desde la unidad
organizativa, entonces estos seran transferidos para que sean abordados por la unidad donde

se originan.

Mitigacion: se colocan los controles actuales establecidos (si los hay); y, en los planes de
accion, se establece lo que se piensa hacer para aplicar la estrategia con el objetivo de
reducirla. El proposito de la mitigacion es la reduccién de la vulnerabilidad, es decir, la

atenuacion de los dafios potenciales causados por un evento, sobre el Tribunal y sus bienes.

Impulsar: En el caso de las oportunidades se deberdn de tomar estrategias que permitan

alcanzar las mejoras visualizadas.
Los tipos de controles pueden ser de los siguientes:

Controles no financieros: Son los sistemas de gestion y procesos implementados por el
Tribunal para ayudar a asegurar que la adquisicion, aspectos operacionales y otros aspectos

no financieros de sus actividades, se estan gestionando correctamente.

Controles financieros: Son los sistemas de gestion y procesos implementados por el Tribunal
para gestionar sus transacciones financieras correctamente y para registrar estas

transacciones con precision, por completo y de manera oportuna.

Se deberd de asignar para cada accién un responsable de la implementacion y del

seguimiento, asi como las fechas para ejecutar dichas acciones.

En el caso de que las acciones a emprender requieran modificaciones en el SGAS se
solicitara apoyo del responsable para que proporcione los documentos necesarios, solicite en

tiempo y libere las acciones emprendidas.
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e) RIESGOS RESIDUALES:

Ya que el riesgo al que se somete como institucién no puede erradicarse, se busca
mediante el uso de recursos y mecanismos tener un equilibro para minimizar o mitigar estos
riesgos, creando un aumento en el nivel de confianza para que el riesgo sea aceptable, ya que
este riesgo residual refleja la implementacion de manera eficaz de las acciones planificadas

por el lider del proceso para mitigar el riesgo inherente.

En consecuencia, es necesario realizar una reevaluacion del riesgo una vez
implementadas las acciones de mitigacion, tomando en consideracion la efectividad de las
acciones tomadas y se valorara nuevamente la probabilidad del riesgo utilizando los

parametros de la probabilidad.

Si el riesgo residual sigue siendo igual al inicial se deberian tomar nuevas acciones, pero
si el riesgo residual es menor que la valoracion inicial, se podra optar por mantener las acciones
que se determinaron para abordar los riesgos, o bien como parte de la mejora continua se

establecerdn acciones que sigan reduciendo la posibilidad de ocurrencia.
f) SEGUIMIENTO DEL RIESGO Y OPORTUNIDAD

De acuerdo con el nivel de riesgo u oportunidad detectada deberan de establecerse
periodos para el seguimiento de estos. Los periodos de revisién podrdn ser “trimestrales,
semestrales o anuales” de acuerdo con el nivel identificado. En el caso de que |la estrategia sea
la transferencia, se tendra que comunicar o incluir a la unidad organizativa a la que se le

transfiera (cuando aplique).
g) COMUNICACION

De manera anual, Ia Funcion de Cumplimiento presentara al Pleno los cambios sufridos
a lo largo del afio en el mapa de procesos y presentara los riesgos y oportunidades con el fin
de tener visibilidad del nivel de riesgo del Tribunal, identificar mejoras y de posibles ajustes en

los objetivos del SGAS.
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TAimenty s Srige

9. REGISTROS ASOCIADOS

FDC-MAT-001-2024 Matriz de Riesgos y Oportunidades del Sistema de Gestion Antisoborno.

10. VIGENCIA Y AUTORIZACION

La presente guia entrard en vigencia el dia habil siguiente al de su publicacion en el Portal
de Transparencia del TEG, previa autorizacion por el Pleno de este Tribunal. Lo anterior, debera

ser comunicado por la Secretaria General.

Aprobado en San Salvador Centro, a los veintisiete dias del mes de noviembre de dos mil

veinticuatro.

Acuerdo N.” 561-TEG-2024 M

Dr. José Néstor Mauricio Castaneda Soto

Presidente

&

P2 I fT)

Mtro. Hig smin Marrogquin Merino

Miembro del Pleno
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CRITERIOS MATRIZ DE RIESGO CRITERIOS MATRIZ DE OPORTUNIDADES
r] OPORTUNIDAD IMPACTO DE OPORTUNIDADES
[ ===

cuautarvo [T W I SN I SN (N T [ cunTATVO [ S
| mEbia [ ATA | MUYALTA MUY BAIA
[afauysnn | BAIO BAIO BAID BAIO meoio | BRI _
| 2lBAsa BAIO BAID MEDIO MEDIO MEDIO MEDIO MEDIO MEDIO
3[moperacA BAID MEDIO MEDIO : | 3|MODERADA MEDIO MEDIO !
ALTA BAID 'MEDIO | alaLTA MEDIO '
BT — MEDIO MEDIO MEDIO | Mmedio .

IMPACTO DE RUESGD OPORTUNIDAD IMPACTO DE OPORTUNIDADES
cunTTATvO S ) S S S S S S
5

I

OBABILIDAD B Wil ALTA A

== ==
6 8 10

6 8 L

10

Criterios de Probabilidad de Riesjgo Criterios de Probabilidad de Oportunidad

Riesgn cuya probabilidad de ocurrencia es muy baja, es dacir: 1% - 10% 1 M Oportunidad cuya probabilidad de ecurrencia es muy baja, es decir: 1% - 10%

Rlesgo cuya probabilidad de ocurrencia es baja, es decir: 10%-30% 2 Oportunidad cuya probabilidad de ocurrencia es baja, as decir: 10%-30%

Riesgo cuya probabilidad de ocurrencia es media, es decir: 30%-60% 3IMODERADA Oportunidad cuya probabilidad de ocurrencia es media, es decir: 30%-60%

Riesgo cuya probabilidad de ocurrencia es alta, es decir: 60%-90% B 4IALTA Oportunidad cuya probabllidad de ocurrencia es afta, es decir 0%%-90%
[ [TOZTEEN Riesgo cuya probabilidad de acurrencia s muy alta; es decir: S0%-100% 5 TS S Oportunidad cuya probabilidad de ocurrencia es muy aita, es decir: 90%-100%

Criterios de Impacto de Rlesgo
Cunsemenda cuya materializacion tiene un bajo efecto en la consecucion de objetivos E&msecuenﬂa cuya materalizacion tiene un bajo efecto en la consecician de objetivas

| 2{5A1A ‘Consecuencia cuya materializacidn causa un dafio menor a la consecucién de objetivos Consecuencia cuya materializacién causa un impacto mener a la consecucion de objetivos
| 3]MODERADA Consecuencia cuya materializacién causa un deterioro a fa consecucion de abjefivos P SO Consecuencia cuya materializaciin ayuda modaradamente a la consecucian de objetivos
| alaLTA Consecuencia cuya materdalizacitn afecta significamente a la consecucién de objetivo BEIETEFR ] Consecuencia cuya materializacion mejora la consecucion de objetivos
GITEREI Consecurncia cuya materializacion afects gravers a la consecucion de objetivos B PN Consecuencia cuya materializacién mejora totalmente fa consecucitn de objetivas




CRITERIOS PARA EVALUACION DE PROBABILIDAD DEL RIESGO

1 2 i
Las politicas y los
procedimientos para los ) Las politicas y as politicas
Efecthidad delas [ T Esprobable que las  |procedimientos | 0 mﬁ:"ﬂs
politicas y Implementan por Se implementan  |politicas y los para los ara ts
LA E-P completo y se fevisan | politicas y procedimientos para | control :ﬂ '
establecidos a regularmente para procedimientos los controles Internos  |internos estdn BiSTneson
traves da los garantizar que sigan paralos controles | estén completos y incompletos o RIS O
slendo sdlidos y Internos. probablemente se no estén sl
apropiados para las imipl 1 sufici tel
) implementar.
necesidades cambiantes impiementados. P e
del Tribunal.
Los servidores
Los servidores publicos | Los servidores publicos san
Bon plg@wme put'..llcos m'..' Los servidores plblicos consoentes de Lok servidores
conscientes de |as consclentes de |as las .
J son conscientes de las publicos no son
Iimplicaciones de los implicaciones de implicaciones
implicaciones de los conscientes de
tiesgos aplicables al los riesgos - de los riesgo
: riesgos aplicables al : lag implicaciones
trabajo que realizan para aplicables al ; aplicables al \
trabajo gque realizin = legales de riesgo
| Tribunal, y evitan su | trabajo que ra-l Trisural v es trabajo gue aplabiesal
oclirrancia en sus realizan para el pa YES | walizan para el
. probable que eviten su trabajo que
funciones diarias, Tribunal, y evitan Tribunal pera
i i ocurrencia en sus realizan para el
estableciendo las su pourrencia en funciones diarias no evitan su Triburial
mejores practicas y sus funciones 3 ocurrencia en =
estindares para el TEG. | diarias. sus funciones
diarias
La-capacidad deta La capacidad de |La l:agal:idad de
) o la contraparte  |la contraparte
La copacidad de la contraparte La capacidad de |a sl e ol con
contraparte para cumplir para cumplircon | contraparte para e P P
) con sus sus abligaciones
con sus obligaciones sus ohligaciones  [cumplir con sus . )
) obligaciones contractuales es
contractuales es contractualeses | obligaciones
’ contractuales | extremadament
excelente y la muy buena y la contractuales es buena esdébily la e détilv fa
probabilidad de probabilidad de y la probabilidad de ! v
? probabilidad de |probabilidad de
fncumplimiento de incumplimiento de incumplimiento de
incumplimiento | incumplimienta
contrato o contrato o contrato o
S ) o _ |de contrato 0 | de contrato o
Incumplimiento por su | Incump to de |incump porsu | .
z Incumplimienta |incumplimiento
parte es poco probable. |su parte es menos | parte es probable,
bable por su parte es | de su parte es
. alta, muy alta.
Las actividades ::;g::‘:“ Las actividades Lﬂ an h.rl.d‘ades La_s idMTrd
relacionadas se realizan relacionadas ocurren i
DCurren una ver QCUITen Una ver | ocurren uni vez
unawvez al afig. _ una vezal mes.
cada trimestre. porsemana. | aldia.

CRITERIOS PARA EVALUACION DE PROBABILIDAD DE LA OPORTUNIDAD

Pardmetro 5 4 3 2 1
La oportunidad . L vportunidad
i
La oportunidad estd | estd bien tminpartunitiad ha sido Le aporu’ e
) esta parcialmente | estd en una
Nivel de completamente Implementada y se ety identificada, pero ' inicial
implementacién implementada y han tomado la - l:»an e duv se han tomado . ::' rrl:: L
actual funcionando de yoria de las e pocas medidas Y gu "- :
) algunas medidas : tomado medidas
mitnera efectiva, medidas Ienificativas para su igmifi tm:c
necesarias. i Implementacion. significativas,
Los recursos
Los recursos Hay recursps disponibles son
Se cuenta plenamente |necesarios para disponibles, pero |limitados y no No se disponen
Disponiliidad de con los recursos Iimplementar a puedexl'r ser \cubren de los recursos
ecurm necesarios para \oportunidad estdn | insuficientes para |plenamente las  |necesarios para
implementar la dispanibiles o son |una necesidades de la [implementar la
oportunidad, ficlimente implementacién  |oportunidad, o |opertunidad.
accesibles. completa. que dificulta a
Implementacidn.
La alta direccion estd La alta direccidn Lo ilta direccitn
completamente La alta direccidn  |apoya la La alta direccitn e T rei 1B
Apoyo de |5 alta comprometida y lidera |apoya activemente |implementacidn, |muestra un I I:::enﬁci an
direccion activamente |3 la implementacién | perono siempre  [apoyo limitado v P ==
; B . dela
implementacidn de la | de la oportunidad. | proporciona el esporadico,
) oportunidad.
oportunidad. apoyu necesario,
El personil estd £l personal tlene
' J El parsonal estid El personat esta e )
I 1 no
PSPPIV /1 mente capacitado, | sanadoy. |adecuadamente |V C2Pacitadidn: |El personal nio
! es cansciente de ja Py limitada y una #5t3 capacitado
consciencia de! = aplica la capacitado y sty
oportunidad y actia consciencia ni tansciente de
personal como faclitador de oportunidad en su | consciente de la B sics da s 13/ oportunided
trabajo diario. opbrtunidad. :

esta.

opartunidad.




Pardmetro

Consecudny
monetariia

51,0018
$5,000

CRITERIOS PARA EVALUACION DE IMPACTD DEL RIESGO

§25,001a
$50.000

>$50,001

Pérdida leve de
reputacion, imagen
institucional,

Consecuencia
reputacional

Pequefia pérdida.
de reputacidn,
imagen
institucional.

Pérdida

significativa de

reputacian,
imagen
institucional.

La consecuencia se
limita por completo a un
érea del Tribunal o aun
proceso eperativo con
una consecuenciy
general minima en el
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Interno

Externo

CONTEXTO DEL RIESGO U OPORTUNIDAD

Se refiere a las actividades y procesos cotidianos de la institucién, donde podrian ocurrir riesgos de

Rs soborno u oportunidades debide a interacciones directas con otras partes interesadas.
En este contexto, los riesgos de soborno u oportunidades se relacionan con la estructura de
Gobernanza gobierno y la toma de decisiones dentro de la institucion, asi como con el cumplimiento de
politicas, normas y controles establecidos.
L Incluye la disposicion jerarquica y los niveles de autoridad en la institucion, lo que puede facilitar o
nal
Estructura organizaciona dificultar la implementacién de medidas anticorrupcion.
' ism le onsables d
Rendicién de cuentas Se refiere a los mecanismos que aseguran que los empleados y autoridades sean responsables de

5US acciones.

Estrategia y politicas

Este contexto examina si la institucién tiene politicas y estrategias claras y efectivas contra el
soborno.

Cultura organizacional

La cultura de una institucion influye en las actitudes hacia el soborno. Una cultura que tolera o no
condena explicitamente el soborno, o una falta de ética en general, puede propiciar practicas
indebidas.

Geografia

Los riesgos de soborno u oportunidades pueden variar segin la ubicacién geografica de las
operaciones.

Recursos de la institucion

Considera los recursos financieros, humanos y técnicos con los que cuenta la institucion para
implementar medidas anticorrupcion.

Sistemas de informacion Incluye los sistemas y tecnologias utilizadas para almacenar, procesar y monitorear la informacion.
En instituciones publicas, el riesgo de soborno u oportunidades puede verse afectado por la
Servidores publicos interaccion con funcionarios o servidores publicos, quienes pueden estar en posiciones clave para
influir en decisiones de contratacion o regulacién.
STl §e r.eﬁe're a los individuos o grupos externos e internos que pueden afectar o ser afectados por la
institucién,
Se enfoca en la relacion y dependencia entre dreas de la institucién y terceros. Las conexiones con
Interdependencias e L . . . .. :
X otras entidades pueden crear vulnerabilidades si no existen controles anticorrupcién sélidos en
interconexiones iy
todas las partes involucradas.
En este contexto, los riesgos de soborno u oportunidades estdn influenciadas por factores
Social socioculturales, como las normas y valores sociales, el nivel de educacion, y la percepcién de la
corrupcion en la sociedad.
Politico Se refiere al sistema politico y a las précticas de gobierno donde opera la institucion.
En el contexto legal, los riesgos de soborno u oportunidades estdn relacionados con el marco
Legal regulatorio, las leyes anticorrupcion y la efectividad del sistema judicial para hacer cumplir estas
leyes. B
Tecnolégico Este contexto examina los riesgos de sqhorno u pponunldades asociados con la tecnologia,
incluyende el uso de sistemas de informacidn, bases de datos y otras herramientas digitales.
Econémico Los factores econémicos, como la inflacidn, el dese_mpiea, la competencia en el mercado, y las crisis
econdmicas, pueden aumentar la presion para involucrarse en sobornos.
Ambiental Se refiere a factores relacionados con el entorno fisico y ecolégico.




ESTRATEGIAS
ACEPTACION Indicar los controles con los que se cuenta actualmente y por los que no es necesario emprender un plan de accién.
ELIMINACION Efecto de eliminar por completo dicha actividad o riesgo potencial.

TRANSFERENCIA A
TERCEROS

MITIGACION

Accion de trasferir el riesgo para que sea abordado por la unidad organizativa donde se origina.

El propésito de la mitigacion es la reduccion de la vulnerabilidad, es decir, la atenuacién de los dafios potenciales causados por un

evento, sobre el Tribunal y sus bienes.
En el caso de las oportunidades se deberan de tomar estrategias que permitan alcanzar las mejoras visualizadas.

IDENTIFICACION DE RIESGOS

TIPO DE RIESGO

Son aguellos riesgos relacionados a que se oferte, prometa o regale alguna ventaja indebida o

OFERTA . . J
beneficio de cualquier valor financiero o no financiero.

Son aquellos riesgos relacionados a que se solicite alguna ventaja indebida o beneficio de cualquier

SOLICITUD - )
valor financiero o no financiero.

Que por las relaciones previas al suceso y las consecuencias del acto realizado se obtenga algiin
CONFLICTO DE INTERES beneficio interno o fuera del Tribunal, como permisos, vacaciones, bonos, hechos de coercién hacia

el servidor publico, etc.
Plazo de verificacién de riesgo

Trimestral
Semestral
Anual
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