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Anexo de Contrato No. 31190 Oferta de Compra No. 65, 09/07/2024

Nombre de la
oferta

“ADQUISICION DE EQUIPO INFORMATICO, RED DE DATOS, SUSCRIPCIONES Y
LICENCIAS PARA EL CUERPO DE BOMBEROS DE EL SALVADOR"

Servicio EQUIPO INFORMATICO
Institucion Cuerpo de Bomberos de El salvador
SEGUN ANEXO
Precio
Fondos GOES
Cantidad Segun Especificaciones Técnicas ANEXO
« Bolsa de Productos de El Salvador, Sociedad Anénima de Caplfal
Variable Bolsa de Productos y Servicios que en lo sucesivo se denominard
ja Bolsa.
Términos « Gerencia de Servicios Instifucionales, en lo sucesivo se denominard (GSh).

« Cuemo de Bomberos de El salvador, gue en lo sucesivo se denominard
Bomberos y/o La Compradora,
« Direccion de Compras Publicas (DCP).

1. Podrén participar en la presente negociacion las personas naturales y/o

Condiciones de
negociacién

juridicas gue no se encuentren incapaciiadas para oferfar v confratar,
impedidas para ofertar y/o inhabilitadas para participar y contratar con la
Administracidn Pablica.

2. Se negociard por ftem completo.

3, Clausula de no colusidn: Tres (3) dias hébiles antes de ld negociacion, se
deberd entregar a la Bolsa de Productos de El Salvador, Socledad Andnima
de Capital Variable, una Declaracién Jurada de no colusidn ante notario en
la que manifieste gue no ha constifuido acuerdos colusorios con uno, varios
o todos los demds oferfantas que participan en el presente proceso, y que
constifuyan viotacion al literal ¢) del arficulo velinficinco de la Ley de
Compestencia segdn el modelo de Declaracion Jurada establecido en &l
mecanismo bursditil, de acuerdo con el (ANEXO N°2)

Especificaciones
| Técnicas

Segun condiciones detafladas en la oferfa de compra

Origen

Indiferente

Plazo y lugar de
prestacion del
servicio

PLAZO DE ENTREGA DEL BIEN:

A partir de la fecha establecida en I orden de inicio elaborada y fimada por el
Encargado de seguimiento del confrato, se realizard hasta un maximo de 5
eniregas parciales en un plazo maximo de 90 dias calendario para los frems 10,
11,12, 13y 14; para los ftems 1,2,3,4,5,4,7.8,% vy 15 &l plazo de entrega es a 120
dias calendarios. La orden de inicio ser@ emitida dos dias hdblles después de
notificado el contrato,

El plazo de entrega para los
LUGAR DEL BIEN: Almacén General del Cuerpo de Bomberos de El Salvador,

ubicado en Calle Francisco Menéndez No.552, Barrio Santa Anita, San Salvador,
El Salvador en horario de 8:00 a.m. hastg las 03:00 p.m.
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Las entregas deberdn acompanarse de la siguiente documen’rcxcién en otiginal

o imicds

Documentacion
requerida para
foda enfrega

f\rn S acey fe ~
Y—URa m”“""‘D:G, ja—cual-deb er-firmada-en-la Iv\./C).J\/l\JII Gei-SUmiRistTo

siempre y cuando se reciban a satfisfaccion:
a) Copia de Contrato (y sus anexos) emitido por BOLPROS, S.A, DE C.V.

by Factura de consumidor final (duplicado clienfe) con las deducciones de ley,
para firna vy sello del Encargado de Seguimiento de Confrato a nombre de El
Cuerpo de Bomberos de El Salvador.

¢) Copia Orden de entrega emifida por BOLPROS, S.A. DE C.V.; este aplicard,
para frarmitar el Uitimo cobro al finclizar el contrate por el monto total. Con I
documentacion antes descrita se levantard el Acta de Recepcién la cual serd
emitida por parfe del Encargado de Seguimiento de Conirato de la
compradorag, y suscrita por ambas paries el dia de la enfrega del servicio,

Garantias

GARANTIAS A FAVOR DE LA BOLSA DE PRODUCTOS DE EL SALVADOR, SOCIEDAD
ANONIMA DE CAPITAL VARIABLE (BOLPROS, S.A. DE C.V.):

Se deberd presentar las garantias establecidas en la Ley. Reglamento e
Insfructivos de la Balsa de Productos de El Salvador, S.A. de C.V., segin detalle:

i- Garaniia de Mantenimienio de oferia: del 2 % + IMPUESTOS del valor
ofertado.

Para la Garantia de Manienimienio se acepia Pagard, seglin el Arl. 16 parafo 2
del Instructivo de Garantias de BOLPROS.

Posterior a! ciere de conhaio, el proveedor que resulie ganador deberd
presentar Garantia de Flel Cumplimiento:

2- Garantia de Fiel Cumplimiento de contrato; del 10%+ IMPUESTOS del valor
contratado.

Las Garantios de Mantenimiento de ofsria y Fiel curnplimienio dsl contrato se
deberan de emifir a favor de la Bolsa de Productos de El Salvador, Sociedad
Andnima de Capital Varable Bolsa de Productos v Serviclos y serén devuelias
una vez se cumpla con las enfregas a satistaccidn da la Institucién Cempradora
y de acuerdo con lo establecido en el instructivo de garantias de Ia Bolsa.

lLas garantias podrén constituise a fravés de Fianzas emiiidas por afianzadoras,
aseguradoras 0 Bancos auforizados por ko Supsrinfendencia del Sistema
Financiero: o cheques ceriificados o cheque de caja, librado contra un Banco
regulado por la Ley de Boncos o de Bancos Cooperatives v Socledades de
Ahorro y Crédito, los cuales deberdn ser depositados a la cuenta a nombre de
Bolsa de Productos de El Salvador, Socledad Andnima de capital Variable
N0.1301-13795 del Banco Cuscailén,

Pendlizacidn
econdémicay
ejecucion
codactiva

PENALIZACION POR ENTREGA EXTEMPORANEA.

En el caso gue el proveedor brinde el suministro, fuera del plazo establecido
en el Confrato y sus Anexos, junto con la decumentacion requerida para ia
enfrega, el Cliente Comprador podrd permitir la entrega fuera de los plazos
establecidos en el confrato, y aplicard una penalizacion del CERO PUNTO DIEZ
POR CIENTO (0.10%) sobre el monto de lo entregado con afraso, por cada dia
de extemporaneidad,

El plazo para poder entregar con extermnporansidad aplicando la pendlizacion
antes Indicada no podrd exceder a quince (15) dias calendario, posteriores a
la fecha original de entrega, segdn conirafo.
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En todo caso, la pendlizacion minima a imponer relacionada con la entrega
del senvicio serd& el equivalente a medio salarlo minimo del sector comercio,

La pendlizacién deberd ser calculada por ef Encargado de Seguimiento de
Contrato (CUERPO DE BOMBEROS). nofificada ol proveedor v a la GSl y
cancelada directamente por el proveedor en una Colecturia de la Direcclon
General de Tesoreria, en caso de presentar cheque, deberd ser cerfificado o
chegue de cagja, a favor del Cuerpo de bomberos, segin sea el caso; dentro
de los cinco dias calendario siguientas de la notificacidn, por medio de la cual
se le camunicd la imposicion de la pendlizacidn.

Para iniciar la gestidn de cobro con la Insfifucidon Compradora debe
adjuntarse el recibo de pago de la penalizacidn st la hubiere y ademds deberd
considerarse la fecha de corfe de recepcion de documentos a cobro por
parte del Cuerpo de Bomberos para Ia emision del Quedan correspondlente.

EJECUCION COACTIVA POR SERVICIOS NO ENTREGADOS.

En cdso que los servicios y productos no sean eniregados, en el plazo original
o vencidos los guince dias ariba indicados para entregar en forma-
extempordneg con penalizacion, la institucion deberd sclicitar a la Bolsa que
efectlie la ejecucidn cocactiva del conbrato. por.io no entregadoa, de
conformidad a los Arfs, 79 y sigulentes del Instructivo de Operaciones y
Liquidaciones de la Bolsa de Productos de El Salvador, S.A. de C.V. dicha
solicifud deberd ser dirigida ol Gerente General de BOLPROS, S.A DEC.V., vy
deberd contener la informacion relativa al ndmero de contrato, cantfidades
incumplidas, monto eguivalente al incumplimiento, vy toda aguella
informacion  que permifa  establecer, idenitificar vy cuantificar &l
incumplimiento.

Los cinco (5) dics hdbiles para solicitar la ejecucidn coactiva por lo no
cumplido, se contaran a pariir de la fecha limife de enfrega original acordada
coniractualmente o a paric del Glfimo dia del plazo concedido con
penalizacion, conforme d io dispuesto enlos Ars. 79 vy sigulentes del Instructivo
de Operaciones y Liquidaciones de la Bolsa de Productos de El Salvador, SA
de C.V,

Documenitacidn
para framitar
cobro y pago
de productos o
servicios

Facturacién Direcia

El frémite de pago se efectuard posterior a la cada una de las entregas, dicho
pago se redlizard en un plazo de sesenta (60) dias calendarios, o treinta (30)
dias calendarios para la (MYPE) pard tal efecto ef proveedor deberd presentar
para su autorizaciéon al Encargado de Seguimiento de Contrato, la sigulente
documeniacion:

o) Factura de consumidor final (duplicado clieh’re) sin retenciéon del 1%,
firmada y sellada por el Encargado de Seguimiento de Contrato a nombre de
Cuerpo de Bomberes de El Salvador. NIT 0614-141022-107-6

b) Para el primer pago se requiere Declaracion Jurada de Cuenta Bancaria
(ANEXO No. 5)

c) Acta de Recepcion

d) Fotocopia de contrato emitido con BO J%?cﬁ% de C.V. con anexos,
Sn
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e) Todo lo anterior posterior al Vo, Bo. del Encargado de Seguimiento de
Contraio, deberd ser presentado ala TESORERIA INSTITUCIONAL de Cuerpo de

Bomberos de El Salvador.

Para el retiro de Quedan se deberd presentar a la Tesoreria Instifuciond Ia
factura del suminisiro, o Declaracion Jurada para Pogos Elechonicos
(Gnicamente si a la fecha no la ha presentado) y el acta de recepcidn del
suministro, firmada vy selloda por el Encargado de Seguimisnio de Contrato,
en sefal de aceptar de conformidad el suminisfro recibide, Dicha
docurnantacian es naecesaria para la cancelacién de la obligacian confraida
con el proveedor, através del Sistema de Cuenta Unica del Tesore PUblico de
la Direcclidon General de Tesoreria del Ministerio de Haclenda (Art. 77 de la Ley
Orgénica de Adminisiracion Financiera), denfro de los SESENTA (60) DIAS
CALENDARIO postericres de haber ratirado el Quedan respectivo, en caso de
ser una MYPES, el plazo de pago serd de 30 dias calendario, después de
retirado el Quedan, para lo cual deberd prasentar el respectivo comprobante
que lo acredita en esa clasificacion,

Se aclara que, se cancelara segtn os fems gue se suminisfren segdn en las
enfregas convenidas con el administrador del contrato, se podran facturar por
cada enfrega.

Ofras
Condiciones

s El ofertante deberd cumplir de forma total con lo requerido en la presente
oferta, para pasar o rueda de negociacion.

« FElEncargado de Seguimiento del Contrato de fa institucion compradara serd
responsable de verificar la ejecucion y cumplimiento de las obllgaciones
confractuales, derivadas de Jas presentes Condiciones de Negociacion.

«  Serd responsabilidad de la empresa contratada el responder ante cualguier
dafo ocastonado en la infrasstructura, instalacionses y equipos del Cuerpo
de Bomberos, cuando sea por causa del desarolio de los frabajos, deblendo
el proveedor cormrsgir los dafios.

«. El Oferente deberd presentar una carfa que y la documentacion de
soporte gue lo acredite como distribuidor o representante autorizado de o
marca oferfada en el pals.

« El confrato se darg por cumplido siempre y cuando el vendedor haya
brindado el 100% de lo coniratado.

» El proveedor deberd presentar UN DIA HABIL POSTERIOR AL CIERRE DE LA
NEGOCIACION Precios unitarios de cierre segtin ANEXO No 7.

» Esta oferta una vez publicada por BOLPROS, no serd retirada por la institucion,
saivo gue esta no haya sido negociada, por no llegar a acuerdo en &l precio
por los participantes, lo cual se dispondrd conforme a lo establecide en el
arficulo treinta y dos del Instructivo de Opesraciones y Liquidaciones.

Vigencia del
Contrato

A partir del clerre del contrafo hasta el 31 de enero de 2025.
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Adendas y Prérrogas
Prérrogas y Se podrdn solicitar adendas vy prorrogas de conformidad a lo establecido en los
adendas al Arficulos 82, 83 y 86 respectivarnente, del Instructivo de Operaciones vy
contraio Liguidaciones de BOLPROS.
DETALLE
emd Descripeién. o Cantidad: .
15 Summm‘ro e msm acién de switchs, aps, y enlaces de fibra pora rad 1
lan
ANEXO No 1

ESPECIFICACIONES O CARACTARERISTICAS TECNICAS

“ADQUISICION DE EQUIPO INFORMATICO, RED DE DATOS, SUSCRIPCIONES Y LICENCIAS PARA EL
CUERPO DE BOMBEROS DE EL SALVADOR”

I OBJETO DEL BIEN:
La adquisicion mencionada para el Cuerpo de Bomberos de El Salvador parece ser la mejora y
modernizacion de su infraestructura fecnoldgica. Esto Incluiria la compra de equipos informdticos
comao computadoras, sefvidores, dispositivos ds red y otros dispositivos necesarios para actualizar y
fortalecer su copacidad de gsstién de datos y comunicaciones,

I.  DESCRIPCION DEL BIEN SOLICITADO:
Una descripcion més detalloda del bien de adquisiclén para el Cuerpo de Bomberos de E
Salvador podria ser Ia sigulente:

Eguipos Informdticos: Esto puede incluir computadoras de escritorio, laptops, tabletas u ofros
disposifivos necesarios para diversds funciones, como la gestidon de bases de datos, el andlisis de
informacién, la comunicacion inferna y externa, y la cocrdinacion de operaciones,

Red de datos: Esto implica la adquisicion de equipos de red, como switches, routers, cables y otros
dispositivos necesdrios para establecer una inflaestructura de red confiable y segura qus facilite Ia
transferencia de datos enfre los diferenfes departamentos y equipos deniro del Cuerpo de
Bomberos.

Suscripciones y ficencias de soffware; Se requerirén suscripciones a servicios en la nube, software de
gestion de emergencias, heramientas de comunicacidn, soffware de seguridod informdtica vy ofras
soluciones fecnoldgicas relevantes. Esto garantizaré que el Cuerpo de Bomberos fenga acceso a
las Gifimas herramientas vy tecnologias para optimizar sus operaciones vy melorar la eficiencia en o
gestidén ds smergencias,

Sisternas de respaldo y seguridad: Ademds de los equipos y software mencionados, se necesifardn
sistemas de respaldo de datos robustos para garantizar la integridad v disponibilidad de la
informdcion critica en caso de fallos o emergencios. También se requerirdn medidas de seguridad
cibernética para proteger la infraestructura fecnoldgica del Cuerpo de Bomberos contra amenazas
internas y externas.

En resumen, la adquisiciéon de equipo informdtico, red de datos, suscripciones vy licencias parg el

Cuerpo de Bomberos de El Salvador fiene como objetivo mejorc:r s capacidad opsrativa,
coordinacién y respuesta dnte emergencias mediante la xmplemen}qc?on 56“?@(;9pologlcs modsrnas
y sisternas adecuados de gestion de informacion y comumcocxopﬁ - 3‘
.é?; ) ﬁ’f@é’- f} 5
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Em |

| EQUiPOS

18

. Sumlmstroe instcﬂdciéﬁ de Swi}éhs, APS, y Enidcés de Fihbra Pérd red_LAN
o) Suministro e instalacién de Un (1) Swiich con 8 puerfos 10 Gbps GSFP +, 2

puertes 20 Gbps QSFP+ administrable remotamente o local. Si se desea que
seq agregada la fuenta redundanie.

Switch Capa 2/capa 3

Rendimiento

Velocidad de Backplane 240 Gbps

Tasa de entrega (forwarding Rate) 208 Mpps
Memoria Flash 2 Gb

Memoria Ram 1 Gb

Escalabilidad

Enlaces a 10Gbps 8 Puertos SFP+ Gigabli/10 Gigabit uplink Crecimiento
en Apilamiento (Stack) Puerfos siackeables: 2

Capacldad de apllamiento: 8 switches [odos adrinistrados con una sola
direccion P

Garantia y Soporie

3 chos de garanifa, exiensible,

Soporte del Fabricante Actuadlizaciones y parches de seguridad, Durante
la vigencia de g garantia o exiension de esia,

by Suminisiro e instalacidn de Dos (2) Switch con 24 puerfos MulliGIgE Base-T
HPOE+, 4 puertos SFP+ v 2 puertos QSFP para Stacking.

Switch Modelo capa 2 / capa 3

Puertos 10/100/1000 24 puertos full wired non blocking PoE+, Multigigabit
2.5/5 Gbps,

Rendimienio

Velocidad de Backplane: 336 Gbps Tasa de enirega (forwarding Raie)
208 Mpps )

Memoria Flash: 2 Gb Memoria Ram: 2 Gb

Escalabiiidad a futuro

Enlaces a 10Gbps 4 Pusrfos SFP+ Crecimienfo en apilamiento (Stack)
Puertos stackeables: 2 Capacidad de apllamiento: 8 swilches Todos
adminisirados con una sola direccion 1P Fuente de poder Redundante
Incluir fuente redundante.

Garantfia y Seporte

3 afos de garaniia, extensible,

Soporte del Fabricante Actualizaciones y parches de seguridad, Duranie
lat vigencia de la garantia o extension de esta,

¢) Surmninistro e Instalacion de tres (3) Switch con 48 puerios 10/100/1000 Base-T
PoE+, 2 Puerios SFP, 4 puerios SFP+.

Switch modelo capa 2 / capa 3
Pusrtos 10/100/1000 48 puerics full wired non biocking PoE+ ., y 16 Puertos
con capacidad multigigabit 2.5/5 Gbps




Anexo de Contrato No. 31190 Oferta de Compra No. 65, 09/07/2024

| CANTIDAD

d)

e)

Rendimiento
Velocidad de Backplane; 216 Gbps Tasa de entrega (forwarding Rate)
160.5 Mpps

Memoria Flash: 2 Gb,

Memoria Ram: 2 Gb.

Escalabilidad.
Enlaces a 10Gbps 2 Puerfos QSFP 4 Puertos SFP+ 10 Gigablt uplink
Crecimiento en apilamiento (Stack)

Puerios Stackeables; 2

Capacidad de apilamiento stack: 8
switches Todos administrados con una sola dirsccion 1P Fuente de poder
Redundanite Incluir fuente redundanie

. Garantia y Soporte 3 afos de garantia, extensible.
Soporte del Fabricante Actudlizaciones y parches de seguridad, Durante
_lavigencia de la garaniia o extension de esta.
Surministro e Instalacidn Doce (12) Access Point’s tipo dual radio; dual-band
802.11ax pard interiores

Integracion para aplicacion de administracion y configuracion centralizada
desde la nube

Bandas de Frecuencia soporfadas: Dual concurrent 2,400 - 5.850 GHz
Antenas: 4 omnidireccionales down-tilt integradas Soporte 4x4 MU-MIMO
Soporte hasta 1024 disposiiivos

Numero de SSIDs por radio hasta 16

Protocolo DEEP PACKET INSPECTION (D)
Protocolo de seguridad WIPS/WIDS

1 puerto RJ-45 IEEE 802.3 10BASE-Te/100BASE-TX/1000BASE-T/2500BASE-T con
deteccjon aufomafica, ENETO, compatible con Power over Ethernet (Pok)
802.3at, 802.3az Energy Efficient Ethermnet (EEE)

1 puerto RJ-45 {EEE 802.3 10/100/1000 BASE-T con deteccion auforndiica
ENETT, compatible con Power over Efhernet (Pob) 802.3ai, 802.3az Energy
Efficlent Ethernet (EEE)

Ix USB 2.0 tipo A (5V, 500 mA)

Boton.de resst: restablecimiento de la configuracidn ds fabrica

Debe Incluir: - Kit-de montaje en pared o cielo falso.

Incluir Licenciamienio de la Aplicacién correspondiente para administracién
centralizada desde la nube para todos los equipos, una sola plataforma para
los sw’rch’s y ap’s, para un pericdo de tres afios (3é6meses) con soporte y

asistencia técnica durante el mismo periodo, asi mismo lu solucidén debe
incluir las siguientes capacidades:

e
I TO N,
. TS 0 %
« topologia de red ,a/{’q‘% ENN
« inventario LA AN
[ 25 o ¥
0 e B{)LPR@S E’ ] ;
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TE

~ Adminisiracion total de los equipos de red Lan y Wldn

Wireless intrussion protection
Portal Capfivo
Reportesy analiticas

« lcencios para disposiivos Guest y BYOD
» Control de acceso a invitados

« Filtrado Web

« Heat Map

+ FHoor Plan

f  Servicio de instaiacién y configuracion de quipos suministrados »
« Instalacién y configuracion de todos lo switch y aps que se suministren
en asfe proceso
» Incluir Capacitacion sobre herramienta de adminisfracion de los
equipos y
garaniia de 3 Afos para todos los equipos gue suminisiren.,

g) Suministro e instalacién de 10 puntos de red (cableado estruciurado).

Con las siguientes especificaciones.
« Cable UTP Cat. 6
» Canalizade en Tecnoducto v canuela pidstica para candlizacion de los
caobles
« Patch cord azul 2 metro Cat. 6
« Patch cord azul'siim 1 pie Cat. 6
+ Cojos octagonales de distribucidn
« Placas de 1 puerto, caja de montaje y keyston azut Cat. &

Los cables fienen un recorrido entre 15 y 40 metfros. como maxima.

Nota: Todos los frabajos se deben redlizar siguiendo normas infemacionales
de cableado para cenfros de datos y respetando estrictamente los
protocolos de trabajo, herarios, seguridad y conducta establecidos por
Cuerpo de Bomberos

h) Suministro e instalacidn de 3 enlaces de Fibra optica.

El total de metros a cubrir por los erlaces es aproximadamente 225 mis Cable
de F.O monomodo armada 6H $/M INT/OUT

3 CAJAS LIU 2 HILOS SC INC/ ACOP MULTIMODO

ODF MONOMODO COMPLETO

PATCH CORD F.O SC/LC 1 MTS MULTIMODC

Deberd inclulr Materiales para instalacién, ancloje en postes y frayectoria de
fiora dptica, instalacién de Fibra Sptica Mulfimodo 6 hilos, Fusiones de Fibra
dptica, Instalacion ODF'Sy CAJA LIU.

Se aclara que, la Fibra dptica ser& Monomodo.

i} Suministro de Tres (3) UPS 1800 VA
6 conectores de salida
2 U Para montar en rack con las siguientes caracteristicas:
UPS DE 1500 va
800 wats
& conecrores
2U para moniar en rack
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Voligje de Ingreso 110-120

Voitagje de salida 120voltios

Tiempo de respaido 15 minutos a full carga

Pantatla led que muestra informacién del voliaje, carga vy estado.

) Suministro e instalacion de Tres (3) PDU
- 10 conectores de salida Nema 5-15
1 U Para montar en rack

k) Suministro e instalacién de Doce (12) optical fransceiver 5FP+ de 10 Gbps,
Supports muliimode fiber over 850nm wavelength nominal with an LC
connector, Typical reach of 300m

B Suministro e insialacidén de Tres (3). 20 Glgabit direct affached stacking
copper cable 100 cm, QSFP+), Se aclara que, son de 20gb cada cablese
dispone originalimente, pero estos van en funcién de hacer siack entra el
Iswich de puerios fibra v 2 de 48 pusrfos,

m) Suministro e instalacién de Dos (2) 10 Gigabit direéct alfached €abla (DAC,
uplink/stacking) 3m, SFP+

* Todos los Switch a oferfar deberdn cumplir con los siguientes estdndares y
caracteristicas:

- Arguiteciura sin bloqueo,

- Total de RU con BPS: 1 RU Como Mdximo.

- Fuentes de Allmentacion redundantes internar,

- SFP’s HotSwap

- Minimo de 24 Puertos 100/1g/2.5G Base-T RJ45, hPok

- Minimo de 4 SFP+ poris (1/10Gbps)

- Minlmo de 2 20GE QSFP+ Puertos de Apilamiento

- - La conildad minima de puertos antferior no puede ser combinada. Todos
deben estar C/PC/NC disponibles en el switch, y al mismo tiempo.

- Minimo Disponible: 532 watt para Pof en puerios R45 (Con ung Fuente de
afimentacion C/PC/NC suminisfrada)

- Apllar hasta 8 elementos (P de gestidn tnica)

- Minimo Disponible: 1085 watt para POE en puerfos RJ45 (con dos fuentes de
alimentacion C/PC/NC),

- Capacidad minima de apllamiento 80Gbps

- Capacidad minima de conmutacion (Gbps): 280 Gbps
Capacidad minima de Procesamienio (Mpps): 208 Mpps

- Temperatura de funcionamiento: 0° C o 45 °C
Humedad (Funcionamiento) : 5% a 95% sin condensacidn MTBF 372k

- Arguitectura sin Bloqueo

- Total RU Con BPS: 1 RU Méximo.,

- Fuentes de diimentacién redundantes internacs.

- SFP's HotSwap

- Minimo de 32 puertos 10/100/1000 Base-T RJ45, POE

- Minimo de 16 puertos 100/16/2.6G Base-T RJ45, HPOE

- Minimo de 4 SFP+ pusrtos (1/10Ghps)

- Minimo de 2 20GE QS5FP+ Pusrtos de Apilamiento

- La cantidod minima de pusrfos anterior no puede ser combinada, Todos
deben estar C/PC/NC disponibles en el switch, y al mismo tiempo

- Compatible con MACsec todos los puertos 16/2.5G RJ45, 2 1G SFP, 2 10G SFP
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~ | CANTIDAD-

ITE]

supply)

Minimo Disponbile: 1645 watt para PokE en RJ45 puerfos (Con dos fuentes de
alimentacion C/PC/NC

Apilar hasta 8 elementos (JP de Gestion Unica)

Capacidad minima de Apllamiento; 80Gbps

Capacidad Minima de Conmutacion: (Gbps): 304 Gbps

Capacidad minirma ds procesarmiento: (Mpps): 226 Mpps

Minimo MTBF 296k

Funciondlidades de resiliencia y alta disponibilidad.

Gestion y Control Unificados

Tecnologia de Chasis Virtual.

Casls Virtual 1+N Gerente supervisor redundante,

Actualizacion del Software en servigio del chasls virtual (ISSU)

Proteccion de chasis virtual dividido.

IEEE 802,15 el protocaolo de arbol de expansion multiple (MSTF) abarca IEEE
802.1D Protocolo de Arbol de Expansion (STP) v IEEE 802. 1w Expansidn rapida
protocolo de arbol (KSHH)

Per-VLAN Arbol de expansion (PVST+)

1x1 STP Modo

Protocolo de control de agregacion de enlaces [EEE 802.30d/802.1AX (LACP)
y grupos LAG estéticos entre modulos,

Protocolo de redundarnicia de enrutador virual (VRRP) con capacidades de

seguimiento
Descrubrimiento automdtico del profocolo IEEE

Deteccién de reenvic bidirsccional (BFD) para una répida deteccidn de fallas
y flernpos de reconvergencia reducidos en un enforno enruradoRedundant
and hot-swappable power supplles

Proteccidn de CPU incorporada confra atagues maliciosos

Conmutador de capa 2.

El Switch debe de Admitlr o siguients:

- hasta 16,000 Direcciones MAC ’

- Hasta 4000 VLANs

- Hasta 1,500 Pdlizas tofales del sistema

- Latencla del Switch: < 4 s

- Trama maxima; 9216 bytes (jumnbo)

- Soporte de servicios Ethemet mediante puentes de provesdor IEEE 802, 1ad

(tamblén conocido como apliomiento &-in-Q o VLAN,

- Ethemet OAM (802.1ag, ITU-T Y.1731): Gestidn de Fallos de Conectividad

C/PC/NC (L2 ping vy Seguimiento de enlaces)
Ethernet in First mile; Link OAM (802.3ah)

- Profocolo punto a punfo sobre Ethemet TR-101 (PPPOE) Inferrnedio
agente que permite el méftodo de acceso ala red PPPOE.

- Agente de garantia de servicio (SAA) para medir proactivamentie la
red,salud, confidencialidad y rendimiento.

Profocolos y funcionas de enrulamienio de capa 3:
- Bl interruptor debe soportar lo siguiente

- Enrufamiento estatico para 1Pv4 e IPv6
-RIP v] vy v2 para IPv4: RIPng pard IPvb

Ninimo Disponible: 815 watt para POE en RJ45 ports (with one power C/PC/NC
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- Hasta 256 rutas IPv4 y 128 IPv6 estaticas y RIP
- Hasta 128 interfaces IPv4d y 16 1Pv6

- Soporte OSPFV2

- Soporie OSPFV3

- Hasta 2048 entradas en la fabla ARP

- Protocolos y caracieristicas de mullidifusién:
El Switch debe soportar o siguiente:
- Vigloncia IGMPv1/v2/v3 para optimizar el irdfico de multidifusion
Descubrimiento de  escucha de multidifusion (MLD) vigilancia v1/v2+
- Hdsta 1000 grupos de multidifusion
- P Mulllicusl VLAN (IPMVLAN) puta ung repllcucion de  mutlidifusion
opiimizada en el borde, chorrando recursos centrales de la red
- VLAN IP de muitidifusion (IPMV); admite la creaciéon de redes dedicadas
independientes
- VLANS creadas especificamente para la distribucidn de tr&fico de
multidifusion.

Caracteristicas de Seguridad:

- Soporte para muliiples VLAN y rulticlients IEEE 802.1X con deteccidn
automdtica
Autenticaciéon basada en MAC para hosfs gue no sean {EEE 802.1X

- Aufenticacion basada en web (porfal cautivo): un portal web
personalizable C/PC/NC gue reside en el conmutador,

- Proporcionar dinémicamente configuracion de polfiicas predefinidas
para autenticados

- cllenfes- VLAN, ACL, BW.

- 8ecure Shell (8SH) con soporie de infraestructura de clave pUblica (PKI).

- Cliente del sistema de control de acceso del controlador de acceso al
terminal Plus (TACACS+)

- Autenficaciéon de administrador del servicio de usuario telefénico de
acceso remoto centralizado (RADIUS) y protocolo ligero de acceso a
directorios (LDAP) . .

- RADIUS centralizado para autenticacidén de dispositivos y autorizacién
de conirol de acceso alared

- Seguridad del puerto aprendido (LPS) o bloegueo de direccion MAC

- listas de control de acceso (ACLS), filirado basado en flujo en hardware
(Capa 1 aCapa4)

- Fdlsificacién de DHCP Snooping, DHCP IP v Protocolo de resolucion de
direcciones (ARP)

- lainspeccién dindmica de ARP se implementa compinando
capacidades de espionaje DHCP vy filirado de fuenie IP

- Deteccién de envensnamiento por ARP

- Filfrado de Fuente IP como mecanismo protector y eficaz contra atagues
ARP

- Autenticaciéon basada en roles para dominjos enrutados

- Elrango de tamano minimo de contrasena es de 1 a 30 caracteres.

- Permite autenticar el switch como dispositivo solicitante mediante
cerfificados X.509,

Funciones de calidad de servicio (QoS)

11
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- Ocho colas basadas en hardware por puerto para una gestidn fexible
de QoS 8.2. QoS basada en fiujo con priorizacién inferna y externa
(también conocida como observacion)

- Vigilancia del fréfico basada en el fiujo y gestién del ancho de banda,
limitacion de la tasa de Ingreso; Conformacién de la tasa de salida por
pueffo

- Gestién de colas: Algoritmos de programacion configurables - Cola de
prioridad estricta (SPQ)

- Gestién de colas: Algoritmos de programacion configurables -

Ponderado Round Robin (WRR)

- Prevencién de congestion; soporte para proteccion de bloqueo
C/PC/NC de cabecera de Inea de exiremo o extremo (E2EHOL)

- QoS automdtico para el frafico de gestion de conmutadores

- Marcador de ires colores: Single/Dual Rate - vigilancia con compromiso
de BW, exceso de BW, tamano de réfaga .

- Be aclara que, para las funciones de gestion sl es viable puerfo RJ en
adicional u opcidn a inferfaz USB,

Funciones de redes definidas por software (SDN)

- API REST programable

- Agente OpenFlow 1.3,1 v 1.0 fotalmente programable para &l conirol de
puertos hibrldos y OpenfFlow nativos

- Complemenio de red OpensStack

{TU-T Recomendado,
- [TU- G,B032/Y.1344 2010; Ethernet proteccién de aniflo (ERPVZ)

Funciones de Gestion:
Debera Admitir lo siguiente;

- Cllintuitiva en un enforno BASH programable a fravés de consela, Telnet o
Secure Shell (SSH) v2 a fravés de Pva/IPvé

- Interfaz web grafica WebView a fravés de HTTP y HTTPS C/PC/NC sobre
1Pv4/fiPvd

- Esta caracieristicd permite una inferfaz USB a Ethernet para conmutadores
que carecen de un puerto de adminisiracion OOB. Esta interfaz se frata
comoc und interfaz OOB. Todas las funciones y CLIS relaclonados con un
puerto de administracién OOB son aplicables ol dongle USB a Ethemet.

- Esta caracteristica permite aplicar una ACL en el puerfo EMP det
conmutador, Permite el enrutamiento basado en polificas en los puertos
EMP, La configuracién se habllita utiizando el tipo de lista de politicas
empacl,

. - Trabajar en modo'cliente ligero”, En este modo no se puede guardar
ninguna configuracién C/PC/NC en el directorio "En ejecucion”

del interruptor, Una configuracion basica con una configuracion minima de
accesibilidad a la red se admacena en el directorio de sjecucion del
conmutador. La configuracién final de un cliente figero es impulsada por un
sisterna de gestion de red (NMS)

- Actudlizacién sin éxito de los servicies 1P,

Certificaciones:

12
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Deberd contar con las siguientes Certificaciones:

- El Switch propuesto deberd poseer una ceriificacién de criterio comuan,
que garantice el cumplimiento de estdndares de seguridad
reconocidos infernacionaimente,

- El cambio propuesto debe tener una cerfificacion de esténdares
federdles de procesamisnto de informacidn (FIPS) vdlida, qgue curmpla
con la publicacidn FIPS 140-2 designada.

Video Vigilancia:

- Los complementos de soporte para Swifch que permiten la resolucion
remota de problemas comunes de la camara directamente desde el
sistema de gestidn de videovigilancia,

Para las actividades de reemplazo ds los equipos activos seré de 3:30pm en
adelante o fines de semana para no afectar las actividades diarios. Pard dicha
actividad Informar los nombres de 108 técnicos que s& presentaran, remifi listado
de DUl previamente, Debidamente uniformados con casco, botas y chalecos Y
los protocolos de seguridad para trabgjo en alfurcs, arnés v cuerda. Todo en
coordinacién con el encargado de seguimiento de conirato.

Se aclara que, es necesaria la cartificacion de ambos eniaces de cobre v fibra
Opiica. La garantia para estos cables debe de ser de 1 afo.

fil. FORMA DE EVALUACION:
La evaluacidn de las ofertas se redlizard de acuerdo con los siguientes criterios:

. GRITERIO DE EVALUACION

2. CRITERION - i

A, ESPECIFICACIONES TECNICAS DEL CUMPLE / NO CUMPLE
SERVICIO

Se evaluard el cumplimiento de las espacificaciones técnicas, para lo cual deberd@n presentar el
“formulario oferta técnica” ANEXO N° 8, en el cual s ha colocado en la columna de
“especificdcionas técnicas del serviclo requeridas” e detalle de las caracteristicas solicitadds. Este
formulario deberd ser complaetado por el oferente, con Ia informacién oferfada en la columng de
“especificdciones técnicas del serviclo oferfadas”, para que los evaluadores técnicos, determinen
st el servicio ofertado cumple con cada una de las especificaciones requeridds, Los oferentes que
no cumplan con las especificaciones requeridas serdn RECHAZADOS v no confinuar@n con la .. 3:&;5?,5
siguiente etapa de evaluacion, . {;?\Q" s
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ANEXO No &

DECLARACION JURADA DE CUENTA BANCARIA

1.0 DECLARANTE
1.7 PERSONA NATURAL O JURIDICA

NOMBRES Y APELLIDOS O RAZON | No.DENIT DUI O PASAPORTE |  TELEFONO
SOCIAL
DIRECCION " CIUDAD CORREQ ELECTRONICO
1.2 REPRESENTANTE LEGAL O APODERADO (solo personas juridicas) B
CORREO .
NOMBRES Y APELLIDOS No. DENIT cECRONICo | TELEFONO

Por este medio declaro bajo Juramento, que la cuenta que detalio a continuacion, serd utilizada
por el Estado por medio de la Direccidn General de Tesoreria pard canceiar cualguier fipo
obligacidén que realice la Institucion, v gque sean legaimente exigibles; segin lo establecido en el
Art. 77 de la Ley Orgénica de Administracion Financiera del Estado. '

La cuenta a declarar es la siguiente:

NOMBRE DE LA CUENTA

NUMERO DE

TIPO DE CUENTA

NOMBRE DEL
BANCO

CUENTA

CORRIENTE | AHORRO

DECLARO BAJO JURAMENTO LO SIGUIENTE:
a) Que los datos que proporciono en este documento son verdaderos y gue Conozco las Normas

Legales y Administrativas gue regulan esta Declaracion Jurada.
b) Que, en caso de actuar como Representante Legal, declaro gue el poder con el que actlo es

suficiante para asumir fodas las responsabiiicades.

Frma:

San Salvador,

de

Nombre: DUI
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FORMULARIO DE PRECIOS CON VA

ANEXQO No. 7
Confrato 31190 | Nimero Ofertar | 65/2024
Oferia; | APSUISICION DE EQUIPO INFORMATICO, RED DE DATOS, SUSCRIPCIONES Y LICENCIAS PARA EL CUERPO DE
ena: BOMBEROS DE EL SALVADOR
ITEM CONCEPTO CANTIDAD P’e°é‘;l‘\1/’2*°“° Monio Tolal C/IVA
- Suministro e instalacion de switchs, aps, y eniacss "
15 de flora pora red lan 1 $ 87.000.001 $ 87,000.00
TOTAL CONTRATO ﬁ $ 87.000.00

e ;
e
'/ u/u»m W S
NOEL ERNESTO CHACON VALENCIA
Agente de Balsa Credencial No,74
BOLPROS, S.A. de C.V. (GSI)

Representante del Estado

e,

/ﬁ:ntc de Bolsa redencml No.90
ASESORES BURSATILES, S.A.
Puesto de Bolsa Vendedor

BIT0
BOLPROS, S.A. de CV.
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